DOF: 06/09/2011

ACUERDO por el que se modifica el diverso por el que se expide el Manual Administrativo de Aplicacién
General en Materia de Tecnologias de la Informacién y Comunicaciones, y se establecen las disposiciones
administrativas en esa materia.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de la
Funcion Publica.

SALVADOR VEGA CASILLAS, Secretario de la Funcién Publica, con fundamento en lo dispuesto por
el articulo 37, fracciones VI y XXVI de la Ley Orgéanica de la Administracion Publica Federal; 1 y 6,
fracciones | y XXIV del Reglamento Interior de la Secretaria de la Funcién Publica, y

CONSIDERANDO

Que el Ejecutivo Federal instruy6 a la Secretaria de la Funcién Publica para emitir, por si o con la
participacion de las dependencias competentes, disposiciones, politicas o estrategias, acciones o criterios
de caracter general y procedimientos uniformes para la Administracién Publica Federal y, en lo
conducente, para la Procuraduria General de la RepuUblica en materia de auditoria; adquisiciones,
arrendamientos y servicios del sector publico; control interno; obras publicas y servicios relacionados con
las mismas; recursos humanos; recursos materiales; recursos financieros; tecnologias de la informacion y
comunicaciones, y de transparencia y rendicion de cuentas, y que las dependencias y entidades asi como
la citada Procuraduria procedan a dejar sin efectos todas aquellas disposiciones, lineamientos, oficios
circulares, procedimientos y demas instrumentos normativos emitidos al interior de sus instituciones, en
esas materias;

Que en ese contexto, el 13 de julio de 2010 se publicé en el Diario Oficial de la Federacién el Acuerdo
por el que se expide el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la
Informacion y Comunicaciones, y establece las disposiciones administrativas en materia de tecnologias
de la informacion y comunicaciones que se deberan observar en el &mbito de la Administracion Publica
Federal y, en lo conducente, en la Procuraduria General de la Republica, como parte de la estrategia de
Gobierno Digital orientada a coordinar las politicas y programas en esa materia, para homologar y
armonizar reglas y acciones definidas y contar con procesos uniformes para el aprovechamiento y
aplicacion eficiente de las tecnologias de la informacion y comunicaciones;

Que el articulo octavo del Acuerdo a que alude en el considerando anterior, establece que los
procesos y procedimientos contenidos en el Manual deberan revisarse cuando menos una vez al afio, por
la Unidad de Gobierno Digital de la Secretaria de la Funcién Pablica, para efectos de su actualizacion, por
lo que dicha unidad administrativa realizé la revision correspondiente;

Que con motivo de dicha revision y de la implantacion de los procesos antes mencionados, se observé
la conveniencia de reordenar el contenido de los diferentes procesos del Manual y precisar la interrelacion
existente entre los mismos; redefinir la participacion de los responsables de las actividades sefialadas en
cada uno de ellos, asi como de realizar los ajustes necesarios para su actualizacion, en congruencia con
las reformas de que han sido objeto algunos de los ordenamientos juridicos que se vinculan con el
desarrollo de los referidos procesos; todo ello con la finalidad de dar al Manual mayor claridad v,
consecuentemente, facilitar su mejor aplicacion, y

Que las modificaciones al Acuerdo y la actualizacion del Manual, permitiran contribuir en mayor
medida a la mejora del marco juridico que regula la materia de las tecnologias de la informacion y
comunicaciones, en la cual la interoperabilidad entre las dependencias y entidades de la Administracion
Publica Federal, asi como la Procuraduria General de la Republica, es un elemento fundamental para
superar la incompatibilidad de infraestructura tecnolégica y contenidos e incrementar la eficiencia
operativa de las instituciones publicas y su relaciéon con los particulares y la sociedad en general, por lo
que he tenido a bien expedir el siguiente

ACUERDO

ARTICULO PRIMERO.- Se REFORMAN los articulos Primero, Sexto, Octavo y el Anexo Unico, del
Acuerdo por el que se expide el Manual Administrativo de Aplicacion General en Materia de Tecnologias
de la Informacién y Comunicaciones, a que se refiere el considerando segundo del presente instrumento,
para quedar como sigue:

"Articulo Primero.- El presente Acuerdo tiene por objeto establecer las disposiciones administrativas
que en materia de tecnologias de la informacién y comunicaciones deberan observar las dependencias y
entidades de la Administracion Publica Federal, asi como la Procuraduria General de la Republica, y
expedir el Manual Administrativo de Aplicacion General en Materia de Tecnologias de la Informacién y
Comunicaciones, que en términos del Anexo Unico del presente Acuerdo, forma parte integrante del
mismo.



La interoperabilidad entre las dependencias, las entidades y la Procuraduria General de la Republica,
se realizara conforme a las bases, principios y politicas previstos en el Esquema de interoperabilidad y de
datos abiertos de la Administracién Publica Federal, que emita la Secretaria de la Funcién Publica.

Articulo Segundo.- ...
Articulo Tercero.- ...
Articulo Cuarto.- ...
Articulo Quinto.- ...

Articulo Sexto.- Con el propésito de armonizar y homologar las actividades que en materia de TIC
realizan las dependencias y entidades, en el Manual se identifican los procesos correspondientes que se
regiran por lo dispuesto en las disposiciones juridicas aplicables y el propio Manual.

Cuando las dependencias y entidades requieran contratar servicios de TIC, cuyo procedimiento para
Su ejecucion esté previsto en uno o mas procesos del Manual, deberan sefialar en la convocatoria a la
licitacion publica, invitacion a cuando menos tres personas o solicitud de cotizacion, segin corresponda,
de acuerdo con el procedimiento de contratacion de que se trate, las actividades del proceso o procesos
del Manual que sera necesario observar en la prestacion del servicio.

Articulo Séptimo.- ...

Articulo Octavo.- Las disposiciones y los procesos contenidos en el Manual a que se refiere el
presente Acuerdo deberan revisarse, cuando menos una vez al afio, por la Unidad para efectos, en su
caso, de su actualizacion.

Articulo Noveno.- ..."
TRANSITORIO

UNICO.- El presente Acuerdo entrara en vigor a los veinte dias habiles siguientes al de su publicacion
en el Diario Oficial de la Federacion.

Sufragio Efectivo. No Reeleccion.

México, Distrito Federal, a los treinta dias del mes de agosto de dos mil once.- El Secretario de la
Funcién Publica, Salvador Vega Casillas.- Rubrica.
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Documentacion soporte a los procesos del presente Manual

1. DEFINICIONES Y ACRONIMOS




Para efectos de este Manual se entendera por:

TERMINO

DEFINICION

Activos de proceso:

Los elementos de informacion que son parte de un proceso y que reflejan
caracteristicas especificas del mismo.

Activos de TIC:

Las programas de cémputo, bienes informaticos, soluciones tecnolégicas,
sistemas o aplicativos, las bases de datos o archivos electronicos y la
informacién contenida en éstos.

Acuerdo de nivel de
servicio SLA:

El acuerdo de nivel de servicio que se compromete con la Unidad
administrativa solicitante, al entregar una solucién tecnolégica o servicio de TIC
(Service Level Agreement por sus siglas en inglés).

Acuerdo de nivel
operacional OLA:

El acuerdo de nivel operacional entre los responsables de los diversos
componentes de la arquitectura tecnoldgica de un servicio de TIC, que se
deben definir y cumplir para responder a los Acuerdos de nivel de servicio SLA
comprometidos (Operacional Level Agreement por sus siglas en inglés).

Ambiente de trabajo:

El conjunto de herramientas, utilerias, programas, aplicaciones, informacion,
facilidades y organizacién que un usuario tiene disponible para el desempefio
de sus funciones de manera controlada, de acuerdo con los accesos y
privilegios que tenga asignados por medio de una identificacion Unica y una
contrasefia.

Anélisis de riesgos:

El uso sistemético de la informacién para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, efectuar la evaluacion de su
magnitud o impacto y estimar los recursos necesarios para eliminarlas o
mitigarlas.

Area técnica:

La responsable en la Institucion de elaborar las especificaciones técnicas que
se deberéan incluir en el procedimiento de contratacion, de evaluar la propuesta
técnica de las proposiciones y de responder en la junta de aclaraciones, las
preguntas que sobre estos aspectos realicen los licitantes, en términos de las
disposiciones juridicas aplicables en materia de adquisiciones y arrendamiento
de bienes muebles y servicios de cualquier naturaleza.

Centro de datos:

El lugar fisico en el que se ubican los equipos de TIC, desde donde se proveen
los servicios de TIC.

Confidencialidad:

La caracteristica o propiedad por la cual la informacion sélo es revelada a
individuos o procesos autorizados.

Cuadro de mando
integral de la UTIC:

La herramienta mediante la cual se obtiene el grado de cumplimento de la
planeacion estratégica de TIC, representado por el valor de los indicadores
definidos para los objetivos estratégicos que se pretenden alcanzar.

Declaraciones de
aplicabilidad:

El documento que contiene los controles aplicados por el SGSI de la Institucién
como resultado del proceso ARTI- Administracion de riesgos de TIC.

Directriz rectora:

Documento estratégico en el que se establecen principios tecnolégicos de alto
nivel.

Disponibilidad:

La caracteristica de la informacion de permanecer accesible para su uso
cuando asi lo requieran individuos o procesos autorizados.

Documento de
planeacion del
proyecto:

El documento que contiene la definicion de un proyecto, el control de su
avance, asi como sus documentos de planeacion subsidiarios y documentacion
complementaria.

Documentos de
planeacion
subsidiarios:

Los documentos de planeacion que se deben instrumentar cuando un proyecto
es autorizado, los cuales se incorporan al Documento de planeacion del
proyecto.

Entregable: El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos de su valor, integralidad, funcionalidad y
capacidades.

Evento: La alerta o notificacion generada por un servicio de TIC, elemento de

configuracién o herramienta de monitoreo que a menudo conllevan al registro
de incidentes.




Funcionalidad:

Las caracteristicas de un servicio de TIC que permiten que cubra las
necesidades o requerimientos de un usuario.

Gestién de riesgos:

La identificacion, valoracién, y ejecucion de acciones para el control y
minimizacion, de los riesgos de TIC que afecten a la informaciéon de la
Institucion.

Gobierno digital:

Las politicas, acciones y criterios para el uso y aprovechamiento de las TIC,
con la finalidad de mejorar la entrega de servicios al ciudadano; la interaccién
del gobierno con la industria; facilitar el acceso del ciudadano a la informacién
de éste, asi como hacer mas eficiente la gestion gubernamental para un mejor
gobierno y facilitar la interoperabilidad entre las instituciones.

Incidente:

La interrupcion no planificada de un servicio de TIC o reduccién en la calidad
del mismo.

Iniciativas de TIC:

La conceptualizacién o visualizacién temprana de una oportunidad para ofrecer
un servicio de TIC o una solucion tecnoldgica en beneficio de la Institucion,
éstas se concretan por medio de la planeacion y ejecucién de uno o mas
Programas de proyectos, y de proyectos de TIC.

Infraestructura deTIC:

El hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorear, controlar y soportar los servicios de TIC.

Institucion: Las dependencias y entidades de la Administracién Publica Federal, asi como
la Procuraduria General de la Republica.
Integridad: Mantener la exactitud y correccion de la informacion y sus métodos de

proceso.

Interoperabilidad:

La capacidad de organizaciones y sistemas, dispares y diversos, para
interactuar con objetivos consensuados y comunes, con la finalidad de obtener
beneficios mutuos, en donde la interaccion implica que las Instituciones
compartan infraestructura, informacion y conocimiento mediante el intercambio
de datos entre sus respectivos sistemas de TIC.

Mapa estratégico dela
UTIC:

La representacion visual que integra los Objetivos estratégicos de la UTIC e
ilustra como interactian las perspectivas de presupuesto, de usuarios, de
procesos internos y de crecimiento o aprendizaje de los servidores publicos de
la UTIC.

Marco rector
deprocesos en
materiade TIC:

El conjunto de procesos tendientes a la homologacion de la gestién interna de
las UTIC, asi como a eficientar la elaboracion y entrega de servicios digitales al
ciudadano y los mecanismos de medicion del desempefio de los procesos.

Mesa de servicios:

El punto de contacto Unico, en el cual se reciben las solicitudes de servicio de
los usuarios de equipos y servicios de TIC en la Institucion.

Objetivosestratégicos
de TIC:

El conjunto de resultados que se prevé alcanzar y que se integran en el PETIC,
los cuales describen el alcance de las acciones que seran llevadas a cabo por
la UTIC.

Problema: La causa de uno o mas incidentes, del cual se plantea una solucion alterna en
espera de una solucién definitiva.
Programa El documento de planeacién que contiene la informacién sobre la capacidad de

decapacidad:

la infraestructura de TIC considerando los escenarios de necesidades futuras y
los acuerdos de niveles de servicio establecidos.

Programa
decontingencia:

El documento de planeacion en el que se plantea la estrategia, el Recurso
humano en la UTIC, los activos y las actividades requeridas, para recuperar
por completo o parcialmente un servicio o proceso critico, en caso de
presentarse un desastre o la materializacion de un riesgo.

Programa
decontinuidad:

El documento de planeacién que contiene los elementos y las acciones
necesarios para asegurar que la operaciéon de los servicios y procesos criticos
de TIC de la Institucion no se interrumpa.

Programa
dedisponibilidad:

El documento de planeacién que contiene los elementos y acciones necesarios
para que los componentes de la infraestructura de TIC estén operando y sean
accesibles.

Programa deproyectos:

La integracion de uno o mas proyectos de TIC que pueden ser
administrados en su conjunto para la obtencion de beneficios adicionales
a los que se lograrian de ser administrados individualmente durante su
ejecucion.




Programa de retornodel
cambio:

El documento de planeacién que contiene el objetivo y descripcion de las
actividades para un regreso al estado inicial del ambiente operativo de la
UTIC, en caso de falla o incidente que no permita finalizar un cambio en
proceso de implantacién.

Programa detecnologia:

El documento de planeacion en el que se establecen las acciones
estratégicas para la conformacion de las arquitecturas de cada dominio
tecnolodgico y de todos ellos en su conjunto, considerando los servicios
de TIC existentes y proyectados.

Programa de trabajodel
cambio

El documento de planeacion que contiene el objetivo y descripcion de las
actividades necesarias para la integracion de un elemento al ambiente
operativo de la UTIC.

Recursos de TIC:

La infraestructura, los activos, el Recurso humano en la UTIC y el
presupuesto de TIC.

Recursos humanosen la
UTIC:

Los servidores publicos adscritos a la UTIC, o inclusive los servidores
publicos de otras areas de la Institucion o personal de terceros cuando
participen en alguno de los procesos previstos en el Manual y hayan sido
acreditados por algun servidor publico facultado al efecto, para llevar a
cabo actividades especificas en dichos procesos.

Reglas de adaptacion:

El documento que contiene los supuestos en que resulta factible adaptar
alguno de los procesos del "Marco rector de procesos en materia de
TIC", cuando por las caracteristicas particulares de la Institucién asi se
justifiqgue, conforme a lo previsto en el proceso OSGP- Operacion del
sistema de gestion y mejora de los procesos de la UTIC.

Repositorio:

El espacio en medio magnético u 6ptico en el que se almacena y
mantiene la informacion digital.

Requerimientosfuncionales:

La caracteristica que requiere cumplir un producto o entregable asociado
a una funcién en un proceso o servicio automatizado, o por automatizar.

Riesgo:

La posibilidad de que una amenaza pueda explotar una vulnerabilidad y
causar una pérdida o dafio sobre los activos de TIC e informacién de la
Institucién.

Seguridad de
lainformacion:

La capacidad de preservaciéon de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema o aplicativo:

El conjunto de componentes o programas construidos con herramientas
de software que habilitan una funcionalidad o automatizan un proceso,
de acuerdo a requerimientos previamente definidos.

Software de cddigoabierto:

El software cuya licencia asegura que el codigo pueda ser modificado y
mejorado por cualquier persona o grupo de personas con las habilidades
correctas, el conocimiento es de dominio publico.

Solucion tecnoldgica:

El sistema, aplicativo o componente desarrollado en la Institucion o
adquirido por la misma, para habilitar la automatizacion de procesos o
proveer un servicio de TIC.

Unidad
administrativasolicitante:

La unidad administrativa de la Institucion que solicita una solucion
tecnologica o servicio de TIC y que es responsable de definir sus
requerimientos, funcionalidad y niveles de servicio.

Usuarios:

Los servidores publicos o aquéllos terceros que han sido acreditados o
cuentan con permisos para hacer uso de los servicios de TIC.

Validacion:

La actividad que asegura que un servicio de TIC, producto o entregable,
nuevo o modificado, satisface las necesidades acordadas previamente
con la Unidad administrativa solicitante.

Verificacion: La actividad que permite revisar si un servicio de TIC o cualquier otro producto

0 entregable, esta completo y acorde con su especificacion de disefio.

Vulnerabilidades: Las debilidades en la seguridad de la informacién dentro de una organizacion

gue potencialmente permite que una amenaza afecte a un activo de TIC.




AA: El grupo de procesos de Administracion de activos del "Marco rector de
procesos en materia de TIC". Agrupa los siguientes procesos: ADT, ACNC y
APC.

AAF: El proceso de Administracion de ambiente fisico, del "Marco rector de procesos
en materia de TIC".

ACMB: El proceso de Administraciéon de cambios, del "Marco rector de procesos en
materia de TIC".

ACNC: El proceso de Administraciéon del conocimiento, del "Marco rector de procesos
en materia de TIC".

ACNF: El proceso de Administracion de la configuracion, del "Marco rector de
procesos en materia de TIC".

AD: El grupo de procesos de Administracion para el desarrollo de soluciones
tecnolodgicas del "Marco rector de procesos en materia de TIC". Agrupa los
siguientes procesos: ATC, DST y CST.

ADT: El proceso de Administracion de dominios tecnolégicos, del "Marco rector de
procesos en materia de TIC".

ADTI: El proceso de Administracion para las contrataciones de TIC, del "Marco rector
de procesos en materia de TIC".

AE: El proceso de Administracion de la evaluacion, de TIC del "Marco rector de
procesos en materia de TIC".

ANS: El proceso de Administracion de niveles de servicio, del "Marco rector de
procesos en materia de TIC".

AO: El proceso de Administracion de la operacion, del "Marco rector de procesos en
materia de TIC".

AP: El grupo de procesos de Administracién de procesos del "Marco rector de
procesos en materia de TIC". Est4 conformado por el proceso OSGP.

APBS: El proceso de Administracion de proveedores de bienes y servicios de TIC, del
"Marco rector de procesos en materia de TIC".

APC: El proceso de Apoyo a la capacitacion del personal de la UTIC, del "Marco
rector de procesos en materia de TIC".

APP: El proceso de Administracion del portafolio de proyectos de TIC, del "Marco
rector de procesos en materia de TIC".

APS: El proceso de Administracion del portafolio de servicios de TIC, del "Marco
rector de procesos en materia de TIC".

APT: El proceso de Administracion del presupuesto de TIC del "Marco rector de
procesos en materia de TIC".

APTI: El proceso de Administracion de proyectos de TIC, del "Marco rector de
procesos en materia de TIC".

AR: El grupo de procesos de Administracion de recursos, del "Marco rector de
procesos en materia de TIC". Agrupa los siguientes procesos: APT, APBS y
ADTI.

ARTI: El proceso de Administracion de riesgos de TIC, del "Marco rector de procesos
en materia de TIC".

AS: El grupo de procesos de Administracion de servicios, del "Marco rector de
procesos en materia de TIC". Agrupa los siguientes procesos: APS y DSTI.

ASSI: El proceso de Administracion de la seguridad de los sistemas informaticos, del
"Marco rector de procesos en materia de TIC".

ATC: El proceso de Apoyo técnico para la contratacion de soluciones tecnolégicas de

TIC, del "Marco rector de procesos en materia de TIC".




CN:

El grupo de procesos de Control del "Marco rector de procesos en materia de
TIC". Agrupa los siguientes procesos: AE y ARTI.

CST: El proceso de Calidad de las soluciones tecnoldgicas de TIC, del "Marco rector
de procesos en materia de TIC".

DDT: El proceso de Determinacién de la direccion tecnoldgica, del "Marco rector de
procesos en materia de TIC".

DR: El grupo de procesos de Direccién del "Marco rector de procesos en materia de
TIC". Agrupa los siguientes procesos: EMG, PE y DDT.

DST: El proceso de Desarrollo de soluciones tecnolégicas de TIC, del "Marco rector
de procesos en materia de TIC".

DSTI: El proceso de Disefio de servicios de TIC, del "Marco rector de procesos en
materia de TIC".

EMG: El proceso de Establecimiento del modelo del gobierno de TIC, del "Marco
rector de procesos en materia de TIC".

LE: El proceso de Liberacién y entrega, del "Marco rector de procesos en materia
de TIC".

MI: El proceso de Mantenimiento de infraestructura, del "Marco rector de procesos
en materia de TIC".

OMS: El proceso de Operacién de la mesa de servicios, del "Marco rector de
procesos en materia de TIC".

OP: El grupo de procesos de Operaciones del "Marco rector de procesos en materia
de TIC". Agrupa los siguientes procesos: AO, AAF y Ml.

os: El grupo de procesos de Operacion de servicios del "Marco rector de procesos
en materia de TIC". Agrupa los siguientes procesos: OMS, ANS y ASSI.

OSGP: El proceso de Operacion del sistema de gestidon y mejora de los procesos de la
UTIC, del "Marco rector de procesos en materia de TIC".

PE: El proceso de Planeacion estratégica de TIC, del "Marco rector de procesos en
materia de TIC".

PETIC: El documento de planeacion estratégica en el que se definen los objetivos y
proyectos estratégicos de TIC que la Institucion efectuara en un periodo de
tiempo determinado.

PR: El grupo de procesos de Administracion de proyectos del "Marco rector de
procesos en materia de TIC". Agrupa los siguientes procesos: APP y APTI.

SFP: La Secretaria de la Funcion Publica.

SGSI: El Sistema de Gestién de Seguridad de la Informacién que por medio del
andlisis de riesgos y de la definicibn de controles, implementa, opera,
monitorea, revisa y mejora de manera continua la seguridad de la informacion.

TE: El grupo de procesos de Transicion y entrega del "Marco rector de procesos en
materia de TIC". Agrupa los siguientes procesos: ACMB, LE, THO y ACNF.

THO: El proceso de Transicion y habilitacion de la operacion, del "Marco rector de
procesos en materia de TIC".

TIC: Las Tecnologias de la Informacion y Comunicaciones.

UGD: La Unidad de Gobierno Digital de la Secretaria de la Funcion Publica.

UTIC: La unidad administrativa de la Institucion responsable de proveer de

infraestructura y servicios de TIC a las demas areas y unidades administrativas
de la Institucion.

2. OBJETIVOS




General:

Definir los procesos que en materia de TIC regiran a la Instituciéon, con el propésito de regular y
homologar su gestién, independientemente de la estructura organizacional con que ésta cuente.

Especificos:

Proporcionar a las Instituciones procesos simplificados y homologados en materia de TIC, asi como las
correspondientes regulaciones para cada proceso.

Establecer indicadores homologados que permitan a la SFP medir los resultados de la gestion de la
UTIC, de manera que le sea posible definir estrategias de apalancamiento y apoyo a las Instituciones
que lo requieran.

Contribuir a alcanzar una mayor eficiencia en las actividades y procesos institucionales, mediante la
aplicacién del "Marco rector de procesos en materia de TIC", contenidos en el presente Manual.

| 3. AMBITO DE APLICACION |

| El presente Manual es de aplicaciéon general en las Instituciones, a través de sus correspondientes UTIC. |

| 4. MARCO JURIDICO |

Los ordenamientos juridicos referidos en este apartado, se citan de manera enunciativa y no limitativa.
Constitucion Politica de los Estados Unidos Mexicanos.

Ley Organica de la Administracion Publica Federal.

Ley Federal de las Entidades Paraestatales.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental.

Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.
Reglamento Interior de la Secretaria de la Funcién Publica.

Reglamento de Ley Federal de las Entidades Paraestatales.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
Plan Nacional de Desarrollo 2007-2012.

Programa Especial de Mejora de la Gestion en la Administracion Publica Federal 2008-2012, publicado
en el Diario Oficial de la Federacion el 10 de noviembre de 2008.

Decreto que establece las medidas de austeridad y disciplina del gasto de la Administracion Publica
Federal, publicado en el Diario Oficial de la Federacion el 4 de diciembre de 2006.

Lineamientos Especificos para la Aplicacion y Seguimiento de las Medidas de Austeridad y Disciplina del
Gasto de la Administracion Publica Federal; publicado en el Diario Oficial de la Federacion el 29 de
diciembre de 2006.

Acuerdo por el que se adicionan y modifican los lineamientos especificos para la aplicaciéon y
seguimiento de las medidas de austeridad y disciplina del gasto de la Administracién Publica Federal,
publicado en el Diario Oficial de la Federacion el 14 de mayo de 2007.

Lineamientos de Proteccién de Datos Personales, emitidos por el Instituto Federal de Acceso a la
Informacion.

Recomendaciones sobre medidas de Seguridad aplicables a los Sistemas de Datos Personales emitidos
por el Instituto Federal de Acceso a la Informacién.

Acuerdo por el que se da a conocer la Agenda de Gobierno Digital, publicado en el Diario Oficial de la
Federacion el 16 de enero de 2009.

5. PROCESOS EN MATERIA DE TIC




El presente Manual contiene |a estrategia para ammonizar y homologar las actividades de las Instituciones
en materia de TIC, identificadas v agrupadas en 29 procesos, que conforman el "Marco rector de procesos
en materia de TIC", el cual se muestra en |a siguiente figura:
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5.1 DR - DIRECCION
5.1.1 EMG - Establecimiento del modelo de gobierno de TIC

5.1.1.1 Objetivos del proceso

General:

Establecer un modelo de gobierno de TIC en la Institucién, mediante la conformacion de dos grupos de
trabajo para efectuar, entre otras acciones, el andlisis de las oportunidades de aprovechamiento de las
TIC y asegurar la adecuada organizacion al interior de la UTIC para la gestion de sus procesos.

Especificos:
Establecer un modelo de gobierno de TIC.

Establecer y mantener al interior de la UTIC los roles definidos en el "Marco rector de procesos en
materia de TIC".

Operar y mantener un modelo de gobierno de las TIC, a fin de:

Promover que los mandos medios y los titulares de las unidades administrativas de la Institucion,
coadyuven con la UTIC en la toma de decisiones para la direccién y control de las TIC, asi como para la
entrega efectiva y eficiente de servicios de TIC.

Asegurar que la asignacion de roles a quienes integran el Recurso humano en la UTIC, permita la
gestion eficiente de los procesos indicados en el presente Manual.

| 51.1.2 | Descripcién del proceso |

| 5.1.1.2.1 | Descripcion de las actividades del proceso |




EMG-1 Establecer un modelo de gobierno de TIC

Descripcion | Establecer el Grupo de trabajo para la direccion de TIC y el Grupo de trabajo estratégico
de TIC, para la implantacion y adopcion del modelo de gobierno de TIC, en la entrega de
los servicios de TIC y en la gestién de los procesos de la UTIC.

Factores El Responsable de este proceso solicitara el apoyo del Titular de la Institucion

criticos para:
Establecer el Grupo de trabajo para la direccion de TIC, mediante el Documento de
integracion y operacion del Grupo de trabajo para la direccion de TIC y asegurar que:
El Documento contenga, al menos: objetivos y responsabilidades del Grupo de Trabajo;
miembros del grupo; roles y responsabilidades de cada miembro, asi como el
funcionamiento del Grupo de trabajo.
El Grupo de trabajo se integre por servidores publicos que deberan ser de alto nivel
dentro de la Institucion. Este grupo estara encabezado por el Titular de la UTIC.
Se comuniquen los roles y responsabilidades de los integrantes del Grupo de trabajo
para la direccién de TIC.
Se realicen, entre otras actividades, las siguientes:
Determinar las oportunidades y los riesgos en el uso de TIC.
Determinar las prioridades de las Iniciativas de TIC alineadas con la estrategia y las
prioridades institucionales.
Verificar que las principales inversiones en materia de TIC se encuentren alineadas a los
objetivos estratégicos de la Institucion.
Evaluar el cumplimiento de los niveles de servicio establecidos para los servicios de TIC.
El Responsable de este proceso deberé:
Establecer el Grupo de trabajo estratégico de TIC, mediante el Documento de integracion
y operacion del Grupo de trabajo estratégico de TIC y asegurarse de que:
El Documento contenga, al menos: los objetivos y responsabilidades del grupo; roles y
responsabilidades de cada miembro, asi como el funcionamiento del grupo.
El grupo se integre por servidores publicos de la UTIC. Este grupo estara encabezado
por el servidor publico de la UTIC que designe su Titular.
Se comuniquen los roles y responsabilidades de los integrantes del Grupo de trabajo
estratégico de TIC.
Se realicen entre otras actividades, las de definir, implementar y mantener una adecuada
organizacion al interior de la UTIC, mediante la asignacion de roles y responsabilidades
para la gestion de los procesos, atendiendo a las necesidades para la gobernabilidad de
los procesos y proyectos de la UTIC.

EMG-2 Establecer y mantener una adecuada organizacién de la UTIC

Descripcion | Distribuir de manera equilibrada los roles y responsabilidades en la organizacién de la

UTIC para atender las necesidades de gobierno de TIC.




Factores El Grupo de trabajo estratégico de TIC debera:

criticos Asignar roles y responsabilidades a los servidores publicos de la UTIC, para cada
proceso, de manera que se delimite con precision su participacion, considerando sus
conocimientos, experiencia y habilidades, para lo cual debera:
Utilizar la matriz denominada RACI, (acrénimo de sus siglas en inglés: Responsible,
Accountable, Consulted and Informed), la cual debe incluir el cruce de roles sobre las
posibilidades de accion definidas en la matriz: responsable de la ejecucion, responsable
de rendir cuentas, responsable de asesorar o proporcionar consultoria y responsable de
mantenerse informado.
Integrar la asignacion de roles y responsabilidades en el Documento de descripcion de
roles y responsabilidades.
Implantar, en la medida de lo posible, la segregacion de roles y responsabilidades con la
finalidad de que se reduzca la posibilidad de que un solo individuo ejecute o administre
un proceso o actividad critica, mediante lo siguiente:
Definir los tramos de actividades a los diversos actores en cada proceso o actividad.
Definir las acciones para identificar y prevenir irregularidades en la gestion de los
procesos, originadas por roles y responsabilidades inadecuadamente asignados, de
manera que sea posible evitar discrecionalidades o errores.
Implantar controles para asegurar que los roles y responsabilidades se ejerzan de
acuerdo a las asignaciones efectuadas.
Integrar la informacién de este factor critico en el Documento de segregacion de roles y
responsabilidades.
Supervisar las asignaciones efectuadas, apoyandose en el sistema de gestién y mejora
de los procesos de la UTIC que se opera en el proceso OSGP- Operacion del sistema de
gestién y mejora de los procesos de la UTIC.
Evaluar, al menos una vez al afio, la asignacion de roles y responsabilidades y ajustarla,
segln sea necesario.
El Responsable de este proceso deberé:
Comunicar a los servidores publicos de la UTIC de los roles y responsabilidades
asignados en esta actividad.

EMG-3 Operar y mantener el modelo de gobierno de TIC

Descripcion | Institucionalizar practicas para asegurar que las TIC sean aprovechadas con direccion y
gobierno.

Factores El Grupo de trabajo parala direccién de TIC debera:

criticos Tomar acuerdos sobre los asuntos que en materia de TIC le sean puestos a su
consideracion, a través de la Lista de asuntos y acuerdos directivos.
Participar en los procesos APP- Administracion del portafolio de proyectos de TIC y APS-
Administracion del portafolio de servicios de TIC, conforme se sefiala en los mismos.
Aprobar el PETIC y mantenerse informado del seguimiento del mismo, conforme a lo
sefialado en el proceso PE- Planeacion estratégica de TIC.
Aprobar el sistema de gestién y mejora de los procesos de la UTIC; las Matrices de
riesgos de TIC; el Documento de administracion del SGSI, asi como los indicadores del
Cuadro de mando integral de la UTIC.
El Responsable de este proceso debera:
Informar al Titular de la Institucién acerca de los resultados, recomendaciones y acuerdos
del Grupo de trabajo para la direccién de TIC.

5.1.1.2.2 Relacion de productos

1.1. "Documento de integracién y operacién del Grupo de trabajo para la direccién de TIC",
formato sugerido: anexo 1, formato 1.

1.2 "Documento de integracion y operacion del Grupo de trabajo estratégico de TIC", formato
sugerido: anexo 1, formato 2.

1.3 "Documento de descripcion de roles y responsabilidades”, formato sugerido: anexo 1,
formato 3.

1.4 "Documento de segregacion de roles y responsabilidades”, formato sugerido: anexo 1,

formato 4.




1.5 "Lista de asuntos y acuerdos directivos", formato sugerido: anexo 1, formato 5.

5.1.1.2.3 Relacién de roles

1.1. Responsable del proceso EMG- Establecimiento del modelo de gobierno de TIC.

1.2 Grupo de trabajo para la direccion de TIC.

1.3 Grupo de trabajo estratégico de TIC.

5.1.1.3 Indicadores del proceso

Nombre Objetivo Descripcién Clasificacion Férmula Responsable Freig:ecnuﬁlc;a e

Resultados Medir la eficacia | Comparar el Dimension: % eficacia= El Responsable del | Semestral.

del Grupo de | enlaresolucion | ndmero de Eficacia. (Namero de proceso EMG-

trabajo para | de asuntos asuntos resueltos | Tipo: asuntos Establecimiento del

la direccién tratados por el con el nimero de Estratégico resueltos modelo de

de TIC. Grupo de trabajo | asuntos tratados gico. en las reuniones | gobierno

para la direccién | en las sesiones del Grupo / de TIC.
de TIC. del grupo de NGmero de
trabajo. asuntos tratados
en las reuniones
del Grupo) X 100

Resultados Medir la eficacia | Medir la eficacia | Dimension: % eficacia= El Responsable del | Semestral.

del Grupo de | del Grupo de del grupo por Eficacia. (Namero de proceso EMG-

trabajo trabajo medio de las Tipo: Estratégico. | supervisiones Establecimiento del

estratégico estratégico de acciones de realizadas / modelo de

de TIC. TIC en términos | supervision que Numero de gobierno

de las éste efectlie para supervisiones de TIC.
supervisiones verificar el apego programadas) X
efectuadas. alas 100

asignaciones

efectuadas.

5.1.1.4 Reglas del proceso

1.1 El Titular de la UTIC es el Responsable de este proceso.

1.2 Los roles que se sefialan en cada uno de los procesos de este Manual seran asignados a
los servidores publicos de la UTIC en este proceso. Para cualquier cambio en su
asignacion sera necesario considerar los resultados del proceso OSGP- Operacion del
sistema de gestion y mejora de los procesos de la UTIC.

1.3 Los servidores publicos de la UTIC seran responsables, de acuerdo a los roles que les
sean asignados, de las actividades que en los diversos procesos de este Manual se
sefialan para dichos roles.

1.4 El Grupo de trabajo para la direccion de TIC debera apoyar la implantacién, operacion y
mejora del SGSI.

| 5.1.2 | PE - Planeacion estratégica de TIC

| 5.1.2.1

| Objetivos del proceso




General:

Que la Instituciéon cuente con un PETIC, con el objeto de establecer lineas de accién en materia de TIC y
su seguimiento, alineadas a los objetivos institucionales, de acuerdo lo establecido en el Plan Nacional
de Desarrollo, los programas sectoriales y especiales que resulten aplicables, asi como las estrategias y
lineas de accion de la Agenda de Gobierno Digital.

Especificos:

Establecer y mantener alineada la misién y vision de la UTIC en el contexto de la Institucion.

Identificar los objetivos y prioridades de la Institucién con la finalidad de proponer proyectos de TIC,
especialmente de aquéllos relacionados con la mejora de tramites y servicios publicos.

Identificar las oportunidades y riesgos para el cumplimiento de los Objetivos estratégicos de TIC
mediante el analisis del entorno y de la Institucion.

Elaborar el Mapa estratégico de la UTIC en el que se definen estrategias, lineas de accién e indicadores
de TIC.

Establecer los mecanismos para elaborar, operar y supervisar el avance del PETIC, en términos de
proyectos, metas e indicadores.

Elaborar el PETIC y dar seguimiento a su avance, entre otros factores, en lo relativo a las estimaciones
del presupuesto de inversion por proyecto, a los beneficios esperados y a las fuentes de financiamiento;
con el proposito de asegurar su cumplimiento y corregir desviaciones.

Dar seguimiento a los indicadores estratégicos de TIC, mediante el Cuadro de mando integral de la
UTIC.

| 51.2.2 | Descripcién del proceso
| 5.1.2.2.1 | Descripcion de las actividades del proceso
PE-1 Analizar el entorno en materia de TIC
Descripcion Identificar y analizar los factores que conforman el entorno de la Institucién en materia
de TIC, mediante el reconocimiento de la situacién actual.
Factores El Responsable de la planeacion estratégica de la UTIC debera:
criticos

Identificar los elementos regulatorios y tecnoldgicos que influyen o pueden influir en la
ejecucion de las actividades y servicios que provee la UTIC.

Realizar un andlisis de fortalezas, oportunidades, debilidades y amenazas que influyen
en el cumplimiento de las funciones de la Institucion en materia de TIC, para lo cual se
deberd considerar lo previsto en el Plan Nacional de Desarrollo, los programas
sectoriales y especiales que apliquen, los objetivos estratégicos de la Institucion, asi
como las estrategias y lineas de accidn de la Agenda de Gobierno Digital.

Identificar elementos del ambiente externo que podrian representar una amenaza u
oportunidad en materia de TIC para la Institucion, como pueden ser: factores legales,
regulatorios, politicos, econémicos, sociales y tecnolégicos.

Identificar fortalezas y debilidades de la Institucion en materia de TIC, como pueden ser:
disponibilidad de recursos tecnoldgicos, recursos financieros, procesos, capacidades de
la infraestructura y servicios de TIC, asi como la percepcién de los usuarios.

Integrar la informacién de los factores criticos anteriores en la Matriz de fortalezas,
oportunidades, debilidades y amenazas (FODA).

PE-2 Establecer la misidn, vision y estrategias de la UTIC

Descripcion Establecer la mision, vision y estrategias de la UTIC y comunicarlos de manera efectiva.




Factores El Responsable de la planeacion estratégica de la UTIC debera:
criticos Establecer la mision de la UTIC, que describa de manera clara y concreta su propdsito
fundamental.
Establecer la vision de la UTIC, que describa la situacién deseada que busca alcanzar a
largo plazo. Debe ser facil de recordar y estar alineada a los objetivos estratégicos de la
Institucién.
Obtener la aprobacion de la mision y vision de la UTIC por parte del Titular de ésta.
Difundir la mision y la vision de la UTIC en la Institucién, por medio de actividades
continuas que busquen transmitir y sensibilizar la importancia de éstas.
Establecer, con apoyo de los Administradores de los portafolios de proyectos y de
servicios de TIC, los Objetivos estratégicos de TIC y sus indicadores, en base a:
La misién y vision de la UTIC.
Los resultados del FODA.
Los programas y objetivos estratégicos de la Institucién.
Los indicadores institucionales relacionados.
Las Iniciativas de TIC preexistentes.
Integrar el Documento estratégico de TIC con la informacion obtenida de los factores
criticos anteriores y obtener del Responsable de este proceso la aprobacion del
documento.
Integrar la informacion relativa a Iniciativas de TIC en el Repositorio de iniciativas de TIC
y proyectos estratégicos de la UTIC, incluyendo los datos necesarios para su
seguimiento a nivel estratégico.
PE-3 Desarrollar el mapa estratégico y cuadro de mando integral de la UTIC
Descripcion Establecer objetivos y metas de la UTIC mediante el disefio e implementacién de un

mapa estratégico y un cuadro de mando integral de la UTIC.




Factores El Responsable de la planeacion estratégica de la UTIC debera:

e Analizar la situacion actual de la UTIC obtenida del FODA.
Analizar las funciones sustantivas de la Institucién.
Integrar el Mapa estratégico de la UTIC, con base en el Documento estratégico de TIC,
de manera que en dicho Mapa se definan los Objetivos estratégicos de la UTIC en las
cuatro perspectivas siguientes:
Perspectiva financiera: Objetivos estratégicos que permitan tener una situacion
econdémica favorable en la UTIC.
Perspectiva de cliente o usuario: Objetivos estratégicos que permitan mantener niveles
de satisfaccién adecuados de los usuarios de la Institucion.
Perspectiva de procesos: Objetivos estratégicos que permitan que los procesos
contenidos en este Manual operen de manera efectiva, eficiente y con un adecuado
nivel de control.
Perspectiva de recursos humanos: Objetivos estratégicos que permitan que los
Recursos humanos en la UTIC obtengan el conocimiento y capacidades necesarios
para cumplir los roles que le sean asignados.
Incluir la interrelacion y dependencia que guarden entre si las cuatro perspectivas.
Integrar indicadores estratégicos relevantes para la toma de decisiones, en cada una de
las perspectivas.
Definir las metas y acciones que permitan cumplir los Objetivos estratégicos de TIC.
Establecer en el Mapa estratégico de la UTIC, la correspondencia existente entre
indicadores, metas y acciones.
Establecer un cuadro de mando integral que integre la informacién del Mapa estratégico
de la UTIC y los indicadores estratégicos definidos. El Cuadro de mando integral de la
UTIC debera:
Plasmar los avances y desviaciones en el cumplimiento de la planeacion estratégica de
TIC de la Institucién.
Permitir que se obtenga una medicion del cumplimiento de las estrategias de TIC y los
compromisos de la UTIC, en las cuatro perspectivas definidas en el factor critico 3.

PE-4 Identificar las iniciativas y proyectos estratégicos de TIC

Descripcion Identificar las principales iniciativas y los proyectos estratégicos de TIC que deben ser
ejecutados para cumplir con lo establecido en el Mapa estratégico de la UTIC.

Factores El Responsable de la planeacién estratégica de la UTIC, con apoyo del Grupo de

criticos trabajo estratégico de TIC, debera:
Determinar las iniciativas y proyectos estratégicos de TIC necesarios para cumplir con
los Objetivos estratégicos de TIC.
Priorizar las iniciativas y proyectos estratégicos de TIC, considerando su relevancia para
cumplir con los Objetivos estratégicos de TIC.
Estimar la inversion requerida para las iniciativas y proyectos estratégicos de TIC,
desagregandola, al menos, en los siguientes rubros: recursos financieros, materiales y
humanos.
Integrar las iniciativas y proyectos estratégicos de TIC al portafolio de proyectos de TIC
gue se establece en el proceso APP- Administracion del portafolio de proyectos de TIC,
y obtener la Relacion de iniciativas de TIC y proyectos estratégicos de la UTIC.

PE-5 Elaborar, validar, aprobar, comunicar y actualizar el PETIC

Descripcion Elaborar, validar, aprobar, comunicar y actualizar el PETIC.




Factores El Responsable de la planeacién estratégica de la UTIC, con apoyo de los

criticos Administradores de los portafolios de proyectos y de servicios de TIC, debera:
Elaborar el PETIC, integrando la informacion de las actividades anteriores (PE-1 a PE-4)
en la herramienta de registro y seguimiento determinada por la UGD.
El Responsable de este proceso debera:
Revisar y validar el PETIC.
Presentar el PETIC al Grupo de trabajo para la direccion de TIC, para su aprobacion.
Enviar el PETIC a la UGD y difundirlo a todos los involucrados.
El Responsable de la planeacién estratégica de la UTIC, con apoyo de los
Administradores de los portafolios de proyectos y de servicios de TIC, debera:
Actualizar el PETIC cuando existan razones de caracter técnico, econdmico o de otra
naturaleza que sean justificadas. Las actualizaciones al PETIC estan sujetas a los
factores criticos 2 a 4 anteriores.

PE-6 Dar seguimiento a la planeacion estratégica de TIC

Descripcion Dar seguimiento a los avances en el cumplimiento de la planeacion estratégica de TIC.

Factores El Responsable de la planeacion estratégica de la UTIC deberé:

cildiees Dar seguimiento al avance del PETIC y reportarlo trimestralmente a la UGD, previa
aprobacién del Titular de la UTIC por medio del Reporte de seguimiento del PETIC que
se obtiene de la herramienta provista por la UGD.
Informar trimestralmente al Grupo de trabajo para la direccién de TIC, del cumplimiento
del PETIC y de la situacién de los indicadores en el Cuadro de mando integral de la
UTIC.
Dar seguimiento a los acuerdos del Grupo de trabajo para la direccion de TIC,
relacionados con el PETIC y con los indicadores del Cuadro de mando integral de la
UTIC.
Identificar, registrar y administrar las acciones correctivas en caso de desviacion en el
avance real del PETIC o en los indicadores del Cuadro de mando integral de la UTIC.

5.1.2.2.2 Relacion de Productos

1.1 "Matriz de fortalezas, oportunidades, debilidades y amenazas (FODA)", conforme al
formato que defina la Institucion.

1.2 "Documento estratégico de TIC", formato sugerido: anexo 2, formato 1.

1.3 "Mapa estratégico de la UTIC", formato sugerido: anexo 2, formato 2.

1.4 "Cuadro de mando integral de la UTIC", formato sugerido: anexo 2, formato 3.

15 "Repositorio de iniciativas de TIC y proyectos estratégicos de la UTIC", definido por la
Institucion.

1.6 "Relacion de iniciativas de TIC y proyectos estratégicos de la UTIC", formato sugerido:
anexo 2, formato 4.

1.7 "PETIC", herramienta indicada por la UGD.

1.8 "Reportes de seguimiento del PETIC", emitidos por la herramienta indicada por la UGD.

5.1.2.2.3 Relacion de roles

1.1 Responsable del proceso PE- Planeacion estratégica de la UTIC.

1.2 Responsable de la planeacion estratégica de la UTIC.

1.3 Grupo de trabajo para la direccion de TIC.

5.1.2.3 Indicadores del proceso




Frecuenci
Nombre Objetivo Descripcion Clasificacion Férmula Responsable a
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5.1.2.4 Reglas del proceso
11 El Titular de la UTIC es el Responsable de este proceso.
1.2 El Responsable de este proceso debera verificar que en el Documento estratégico de
TIC de la Institucion, se incorporen las directrices planteadas en la Agenda de Gobierno
Digital.
| 5.1.3 | DDT - Determinacién de la direccion tecnolégica
| 5.1.3.1 | Objetivos del proceso
General:

Determinar la direccion tecnoldgica de la Institucion y establecer un Programa de tecnologia que facilite
la seleccién, el desarrollo, la aplicaciéon y el uso de la infraestructura de TIC, de manera que ésta
responda a la dindmica de la Institucion.

Especificos:

Determinar los requerimientos tecnoldgicos que, de acuerdo a las necesidades de la Institucion, deberan
ser incorporados en el Programa de tecnologia.

Definir un Programa de tecnologia que incluya la arquitectura tecnoldgica que considere los dominios
tecnoldgicos necesarios para estandarizar y evolucionar a una infraestructura de TIC que cuente con la
capacidad para satisfacer las necesidades actuales y proyectadas de la Institucion.

Balancear el Programa de tecnologia en cuanto se refiere a necesidades, innovacion, beneficios, riesgos
y costos.

Orientar a la Institucién hacia el desarrollo de nuevas formas para cumplir con sus objetivos en materia
de TIC.

| 5.1.3.2 | Descripcién del proceso
| 51.32.1 | Descripcién de las actividades del proceso
DDT-1 Establecer el Grupo de trabajo de arquitectura tecnolégica
Descripcion Conformar el Grupo de trabajo de arquitectura tecnolégica.
Factores El Responsable de este proceso deberé:
criticos Establecer el Grupo de trabajo de arquitectura tecnolégica, mediante el Documento de
roles y responsabilidades del Grupo de trabajo de arquitectura tecnolégica, y
asegurarse de que:
El grupo sea encabezado por el servidor publico de la UTIC que haya designado.
El documento contenga al menos la descripcion de roles y responsabilidades de los
miembros del grupo, asi como el funcionamiento del grupo.
El Grupo de trabajo de arquitectura tecnoldgica debera:
Comunicar el alcance, objetivos, roles y responsabilidades de los integrantes del grupo,
a los Recursos humanos en la UTIC.
DDT-2 Determinar la vision de la tecnologia




Descripcion Analizar las tecnologias existentes y emergentes y definir cual direcciéon tecnoldgica es
la apropiada para materializar los objetivos y estrategias de TIC, acordes a los
requerimientos de la Institucion.

Factores El Grupo de trabajo de arquitectura tecnolégica deberé:

criticos Definir los requerimientos tecnolégicos derivados de las necesidades, objetivos,
estrategias, proyectos y servicios de la Institucion en materia de TIC, que deberan ser
soportados por la direccién tecnolégica que se defina.
Para definir los requerimientos tecnolégicos es util desarrollar escenarios de uso, con
una descripcion integral de la situacion o necesidad de negocio en conjunto con la
perspectiva tecnolégica que permita analizar los requerimientos con respecto al impacto
en el negocio.
Definir el alcance, estructura y nivel de detalle de los elementos de la arquitectura
tecnologica, considerando la estructura de los datos, el modelo de aplicaciones y de
infraestructura, asi como la estructura de servicios de TIC de la Institucién.
Dar seguimiento a la evolucién del mercado y de las tecnologias emergentes, con el
propésito de identificar nuevas tecnologias que puedan ser aprovechables.
Realizar la seleccion de las areas y topicos de investigacion de TIC, en funcion de las
iniciativas, proyectos de TIC y requerimientos tecnolégicos identificados.
Compilar las investigaciones en materia de TIC a fin de establecer las posibles
Directrices rectoras.
Determinar las Directrices rectoras para la arquitectura tecnolégica que guiaran las
definiciones de la arquitectura tecnoldgica, considerando los requerimientos
tecnologicos y los resultados de los factores criticos anteriores. Para cada directriz se
debera definir, al menos, lo siguiente:
La conceptualizacion de cada directriz.
Los servicios actuales y proyectados que debera soportar.
El dominio tecnolégico asociado y las capacidades actuales del mismo.
La tecnologia existente y las tendencias viables que pueden ser aprovechables.
Estimaciones de presupuesto.

DDT-3 Establecer y actualizar el Programa de tecnologia

Descripcion Elaborar, establecer y mantener actualizado el Programa de tecnologia con base en las

Directrices rectoras de la direccién tecnologica.




Factores El Grupo de trabajo de arquitectura tecnoldgica debera:

criticos Elaborar el Programa de tecnologia basado en un analisis de cada uno de los
elementos tecnoldgicos identificados en la actividad anterior. EI Programa contendra:
La descripcion del estado actual de los componentes de cada dominio para establecer
una linea base que sustente la planeacién estratégica.
Las descripciones de la arquitectura tecnoldgica que se desea para cada uno de los
dominios tecnoldgicos, conforme a la vision tecnolégica de la Institucion.
La informacion de la seleccion de las perspectivas de la arquitectura tecnolégica que se
desea, de forma que demuestre que responde a los requerimientos tecnoldgicos y a los
objetivos esperados por las unidades administrativas involucradas, en un plazo
determinado.
Un estudio de las brechas entre la arquitectura tecnolégica en operacion y la
arquitectura tecnoldgica que se desea.
La definicion de la arquitectura tecnolégica que se desea y, de ser necesario, la
definicion de arquitecturas tecnoldgicas de transicion, como etapas intermedias para
llegar a la arquitectura tecnoldgica deseada.
A partir del Programa de tecnologia, el grupo:
Planteard modelos de arquitectura tecnoldgica enfocados en la capacidad de la
Institucion.
Definira estandares para la reutilizacion de componentes con orientacion a la
interoperabilidad.
Se asegurara que los diversos dominios puedan esquematizarse en una sola
representacion légica.
Evaluar y seleccionar la alternativa de implantacion de las arquitecturas tecnoldgicas
deseadas que conformen el Programa de tecnologia para pasar del estado actual al
deseado, asi como evaluar las correlaciones, costos y beneficios de las alternativas.
Integrar las Iniciativas de TIC y los proyectos de tecnologia al Programa de tecnologia,
considerando la prioridad, el orden, las interdependencias y sus beneficios.
Incluir en el Programa de tecnologia los costos relacionados con las Iniciativas de TIC y
los proyectos de tecnologia y otros costos derivados de la estrategia de transicion,
riesgos tecnoldgicos y las mejoras esperadas relacionadas con la interoperabilidad de
plataformas y aplicaciones.
Revisar el Programa de tecnologia, integrando las Iniciativas de TIC y proyectos de
tecnologia autorizados en el proceso APP- Administracion del portafolio de proyectos de
TIC.
Someter a autorizacion del Responsable de este proceso el Programa de tecnologia.
Dar seguimiento a la implementacién del Programa de tecnologia.
Revisar y, en su caso, actualizar semestralmente el Programa de tecnologia.
Asegurar que los grupos de trabajo involucrados participen en la planeacion y
aprobacién de los proyectos de migracién y cambio que se prevean ejecutar para la
transicion a la arquitectura tecnolégica por implantar.
Asegurar que los cambios en la arquitectura tecnoldgica se realicen siguiendo el
proceso ACMB- Administracion de cambios.
Determinar las condiciones bajo las cuales los componentes de la arquitectura
tecnologica podrian cambiarse una vez implementados, asi como las condiciones
necesarias para iniciar el ciclo de actualizacion de la arquitectura tecnoldgica.

DDT-4 Dar seguimiento a tendencias y a disposiciones normativas

Descripcion Establecer un mecanismo para dar seguimiento a las tendencias de TIC, asi como a las

disposiciones normativas en la materia y considerarlas en el Programa de tecnologia.




Factores El Grupo de trabajo de arquitectura tecnolégica debera:

e Definir el Documento del mecanismo de seguimiento al desarrollo tecnolégico y sus
tendencias, asegurandose de incluir en éste:
La forma para determinar las fuentes a las que se dard seguimiento sobre los
desarrollos y tendencias tecnoldgicas de interés.
La forma para elaborar documentos con informacion relativa a las tendencias de TIC que
les permitan comparar con las arquitecturas actuales.
Aplicar el mecanismo de seguimiento definido, para:
Evaluar la posible contribucién de tecnologias emergentes al logro de los Objetivos
estratégicos de TIC.
Dar seguimiento a las reformas de disposiciones juridicas en materia de TIC y analizar
su impacto en el Programa de tecnologia, para prever en su caso los cambios que
resulten pertinentes.
Informar a los integrantes de los grupos de trabajo de la UTIC sobre los resultados del
seguimiento efectuado.

DDT-5 Administrar los requerimientos tecnolégicos

Descripcion Identificar, almacenar y comunicar los requerimientos tecnoldgicos derivados de los
objetivos, estrategias y servicios que deberan ser soportados por la arquitectura
tecnoldgica.

Factores El Grupo de trabajo de arquitectura tecnoldgica debera:

cildiees Registrar requerimientos tecnoldgicos e incluir aquéllos que resultarian necesarios para
la arquitectura tecnoldgica deseada.
Determinar la prioridad de los requerimientos tecnol6gicos, de acuerdo a su tipo y etapa
en el ciclo de vida de la arquitectura tecnoldgica.
Dar seguimiento a los requerimientos tecnoldgicos a fin de reasignar prioridades,
agregar, ajustar o dar de baja requerimientos tecnolégicos.
Elaborar un analisis de impacto de los cambios en los requerimientos tecnoldgicos para
presentarlo a los grupos de trabajo responsables de iniciativas, proyectos y servicios de
TIC que se vean involucrados y, de ser necesario, al Grupo de trabajo para la direccién
de TIC.
Asegurarse que los datos de los requerimientos tecnolégicos en su estado inicial y sus
diversas actualizaciones queden registrados en el Repositorio de requerimientos
tecnologicos.

5.1.3.2.2 Relacion de productos

1.1 "Documento de roles y responsabilidades del Grupo de trabajo de arquitectura
tecnolégica”, formato sugerido: anexo 3, formato 1.

1.2 "Directrices rectoras para la arquitectura tecnoldgica”, formato sugerido: anexo 3,
formato 2.

1.3 "Programa de tecnologia”, conforme al formato que defina la Institucion.

1.4 "Documento del mecanismo de seguimiento al desarrollo tecnoldgico y sus tendencias”,
conforme al formato que defina la Institucion.

15 "Repositorio de requerimientos tecnoldgicos"”, definido por la Institucion.

5.1.3.2.3 Relacion de roles

1.1 Responsable del proceso DDT- Determinacion de la direccion tecnoldgica.

1.2 Grupo de trabajo de arquitectura tecnologica.

5.1.3.3 Indicadores del proceso




Frecuenci
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5.1.34 Reglas del proceso

1.1 El Titular de la UTIC es el Responsable de este proceso.
5.2 CN - CONTROL

5.2.1 AE - Administracion de la evaluacion de TIC

5.2.1.1 Objetivos del proceso

General:

Establecer mecanismos de seguimiento y evaluacion de la ejecucién de la planeacion estratégica de TIC,
asi como acciones de mejora a partir de sus resultados.

Especificos:

Establecer un sistema que permita evaluar la operacion y servicios de TIC, mediante la definicién de
indicadores y el seguimiento a éstos.

Proporcionar informes de resultados de la operacion de los procesos y de los servicios de TIC, asi como
del avance en el cumplimiento de objetivos.

Establecer acciones de mejora para prevenir o corregir desviaciones, asi como dar seguimiento a las

mismas.

5.2.1.2 Descripcion del proceso

5.2.1.21 Descripcion de las actividades del proceso

AE-1 Establecer el sistema de evaluacion de TIC

Descripcion Establecer los indicadores que integraran el sistema de evaluacion de TIC.




Factores El Responsable del sistema de evaluacién de TIC, con apoyo de los Responsables

criticos de los procesos del "Marco rector de procesos en materia de TIC", debera:
Integrar el Documento de indicadores del sistema de evaluacién de TIC, considerando
los siguientes elementos:
Los indicadores de los procesos del Manual.
El disefio de indicadores para medir: proyectos y servicios de TIC; reduccién de costos;
satisfaccion de los usuarios; niveles de servicio y cumplimiento de los Obijetivos
estratégicos de TIC.
Los insumos que este proceso requiere de los deméas procesos del Manual y los
productos a entregar al proceso OSGP- Operacion del sistema de gestiéon y mejora de
los procesos de la UTIC.
La forma de operar del sistema.
Obtener la aprobacion del Responsable de este proceso para el establecimiento del
sistema de evaluacion de TIC.
Revisar, al menos una vez al afio, el disefio de los indicadores y forma de operar del
sistema de evaluacion de TIC, de manera que se asegure Su consistencia e
integralidad.
Difundir el Documento de indicadores del sistema de evaluacion de TIC entre el
Recurso humano en la UTIC y usuarios involucrados.
Sensibilizar al Recurso humano en la UTIC y usuarios sobre la importancia de la
evaluacion de TIC a través de los indicadores establecidos.

AE-2 Alinear los insumos y las métricas

Descripcion Establecer los insumos y las métricas de cada indicador de proyectos y servicios de
TIC, de manera que sean consistentes con los indicadores de los procesos del presente
Manual.

Factores El Responsable del sistema de evaluacion de TIC deberé:

criticos Identificar los insumos y las métricas de los indicadores.
Establecer, para cada métrica, su identificacion y caracteristicas: nombre, categoria,
unidad de medida, periodicidad de recoleccion, valores maximos y minimos;
responsable del disefio de cada métrica e indicador, entre otros atributos de las
meétricas.
Especificar las férmulas de calculo de las métricas y los indicadores.
Establecer los valores maximos y minimos de cada nivel de desempefio de los
indicadores.
Integrar las definiciones de los factores anteriores en el Documento de métricas y
férmulas de célculo del sistema de evaluacion de TIC.
Obtener del Titular de la UTIC la aprobacion del Documento de métricas y férmulas de
célculo del sistema de evaluacion de TIC.
Difundir el Documento de métricas y férmulas de célculo del sistema de evaluacion de
TIC entre el Recurso humano en la UTIC y usuarios involucrados.
Verificar la vigencia de las métricas al menos una vez al afio.

AE-3 Especificar los mecanismos de recoleccién y almacenamiento

Descripcion Identificar las fuentes de los datos que son insumo de las métricas y establecer cémo se

obtienen y almacenan.




Factores El Responsable del sistema de evaluacion de TIC deberé:

criticos Integrar el Documento de mecanismos de recoleccién y almacenamiento de datos, con
los elementos siguientes:
Identificacion de las fuentes de los datos: el proceso que provee el dato, el responsable
que provee el dato, la periodicidad con la que se provee el dato y la forma en que éste
se entrega.
Definicién e implantacion de las Herramientas para la recoleccién y almacenamiento de
datos.
Verificar que la totalidad de las métricas cuentan con una fuente de datos.
Obtener la aprobacion del Titular de la UTIC del Documento de mecanismos de
recoleccién y almacenamiento de datos.
Difundir el Documento de mecanismos de recoleccién y almacenamiento de datos, entre
el Recurso humano en la UTIC y usuarios involucrados.
Revisar y, en su caso, actualizar métricas e indicadores al menos una vez al afio.

AE-4 Especificar los métodos de analisis

Descripcion Especificar los métodos para el analisis y reporte de los datos del sistema de evaluacion
de TIC.

Factores El Responsable del sistema de evaluacion de TIC deberé:

criticos Seleccionar métodos y herramientas para el andlisis de datos e integrarlos en el
Documento de Métodos de analisis del sistema de evaluacién de TIC, considerando:
La naturaleza de los datos que seran insumo del sistema, de manera que permitan el
calculo y analisis de métricas e indicadores.
La forma y plazos en que se revisaran los métodos seleccionados.
Que las Herramientas de andlisis de datos permitan una elaboracion agil de los Informes
de medicion y andlisis.
Especificar y priorizar los requerimientos de informacion y reportes que deban
generarse.
Definir el contenido y formato de la informacién requerida por los métodos de andlisis
seleccionados.
Efectuar, al menos una vez al afio, la revision de métricas, indicadores, informes y de la
forma para evaluar los resultados del andlisis de datos, asi como de los informes
establecidos.

AE-5 Establecer el Repositorio de métricas

Descripcion Establecer y mantener actualizado el Repositorio de métricas del sistema de evaluacion
de TIC.

Factores El Responsable del sistema de evaluacion de TIC deberéa:

Eildiees Determinar las necesidades de almacenamiento y recuperacion de métricas.
Disefiar e implantar el Repositorio de métricas como un componente del sistema de
conocimiento, de acuerdo al proceso ACNC- Administracion del conocimiento.
Especificar la forma en que se almacenaran, actualizaran y recuperaran las métricas y
la informacion para interpretarlas y evaluarlas.
Mantener disponible y actualizado el Repositorio de métricas, con la informacion que se
genere por las actividades del presente proceso.
Revisar, al menos una vez al afio, la integridad de la informacion contenida en el
Repositorio de métricas.

AE-6 Recolectar y revisar los datos insumo para las métricas

Descripcion Obtener los datos que son insumo para las métricas y analizar e interpretar los mismos.




Factores El Analista de evaluacion de TIC debera:

criticos Extraer del Repositorio de métricas los datos de insumo para las métricas.
Revisar la integridad y exactitud de los datos de insumo.
Analizar e interpretar los datos.
Almacenar datos e informacion de acuerdo con lo sefialado en las actividades AE-3 y
AE-5 de este proceso.
Integrar el Reporte de resultados de la revisién, el cual deberd contener la lista de
verificacion de los datos insumo para la totalidad de las métricas, de acuerdo a los
resultados del andlisis y la interpretacion de los datos.

AE-7 Elaborar Informes de medicién y analisis

Descripcion Elaborar los informes de resultados de la evaluaciéon de la ejecucion de la planeacién
estratégica de TIC.

Factores El Analista de evaluacion de TIC debera:

criticos Elaborar los Informes de medicion y analisis de manera que muestren:
El resultado del andlisis de los datos de insumo para las métricas y el célculo de
indicadores.
Los riesgos relacionados con la capacidad de desarrollo de soluciones tecnoldgicas, la
entrega de servicios de TIC y el nivel de cumplimiento de los objetivos de los procesos.
La interpretacién de los resultados.
Las conclusiones de la medicién efectuada, incluyendo el impacto en los servicios de
TIC, los activos de TIC y los procesos.
Desarrollar, en caso de ser necesario, analisis complementarios, preparar los resultados
e integrar éstos a los Informes de medicién y andlisis.
Obtener el visto bueno del Responsable del sistema de evaluacién de TIC, para su
presentacion a los Responsables de los procesos del presente Manual.

AE-8 Comunicar resultados a los grupos de trabajo y al Recurso humano en la UTIC
involucrado

Descripcion Mantener informados al Grupo de trabajo para la direcciéon de TIC y a los grupos de
trabajo de la UTIC, de los resultados de la evaluacién de la ejecucién de la planeacién
estratégica de TIC.

Factores El Analista de evaluacion de TIC debera:

criticos Consolidar los datos relevantes que muestren el grado en el que se estan cumpliendo
los proyectos y servicios de TIC, en Informes ejecutivos de evaluaciéon de TIC, que
reflejen el impacto de la gestion.
Integrar los controles y acciones realizadas para la mitigacion de los riesgos
identificados en la UTIC.
Mostrar en el Cuadro de mando integral de la UTIC los resultados de los indicadores.
Obtener del Responsable del sistema de evaluacién de TIC, la aprobacion de los
resultados consolidados de los informes ejecutivos.
esponsable del sistema de evaluacion de TIC debera:
Elaborar las conclusiones finales sobre el impacto a los procesos, proyectos, recursos y
servicios de TIC.
Dar a conocer, en forma oportuna y confiable los Informes ejecutivos de evaluacion de
TIC, a los Responsables de los procesos de la UTIC y a los miembros de los grupos de
trabajo establecidos en cada proceso, asi como las acciones que se realizaron para
mitigar los riesgos que se materializaron.

AE-9 Implementar acciones de mejora




Descripcion Identificar desviaciones y oportunidades de mejora en los proyectos y servicios de TIC,
con base en los Informes ejecutivos de evaluacion de TIC, para definir e implementar
las acciones correctivas y preventivas.

Factores El Responsable del sistema de evaluacion de TIC deberé:

criticos Identificar desviaciones y oportunidades de mejora, con base en los Informes ejecutivos
de evaluacion de TIC.

Determinar, con la participacion del Recurso humano en la UTIC involucrado, las
acciones correctivas y preventivas e integrarlas en el Programa de mejora, incorporando
actividades para revisiones periodicas.

Definir los resultados esperados de la implementacion del Programa de mejora.
Coordinar a los involucrados en la ejecucién del Programa de mejora.

Evaluar los resultados del Programa de mejora y comunicar al Titular de la UTIC y a los
responsables de proyectos y servicios de TIC dichos resultados y su evaluacion, que
incluir&:

El comparativo de los resultados esperados y de los obtenidos.

Las lecciones aprendidas.

Las conclusiones documentadas.

5.2.1.2 Relacion de productos

1.1 "Documento de Indicadores del sistema de evaluacién de TIC", formato sugerido: anexo
4, formato 1.

1.2 "Documento de métricas y formulas de célculo del sistema de evaluacion de TIC",
formato sugerido: anexo 4, formato 2.

1.3 "Documento de mecanismos de recoleccion y almacenamiento de datos", formato
sugerido: anexo 4, formato 3.

1.4 "Herramientas para la recoleccion y almacenamiento de datos", definidas por la
Institucion.

1.5 "Documento de métodos de andlisis del sistema de evaluacién de TIC", conforme al
formato que defina la Institucion.

1.6 "Herramientas de andlisis de datos", definidas por la Institucion.

1.7 "Repositorio de métricas", definido por la Institucion.

1.8 "Reporte de resultados de la revision", formato sugerido: anexo 4, formato 4.

1.9 "Informes de medicion y andlisis", formato sugerido: anexo 4, formato 5.

1.10 "Informes ejecutivos de evaluacion de TIC", formato sugerido: anexo 4, formato 6.

1.11 "Programa de mejora", formato sugerido: anexo 4, formato 7.

5.2.1.2.3 Relacion de roles

1.1 Responsable del proceso AE- "Administracion de la evaluacion de TIC".

1.2 Responsable del sistema de evaluacion de TIC.

1.3 Analista de evaluacién de TIC.

5.2.1.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacion Formula Responsable Frezbeela il

célculo
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5.2.14 Reglas del proceso

1.1 El Titular de la UTIC es el Responsable de este proceso.

1.2 El Responsable de este proceso, a través del Responsable del sistema de evaluacion de
TIC debera asegurarse que el sistema de evaluacion de TIC sea consistente con los
demas sistemas de evaluacion de la Institucién.

5.2.2 ARTI - Administracion de riesgos de TIC

5.2.2.1 Objetivos del proceso

General:

Disminuir el impacto de eventos adversos en materia de TIC, que podrian afectar el logro de los objetivos
de la Institucion.

Especificos:

Establecer en la UTIC la administracion de riesgos de TIC para identificar, analizar, evaluar, atender y
monitorear los riesgos en esa materia.

Contar, mediante la administracion de riesgos de TIC, con informacion consistente y oportuna para la
toma de decisiones sobre la mitigacion de los mismos.

| 5222 | Descripcién del proceso

| 52.22.1 | Descripcion de las actividades del proceso
ARTI-1 Establecer la Directriz rectora de administracion de riesgos de TIC
Descripcion Establecer la Directriz rectora de administracién de riesgos de TIC.




Factores El Responsable de este proceso, con apoyo del Grupo de trabajo estratégico de
criticos TIC, debera:
Establecer el Grupo de trabajo de riesgos de TIC, mediante el Documento de
descripcion de roles y responsabilidades del Grupo de trabajo de riesgos de TIC y
asegurar que éste contenga, al menos, lo siguiente:
El alcance, objetivos y responsabilidades del grupo, los roles y responsabilidades de sus
miembros, asi como el funcionamiento del mismo.
El sefialamiento de que sera el Titular de la UTIC, quien presidira el grupo.
El compromiso de comunicar el establecimiento del grupo a los integrantes de la UTIC.
El Grupo de trabajo de riesgos de TIC debera:
Identificar, en el ambiente interno y externo, los riesgos que en materia de TIC podrian
presentarse en la Institucién, de manera particular en:
Los estandares y modelos de referencia adoptados por la Institucién en materia de TIC.
Los objetivos y estrategias definidas en materia de TIC.
Las soluciones tecnolégicas y flujos existentes de informacion en la Institucion.
Los procesos del presente Manual.
Las disposiciones juridicas en materia de TIC.
Al efectuar la identificacién se podran considerar, como factores que pudieran ser causa
raiz de riesgos: los administrativos, legales, de presupuesto, financieros, tecnolégicos,
econdémicos, fendmenos naturales, de imagen u otros que se identifiquen de acuerdo a
la naturaleza de la Institucion.
Elaborar la Directriz rectora de administracién de riesgos de TIC, mediante las
siguientes acciones:
Integrar los antecedentes y demas elementos que justifiquen la necesidad de implantar
la administracion de riesgos de TIC en la Institucion.
Integrar los riesgos identificados conforme al factor critico anterior.
Definir las metodologias y herramientas que se usaran para administrar los riesgos en
materia de TIC.
Integrar el marco normativo que resulta aplicable a los riesgos identificados.
Establecer umbrales de tolerancia al riesgo en materia de TIC en la Institucion.
Establecer mecanismos para medir la administracion de riesgos de TIC.
Establecer las acciones para corregir las desviaciones de los limites de exposicién al
riesgo, asi como los ajustes preventivos a los niveles de tolerancia al riesgo.
Establecer la forma y periodicidad en que se informara a los grupos de trabajo
involucrados y a los usuarios, sobre los riesgos en materia de TIC a los que se
encuentran expuestos los procesos y servicios que utilizan.
Establecer consideraciones sobre riesgos en materia de TIC, para la toma de decisiones
estratégicas de la Institucion.
Asegurarse que la Directriz rectora de administracion de riesgos de TIC permanezca
actualizada, mediante:
La revision de su alineacidon con la estrategia de administracion de riesgos de la
Institucion.
La verificacion de las acciones a ejecutarse en caso de incumplimiento en la
administracion de un riesgo en materia de TIC.
La revision de los reportes de gestion de este proceso, misma que se realizara, al
menos, cada seis meses.
Enviar al Grupo de trabajo para la direccion de TIC, para su aprobacion, la Directriz
rectora de administracion de riesgos de TIC.
Difundir la Directriz rectora y sus actualizaciones a los involucrados, a fin de asegurar
que sea conocida por los mismos.
Establecer el Repositorio de riesgos de TIC e integrar la informacion de la Directriz
rectora de administracion de riesgos de TIC.
ARTI-2 Evaluar los riesgos e integrarlos en Matrices de riesgos de TIC
Descripcion Identificar, clasificar y priorizar los riesgos de TIC que permitan evaluar los impactos

sobre los procesos y los servicios de TIC de la Institucién.




Factores El Grupo de trabajo de riesgos de TIC debera:

criticos Recopilar los datos relevantes relacionados con los riesgos de TIC, tales como:
Incidentes documentados que hayan tenido algin impacto en la Institucion.
Descripcion de los riesgos del Activo de TIC a evaluar.
Controles actualmente implantados en los Activos de TIC a evaluar.
Identificar y clasificar las amenazas y riesgos en materia de TIC, conforme a lo
siguiente:
No causadas por el hombre:
Fallas de TIC o de infraestructura de soporte.
Desastres naturales.
Causados por el hombre:
Dolosas, realizadas con la intencién de causar un dafio.
Culposas, realizadas sin intencién de causar un dafio.
Identificar los factores de riesgo que afecten a la Instituciéon, de acuerdo a las causas
raiz identificadas en la Directriz rectora de administracion de riesgos de TIC.
Identificar y analizar escenarios de riesgo de TIC que permitan evaluar y obtener los
impactos potenciales, considerando, entre otros, los elementos siguientes:
Tipo de amenaza y agente que la provoca.
Severidad del riesgo en funcion del proceso, proyecto, activo o servicio de TIC que
impacta.
Nivel de impacto a la Institucion (en términos de imagen al ciudadano y sus
organizaciones, asi como en términos de intercambio de servicios con otras
instituciones).
Nivel de impacto de la implantacion de los controles.
Costo de la implantacién de los controles.
Probabilidad de que se materialice el riesgo.
Priorizar para cada riesgo, considerando los elementos previstos en el factor critico
anterior.
Integrar las Matrices de riesgos de TIC, con la informacion derivada de esta actividad,
definiendo para cada riesgo, el tratamiento del mismo (control o controles a implantar).
Actualizar el Repositorio de riesgos de TIC con la informacion de las Matrices de riesgos
de TIC.
Incorporar las Matrices de riesgos de TIC a la administracion de riesgos de TIC.

ARTI-3 Establecer las acciones de respuesta a los riesgos de TIC

Descripcion Establecer las acciones de respuesta a los riesgos de TIC, de acuerdo al tratamiento

definido.




Factores El Grupo de trabajo de riesgos de TIC debera:

criticos Seleccionar una de las siguientes opciones para el tratamiento que se le dara al riesgo:
Aceptar el riesgo: No se efectlia accion debido a que se considera que el nivel de riesgo
esta dentro de los niveles aceptables.
Evitar el riesgo: Se elimina la causa que produce el riesgo.
Transferir el riesgo: Se transfiere y comparte el riesgo.
Mitigar el riesgo: Se implementan acciones para reducir el riesgo a un nivel aceptable.
Definir las acciones preventivas y correctivas, y correlacionarlas para cada uno de los
escenarios de riesgos identificados.
Integrar el documento Declaraciones de aplicabilidad, con las acciones definidas en el
factor critico anterior.
Definir Programas de mitigacion de riesgos de TIC de acuerdo a las Declaraciones de
aplicabilidad ya definidas. Deberan contener la calendarizacién de las actividades, y los
responsables de cada una de ellas, para implantar los controles de mitigacion definidos.
Verificar el estado de los controles de riesgos de TIC, considerando que un control se
encuentra operando cuando ha sido difundido e implantado y esta evitando, mitigando,
previniendo o transfiriendo el o los riesgos para los que fue instrumentado.
Definir un Programa de contingencia para hacer frente a los eventos o incidentes
provenientes de la posible materializacion de los riesgos identificados, que considerara
al menos:
La forma para la activacion del Programa de contingencia al riesgo.
El equipo de respuesta al riesgo, los participantes y sus responsabilidades.
El responsable de la implantacion y seguimiento del Programa de contingencia.
Verificar al finalizar las acciones de contingencia, que se efectle el levantamiento de
informacién y realizar la evaluacion del dafio.
Actualizar el Repositorio de riesgos de TIC.
Verificar la adecuada implantacion de los controles definidos en los Programas de
mitigacion y en el Programa de contingencia, al menos una vez al afio.

5.2.2.2.2 Relacion de productos

1.1 "Documento de descripcién de roles y responsabilidades del Grupo de trabajo de
riesgos de TIC", formato sugerido: anexo 5, formato 1.

1.2 "Directriz rectora de administracion de riesgos de TIC", formato sugerido: anexo 5,
formato 2.

1.3 "Matrices de riesgos de TIC", formato sugerido: anexo 5, formato 3.

1.4 "Declaraciones de aplicabilidad", formato sugerido: anexo 5, formato 4.

15 "Programas de mitigacion de riesgos”, formato sugerido: anexo 5, formato 5.

1.6 "Programa de contingencia”, formato sugerido: anexo 5, formato 6.

1.7 "Repositorio de riesgos de TIC", definido por la Institucion.

5.2.2.2.3 Relacion de roles

1.1 Responsable del proceso ARTI- Administracion de riesgos de TIC.

1.2 Grupo de trabajo para la direccion de TIC.

1.3 Grupo de trabajo de riesgos de TIC.

5.2.2.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacion Férmula Responsable Fre((::glecnucll)a o
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5.2.2.4 Reglas del proceso

1.1 El Titular de la UTIC es el Responsable de este proceso.

1.2 El Grupo de trabajo de riesgos de TIC debera revisar y actualizar, al menos una vez al
afio, la Directriz rectora del proceso ARTI- Administracion de riesgos de TIC.

1.3 El Grupo de trabajo de riesgos de TIC se debera asegurar que las actividades, insumos
y productos de este proceso sean consecuentes con lo previsto en el Acuerdo por el
que se emiten las Disposiciones en Materia de Control Interno y se expide el Manual
Administrativo de Aplicacién General en Materia de Control Interno, en lo relativo a la
Administracién de Riesgos.

| 5.3 | PR - ADMINISTRACION DE PROYECTOS
| 53.1 | APP - Administracién del portafolio de proyectos de TIC

| 53.1.1 |Objetivos del proceso

General:

Especificos:

Administrar iniciativas, programas y proyectos de TIC, a fin de optimizar la aplicacion de los recursos y
obtener mayores beneficios para la Institucién.

Establecer la gobernabilidad del portafolio de proyectos de TIC.

Establecer una visién integral de los proyectos de TIC que genere sinergias y beneficios desde su
planeacion y durante su ejecucion.

Establecer las directrices para administrar el portafolio de proyectos de TIC.

| 5.3.1.2 | Descripcién del proceso
| 53.1.2.1 | Descripcién de las actividades del proceso
APP-1 Establecer directrices para la gobernabilidad y evaluacion del portafolio de

proyectos de TIC

Descripcion

Definir las directrices para la asignacion y uso de los recursos en proyectos de TIC.




Factores El Grupo de trabajo para la direccion de TIC debera:

criticos Respecto a la gobernabilidad del portafolio de proyectos de TIC, tomar acuerdos acerca
de:
La fijacién de prioridades de las iniciativas y los proyectos que las integran.
La asignacion de presupuesto a las iniciativas, Programas de proyectos y de proyectos
de TICy, en su caso, de las modificaciones a que haya lugar.
La definiciobn de la alineacion de las inversiones en proyectos de TIC con las
necesidades y objetivos de la Institucion.
La autorizacién de nuevas Iniciativas de TIC; la suspensién, cambios o cancelacion de
Programas de proyectos y de proyectos de TIC, o la reasignacién de recursos entre
dichos programas y proyectos de TIC.
El Administrador del portafolio de proyectos de TIC debera:
Respecto a la gobernabilidad del portafolio de proyectos de TIC, tomar decisiones
acerca de la pertinencia de fortalecer el proceso APTI- Administracion de proyectos de
TIC.
El Administrador del portafolio de proyectos de TIC, con apoyo del Responsable
de la planeacion estratégica de TIC y de los Administradores de proyecto, deberé:
Definir proyectos a partir de las Iniciativas de TIC.
Analizar las Iniciativas de TIC y sus proyectos, con el propdsito de definir aquéllos
susceptibles de conformarse en Programas de proyectos.
Integrar el portafolio de proyectos, definiendo los diversos Programas de proyectos, asi
como los proyectos de TIC que contendra cada uno de dichos programas. Asociar los
Programas de proyectos, y los proyectos a las iniciativas de las que derivan e identificar
los proyectos que se administraran individualmente.
Difundir el estado que guarda el portafolio de proyectos de TIC, por medio de un Tablero
de control de proyectos.
Priorizar y equilibrar el portafolio de proyectos de TIC, a efecto de optimizar el uso de
los recursos.
Dar seguimiento al portafolio, a fin de prever riesgos y desviaciones.
El Administrador del portafolio de proyectos de TIC deberé:
Clasificar por grupos y categorias las Iniciativas de TIC.
Definir en el Documento de criterios de evaluacion de iniciativas de TIC, la forma de
evaluar las Iniciativas de TIC, para determinar su importancia, considerando para ello,
su contribucién a los objetivos y estrategias de la Institucion, sus riesgos, aspectos
normativos y técnicos, asi como la viabilidad de la Institucién para adoptar los productos
o0 servicios de la Iniciativa de TIC.
Definir la forma en que se evaluaran las categorias de Iniciativas de TIC, para
determinar un orden para la seleccion de Iniciativas de TIC.
El Titular de la UTIC debera:
Presentar el portafolio de proyectos de TIC al Grupo de trabajo para la direccion de TIC,
para su autorizacion.

APP-2 Identificar y documentar Iniciativas de TIC

Descripcion Dar seguimiento a las Iniciativas de TIC durante su ciclo de vida.




Factores El Administrador del portafolio de proyectos de TIC debera:

criticos Mantener actualizado el registro de las Iniciativas de TIC y sus proyectos, asi como el
de los Programas de proyectos a los que éstas pertenezcan, mediante el
establecimiento y actualizaciéon del Repositorio del portafolio de proyectos de TIC.
Identificar e integrar las Iniciativas de TIC, incluyendo:
Las obtenidas en el proceso PE- Planeacion estratégica de TIC.
Las provenientes de las necesidades de desarrollo de nuevos servicios de TIC o de
ajustes a los servicios ya existentes.
Las relativas a la continuidad de los servicios de TIC.
Las de mantenimiento de la infraestructura tecnolégica y soporte.
Mantener ordenadas las Iniciativas de TIC, de acuerdo a los grupos y categorias
definidos en el Documento de criterios de evaluacion de iniciativas de TIC.
Integrar al Repositorio del portafolio de proyectos de TIC, cada Iniciativa de TIC,
considerando como minimo la informacién siguiente:
Identificacion (nombre, Unidad administrativa solicitante y, en su caso, la unidad
administrativa que la promueve).
Alcance de alto nivel (objetivos de la Iniciativa de TIC, alcance, cronograma de alto nivel,
objetivos estratégicos a los que contribuye la Iniciativa de TIC, beneficios cuantitativos y
cualitativos, riesgos, recursos requeridos y entregables).
Organizacion de gobernabilidad sugerida para la ejecucion de la Iniciativa de TIC.
Responsable de la iniciativa de TIC.
La relativa a su seguimiento (el estado que guarda y los cambios aprobados a la
Iniciativa de TIC).
Supervisar que se elaboren los Casos de negocio con informacion suficiente para
evaluar, seleccionar y priorizar las Iniciativas, incluidos los beneficios esperados por la
Institucion y los indicadores asociados, asi como que en su elaboracién participen el
Responsable de la iniciativa de TIC y la Unidad administrativa solicitante.
Evaluar, al menos semestralmente durante todo el ciclo de vida de las Iniciativas de TIC,
gue los Casos de negocio se mantengan actualizados con respecto a los cambios en la
planeacion estratégica, el entorno, costos, riesgos y beneficios esperados.
Presentar al Grupo de trabajo para la direccion de TIC, la informaciéon de impacto
respecto a los cambios en los Casos de negocio, a fin de que evalle y, en su caso,
apruebe, si se contintia con la ejecucioén de las Iniciativas de TIC.
Integrar los Casos de negocio en el Repositorio del portafolio de proyectos de TIC,
incluyendo sus actualizaciones.

APP-3 Evaluar, seleccionar y priorizar Iniciativas de TIC

Descripcion Evaluar las Iniciativas de TIC para priorizar y seleccionar aquéllas que seran propuestas

al Grupo de trabajo para la direccion de TIC, a efecto de obtener su autorizacion.




Factores El Administrador de portafolio de proyectos de TIC debera:

criticos Evaluar cada Iniciativa de TIC de acuerdo con la categoria a la que pertenezcan.
Registrar el resultado de las evaluaciones y presentarlo al Grupo de trabajo para la
direccion de TIC.
Emitir recomendaciones sobre las Iniciativas de TIC, con base en los informes del
proceso AE- Administracion de la evaluacion de TIC.
Seleccionar las Iniciativas de TIC que seran propuestas al Grupo de trabajo para la
direccion de TIC para su priorizacién y, en su caso, autorizacion. Para llevar a cabo
dicha seleccion elaborara, cuando menos, los andlisis relativos a:
Los objetivos estratégicos que sustentan la Iniciativa de TIC.
Las funciones sustantivas que sustentan la Iniciativa de TIC.
La capacidad de recursos humanos.
La capacidad financiera y/o presupuestaria.
La capacidad de activos e infraestructura de TIC.
Integrar la informacién resultante de los factores anteriores en el Repositorio del
portafolio de proyectos de TIC y generar el Reporte de evaluacion de iniciativas de TIC,
el cual podra ser una vista del Repositorio antes mencionado.

APP-4 Priorizar, equilibrar y autorizar el portafolio de proyectos de TIC

Descripcion Priorizar las Iniciativas de TIC que estén seleccionadas para su aprobacion.

Factores El Grupo de trabajo para la direccién de TIC, respecto de las Iniciativas de TIC

criticos seleccionadas conforme a la actividad APP-3, debera:
Revisar y analizar el resultado de la evaluacion de las Iniciativas de TIC.
Determinar o confirmar la prioridad de las Iniciativas de TIC.
Autorizar las iniciativas de TIC, sin perjuicio del cumplimiento de las disposiciones
juridicas aplicables a la contratacién de los bienes y/o servicios requeridos para su
implantacion.
El Administrador del portafolio de proyectos de TIC debera:
Establecer y mantener actualizado el Repositorio del portafolio de proyectos de TIC, con
las Iniciativas de TIC autorizadas por el Grupo de trabajo para la direccién de TIC.
Equilibrar y, en su caso, ajustar el portafolio de proyectos de TIC, mediante la revision a
los informes de rendimiento de los Programas de proyectos previstos en la actividad
APP-6, con el proposito de sugerir al Grupo de trabajo para la direccion de TIC, un
cambio de prioridad o la continuacion, suspensién o cancelacién de iniciativas, de
Programas de proyectos, y de proyectos de TIC.
Someter a la autorizacion del Grupo de trabajo para la direccion de TIC, el portafolio de
proyectos de TIC que haya sido ajustado.
Designar responsables para cada iniciativa, Programa de proyectos o proyecto de TIC
autorizado.
Comunicar al Recurso humano en la UTIC que se encuentre involucrado en este
proceso, los acuerdos tomados por el Grupo de trabajo para la direccién de TIC, asi
como el seguimiento del portafolio de proyectos de TIC.
Elaborar una Bitacora de cambios al portafolio de proyectos de TIC para actualizar el
Repositorio del portafolio de proyectos de TIC, asi como disponer de una vista de éste
para el seguimiento del Tablero de control de proyectos de TIC.

APP-5 Administrar Programas de proyectos y proyectos de TIC

Descripcion Administrar Programas de proyectos, asi como proyectos de TIC, en los que se integran

las Iniciativas de TIC, orientando las acciones a una coordinacidon optimizada de las
actividades de administracion de los mismos.




Factores
criticos

El Responsable de la Administracion del programa de proyectos, respecto de
cada Programa de proyectos de TIC, debera:

Revisar la informacion relativa a la Iniciativa de TIC que se integre al Programa de
proyectos de TIC a conformar, para lo cual:

Identificara y evaluara las alternativas establecidas en el Caso de negocio, considerando
los beneficios, costos, riesgos y tiempo de ejecucion de cada una de ellas.

Identificara la alternativa de mayor potencial de valor y considerara las restricciones de
tiempo y costo para realizar la seleccion.

Documentara la seleccién efectuada.

Determinar los proyectos que integrardn un Programa de proyectos de TIC para la
realizacién de una o mas Iniciativas de TIC y elaborar la justificacion del mismo,
tomando en cuenta la descripcién del o de los Casos de negocio de cada una de las
iniciativas a la que pertenezcan los proyectos.

Elaborar un Cronograma ejecutivo para el Programa de proyectos de TIC de las
Iniciativas de TIC, que muestre la duracién y las fechas de inicio y fin de cada proyecto.
Dicho cronograma debera incluir hitos de control y riesgos potenciales, para el
seguimiento puntual de dicho programa.

Asegurarse de que se cuente con las autorizaciones y designaciones relativas a la
administracion del portafolio de proyectos de TIC, para el inicio de un Programa de
proyectos de TIC y sus proyectos.

Elaborar la Estrategia para administrar el Programa de proyectos de TIC, con la
participacion de las unidades administrativas solicitantes e involucradas respecto de la
misma.

Elaborar la Estrategia para concretar los beneficios, en la que se deberan definir:

Las lineas de accion orientadas al logro de los beneficios esperados, considerando la
maximizacion de recursos y la mitigacién de riesgos.

Para cada resultado clave del Programa de proyectos de TIC, al responsable del
resultado, la fecha estimada de obtencion del resultado y el mecanismo de seguimiento.

Los beneficios esperados para cada Programa de proyectos de TIC, por resultado clave
del mismo, los riesgos que pueden representar una amenaza para el cumplimento de
los resultados y las acciones de mitigacion correspondientes.

Dar seguimiento al Programa de proyectos de TIC, desde su inicio y hasta su
conclusion, para asegurar que la ejecucion se lleve de acuerdo a las estrategias
definidas.

Administrar las eventualidades que se presenten en la ejecucion del Programa de
proyectos de TIC, tales como: cambios controlados, incidentes o riesgos que se
materialicen.

Elaborar el Informe de seguimiento y control del programa de proyectos, el cual debera
incluir: los resultados del andlisis comparativo entre el avance real y el planeado, asi
como los beneficios obtenidos.

Distribuir el Informe de seguimiento y control del programa de proyectos a los
involucrados.

Elaborar el Informe de rendimiento del Programa de proyectos, el cual debera incluir los
indicadores definidos para la medicion de su desempefio y la de los proyectos que lo
conforman.

Presentar en el Tablero de control de proyectos, la informacion del factor critico anterior,
de manera que permita identificar niveles criticos y apoyar la definicion de acciones
correctivas.

Evaluar los resultados de la Estrategia para concretar beneficios.

Definir y ejecutar acciones correctivas en caso de existir desviaciones en los resultados
de la evaluacion a que se refiere el factor critico anterior.

APP-6

Monitorear el desarrollo de Programas de proyectos y proyectos de TIC

Descripcion

Mantener un monitoreo constante del estado que guardan los proyectos de TIC, asi
como su repercusion en los resultados del Programa de proyectos, con el fin de
identificar y controlar las desviaciones y las eventualidades.




Factores
criticos

El Administrador del portafolio de proyectos de TIC debera:

Evaluar periédicamente el estado que guarda cada uno de los proyectos para
determinar su contribucién al portafolio de proyectos de TIC y a los Programas de
proyectos a los que pertenezcan.

Elaborar, de acuerdo a la evaluacion del factor critico anterior, el Informe de rendimiento
de los elementos del portafolio de proyectos de TIC, que incluya los resultados de la
ejecucion de cada elemento (Documento de planeacién del proyecto, sus, documentos
subsidiarios, asi como su documentacion complementaria), en funcién de lo planeado y
lo logrado.

Integrar y presentar trimestralmente al Grupo de trabajo para la direccion de TIC, el
Informe de rendimiento del portafolio de proyectos de TIC, mismo que debera contener
al menos; informacién sintetizada del avance del portafolio de proyectos, el resultado de
los indicadores definidos para la medicion del desempefio del portafolio de proyectos vy,
en su caso, de las eventualidades o riesgos que se presentaron. Este informe apoya el
desarrollo de la actividad APP-4.

Actualizar con la informacién obtenida en el factor critico anterior, el Tablero de control
de proyectos de TIC.

APP-7

Cerrar las Iniciativas de TIC

Descripcion

Concluir las Iniciativas de TIC, mediante la elaboracion y presentacion de un informe
final que contenga la evaluacion de los resultados y los beneficios obtenidos.

Factores
criticos

El Administrador de portafolio de proyectos de TIC, con apoyo de cada
Responsable de la iniciativa de TIC y de los Administradores de programas de
proyectos, debera:

Revisar los resultados y la documentacion final de los Programas de proyectos y de los
proyectos de TIC asociados a la iniciativa que se pretenda cerrar, comparando los
resultados obtenidos con los esperados de acuerdo a la medicidn prevista en el Caso
de negocio de la iniciativa.

Evaluar los beneficios de los Programas de proyectos de la Iniciativa de TIC, mediante
revisiones que se podran efectuar una vez implementados los productos y servicios
objeto de la Iniciativa de TIC.

Elaborar con la informacion obtenida de los factores criticos anteriores, el Informe final
de la iniciativa de TIC que incluya las lecciones aprendidas.

Comunicar el Informe final de la iniciativa de TIC a los involucrados en las acciones de
mejora continua de proyectos y servicios de TIC, asi como en los procesos de la UTIC.

53.1.2.2

Relacion de productos

1.1

"Documento de criterios de evaluacion de iniciativas de TIC", formato sugerido: anexo 6,
formato 1.

1.2

"Caso de negocio", formato sugerido: anexo 6, formato 2.

1.3

"Reporte de evaluacion de iniciativas de TIC", formato sugerido: anexo 6, formato 3.

1.4

"Repositorio del portafolio de proyectos de TIC", definido por la Institucion.

15

"Bitacora de cambios al portafolio de proyectos de TIC", formato sugerido: anexo 6,
formato 4.

1.6

"Tablero de control de proyectos de TIC", definido por la Institucion.

1.7

"Cronograma ejecutivo para el programa de proyectos de iniciativas de TIC", formato
sugerido: anexo 6, formato 5.

1.8

"Informe de seguimiento y control del programa de proyectos", formato sugerido: anexo
6, formato 6.

1.9

"Informe de rendimiento del programa de proyectos”, formato sugerido: anexo 6, formato
7.

1.10

"Estrategia para administrar el programa de proyectos", conforme al formato que defina
la Institucion.

1.11

"Estrategia para concretar los beneficios", conforme al formato que defina la Institucion.

1.12

"Informe de rendimiento de los elementos del portafolio de proyectos de TIC", formato
sugerido: anexo 6, formato 8.




1.13 "Informe de rendimiento del portafolio de proyectos de TIC", formato sugerido: anexo 6,
formato 9.
1.14 "Informe final de la iniciativa de TIC", conforme al formato que defina la Institucién.
5.3.1.2.3 Relacion de roles
1.1 Grupo de trabajo para la direccion de TIC.
1.2 Administrador del portafolio de proyectos de TIC.
1.3 Unidad administrativa solicitante.
1.4 Unidad administrativa que promueve la iniciativa.
15 Responsable de la administracién del programa de proyectos.
1.6 Responsable de la iniciativa de TIC.
5.3.1.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion Férmula Responsable Fre((::glecnu(:ll;'a o
Cumplimiento de | Conocer la Medir la Dimension: % de eficiencia= El Administrador Semestral.
los beneficios de | eficiencia de | eficiencia Eficiencia. (Numero de del portafolio de
Iniciativas y acuerdo a las | del proceso por Tipo: beneficios proyectos de TIC.
Programas de estrategias los beneficios De » alcanzados /
gestion. ,
proyectos. de alcanzados. Numero total de
realizacion beneficios
de establecidos en
beneficios. las Iniciativas y
los
Programas de
proyectos del
portafolio de
proyectos de TIC)
X 100
5.3.14 Reglas del proceso
11 El Administrador del portafolio de proyectos de TIC es el Responsable de este proceso.
1.2 El Administrador del portafolio de proyectos de TIC designara, para cada proyecto que
se autorice, al Administrador de proyecto.
| 5.3.2 | APTI - Administracién de proyectos de TIC
| 53.2.1 | Objetivos del proceso
General:

Especificos:

Obtener los resultados esperados de los proyectos de TIC, mediante una administracion efectiva y la
correcta aplicacion de conocimientos, habilidades, herramientas, técnicas y recursos en el desarrollo de
las actividades de los proyectos, para cumplir los objetivos de las iniciativas y Programas de proyectos.

Contar con un documento de planeacién para cada proyecto autorizado, con el propdsito de dirigir la
ejecucion del proyecto a la obtencion de los resultados esperados.
Evitar desviaciones en lo planeado, optimizar recursos, mitigar riesgos y preservar la seguridad de la
informacién durante la ejecucion de los proyectos de TIC.

| 5.3.2.2 | Descripcion del proceso
| 53.2.2.1 | Descripcion de las actividades del proceso

APTI-1 Iniciar el proyecto

Descripcion Realizar las acciones que permitan iniciar la ejecucion de cada proyecto que se




autorice.

Factores El Administrador de proyecto deberé:

criticos Obtener y analizar los antecedentes y la informacién disponible del proyecto asignado,
para conocer, entre otros aspectos, su alcance, objetivos y beneficios esperados.
Identificar proyectos relacionados con el proyecto asignado, para determinar
interdependencias, coordinar esfuerzos, identificar riesgos y explorar alternativas que
permitan evitar conflictos entre los proyectos durante su ejecucion.
Identificar a quienes pudieran resultar afectados o beneficiados con el desarrollo del
proyecto, a fin de conocer sus expectativas sobre el proyecto y, en caso necesario
conciliarlas considerando los objetivos y alcances del proyecto.
El Administrador del portafolio de proyectos de TIC debera:
Elaborar y difundir el Acta de constitucion del proyecto, para formalizar su inicio y la
designacion formal del Administrador de proyecto.

APTI-2 Definir el ciclo de vida del proyecto y registrarlo

Descripcion Analizar las caracteristicas del proyecto y definir su ciclo de vida.

Factores El Administrador de proyecto deberé:

criticos Determinar el ciclo de vida del proyecto, considerando entre otros factores:
El tamafio y complejidad del proyecto.
Las restricciones del proyecto, tales como: el tiempo para su ejecucion, los objetivos de
calidad, entre otros.
La experiencia del equipo de trabajo en el manejo de las tecnologias a emplear y de los
productos a desarrollar.
La informacion existente relacionada con el proyecto (lecciones aprendidas, modelos de
estimacion y mecanismos de comunicacion, entre otras).
Los Modelos de ciclo de vida registrados como activos de este proceso, mediante el
proceso OSGP- Operacién del sistema de gestién y mejora de los procesos de la UTIC.
Elaborar el Documento del ciclo de vida del proyecto y asegurarse que se actualicen
tanto el Repositorio central de proyectos como el Tablero de control de proyectos de
TIC, con la informacion de dicho documento.
Revisar el ciclo de vida del proyecto, conforme al proceso OSGP- Operacién del sistema
de gestion y mejora de los procesos de la UTIC y, de requerirse algun cambio,
actualizar el Documento del ciclo de vida del proyecto, el Repositorio central de
proyectos y el Tablero de control de proyectos de TIC.
Identificar y registrar en el Repositorio central de proyectos, el Ambiente de trabajo
necesario para el desarrollo del proyecto (servidores, equipos de desarrollo, equipos de
pruebas, herramientas e infraestructura, entre otros).

APTI-3 Detallar el alcance del proyecto

Descripcion Recolectar, analizar y definir las necesidades y caracteristicas del proyecto.

Factores El Administrador de proyecto deberéa:

criticos Precisar con los involucrados el alcance del proyecto, en funciéon del producto a
entregar, documentando de manera detallada, los objetivos, necesidades,
caracteristicas, supuestos, restricciones, requerimientos, criterios de aceptacion para
los entregables y fases del proyecto, asi como el alcance de los productos del proyecto.
Determinar, con su Equipo de trabajo y otros involucrados, el alcance del trabajo a
desarrollar, considerando la informacion del factor critico anterior.
Elaborar la Estructura de desglose del trabajo- EDT, representando en ésta el alcance
total del proyecto, incluyendo la definicién de paquetes de trabajo.

APTI-4 Elaborar el Documento de planeacion del proyecto

Descripcion Establecer las actividades que se realizaran para la ejecucion, seguimiento y control del

proyecto a lo largo de su ciclo de vida.




Factores El Administrador de proyecto, con apoyo de su Equipo de trabajo, debera:

criticos Elaborar el cronograma del proyecto a partir de la Estructura de desglose del trabajo-
EDT, considerando las restricciones del proyecto.
Elaborar una propuesta de presupuesto para el proyecto, a partir del cronograma
elaborado y, en caso necesario, propone ajustar el alcance del proyecto.
Elaborar el Documento de planeacion del proyecto, el cual integrara: alcance, propuesta
de presupuesto, Estructura de desglose del trabajo- EDT, cronograma, Ambiente de
trabajo del proyecto, supuestos, interdependencias, restricciones, asi como los
documentos de planeacion subsidiarios.
Someter a aprobacion del Administrador del portafolio de proyectos de TIC, el
Documento de planeacion del proyecto.
Dar a conocer a los involucrados del proyecto el Documento de planeacién del proyecto,
asi como los cambios que se realicen al mismo durante la ejecucién del proyecto.
Establecer y mantener el control sobre las lineas base del Documento de planeacion del
proyecto.
Actualizar el avance del proyecto en el Documento de planeacién del proyecto y en el
Repositorio central de proyectos, en las fechas de los hitos de control del cronograma y
documentos de planeacion subsidiarios.

APTI-5 Administrar los riesgos del proyecto

Descripcion Eliminar o minimizar los riesgos del proyecto por medio de un proceso sistematico de
planeacion, identificacién, andlisis, respuesta, monitoreo y control por parte de las areas
de la UTIC o unidades administrativas involucradas.

Factores El Administrador de proyecto y su Equipo de trabajo, deberan:

criticos Identificar riesgos del proyecto, de manera iterativa.
Clasificar riesgos por tipo y agruparlos de acuerdo con la causa raiz, para elaborar
propuestas que los mitiguen o eliminen.
Determinar la prioridad de atencién de los riesgos identificados y las acciones que seran
realizadas para mitigarlos, asi como la definicion de una propuesta de programa de
contingencia sobre el riesgo.
Elaborar el documento de Registro de riesgos del proyecto con los datos de los factores
criticos anteriores e integrarlo al Documento de planeacion de riesgos.
Realizar el seguimiento de los riesgos identificados, ejecutar las acciones de respuesta
a los riesgos y evaluar su efectividad a lo largo del ciclo de vida del proyecto,
actualizando el Registro de riesgos del proyecto.
Actualizar el Documento de planeacion de riesgos, con el Registro de riesgos del
proyecto, asi como integrar el documento actualizado al Documento de planeacion del
proyecto.
Actualizar el Repositorio central de proyectos con los resultados que se obtengan en
esta actividad.

APTI-6 Dirigir y realizar el trabajo del proyecto

Descripcion Dirigir y coordinar las acciones para ejecutar lo establecido en el Documento de
planeacion del proyecto y sus Documentos de planeacion subsidiarios.

Factores El Administrador de proyecto y su Equipo de trabajo deberén:

criticos Mantener operable el Ambiente de trabajo del proyecto.
Asegurarse que se realice el trabajo necesario para elaborar los entregables y
productos del proyecto.
Asegurarse que durante la realizacion del trabajo se ejecuten las actividades de calidad
de acuerdo a lo establecido en el Documento de planeacién de calidad.
Supervisar que los recursos y el equipo necesario para la realizaciéon del trabajo se
administren conforme al Documento de planeacién del proyecto y sus Documentos de
planeacion subsidiarios.
Actualizar el cronograma del proyecto de acuerdo al avance en el trabajo realizado.
Difundir la informacion del proyecto y su avance a los involucrados, de acuerdo al
Documento de planeacion de comunicaciones, subsidiario del Documento de
planeacion del proyecto.

APTI-7 Supervisar el trabajo y mantener controlado el proyecto

Descripcion Utilizar mecanismos de control para mantener el proyecto de acuerdo a lo planeado.




Factores
criticos

El Administrador de proyecto debera:

Dar seguimiento y evaluar el rendimiento y avance del proyecto en los hitos de control
establecidos, para identificar las variaciones respecto del Documento de planeacion del
proyecto.

Integrar el Informe de rendimiento del proyecto con los resultados del andlisis
comparativo, entre el avance alcanzado y lo planeado en un periodo determinado, y
revisarlo con el Administrador del portafolio de proyectos de TIC.

Identificar y controlar los cambios al proyecto, registrarlos y darles seguimiento,
mediante el documento de Solicitud de cambio al proyecto.

Analizar las eventualidades del proyecto y darles seguimiento hasta su cierre.

Acordar la aceptacion de entregables y productos con la Unidad administrativa
solicitante y cualquier otro involucrado, por medio de la formalizacién de Actas de
aceptacion de entregables.

Realizar el control de los cambios al proyecto de manera que los cambios que afecten a
las lineas base del proyecto se revisen y, de ser el caso, se aprueben e incorporen al
Documento de planeacion del proyecto.

Mantener informados del seguimiento del proyecto a los Responsables de los procesos
APBS- Administracion de proveedores de bienes y servicios de TIC; ADTI-
Administracion para las contrataciones de TIC, y APT- Administracion del presupuesto
de TIC, y recibir retroalimentacion de ellos.

Actualizar el Tablero de control de proyectos de TIC, con los datos del avance de cada
proyecto en ejecucion.

APTI-8

Cerrar el proyecto

Descripcion

Verificar que las actividades definidas en el Documento de planeacion del proyecto, se
hayan concluido a satisfaccion de los involucrados.

Factores
criticos

El Administrador de proyecto deberé:

Verificar que el expediente del proyecto contenga el Documento de planeacién del
proyecto, la documentacion soporte y cualquiera otra relacionada con el proyecto, tal
como: resultados finales, archivos, cambios, directorios, evaluaciones y lecciones
aprendidas, entre otros.

Revisar y validar que el expediente del proyecto cumpla con los elementos de calidad
previstos en el proceso OSGP- Operacion del sistema de gestion y mejora de los
procesos de la UTIC vy, de ser el caso, con los del proceso CST- Calidad de las
soluciones tecnoldgicas de TIC.

Formalizar el cierre del proyecto, a través del Acta de cierre de proyecto que sera
firmada por los servidores publicos de la Unidad administrativa solicitante y, en su caso,
de la unidad administrativa que promueve la iniciativa que se hubieren designado, asi
como por el Administrador de proyecto y por cualquier otro involucrado del que se
requiera su aprobacion sobre el cierre del proyecto.

Comunicar el término del proyecto, a los Responsables de los procesos APP-
Administracién del portafolio de proyectos de TIC; ADTI- Administracién para las
contrataciones de TIC; APBS- Administracion de proveedores de bienes y servicios de
TIC, y APT- Administracion del presupuesto de TIC, para que lleven a cabo las acciones
de cierre que les apliquen.

Verificar con los involucrados que la totalidad de los compromisos contractuales
relacionados con el proyecto se hayan cumplido.

Verificar la disponibilidad del expediente del proyecto de TIC, con la finalidad de que
sea un apoyo para futuros proyectos y fuente de conocimiento.

Aplicar a los involucrados en el proyecto un Cuestionario de retroalimentacién para
obtener sus niveles de satisfaccion y retroalimentacion acerca del desempefio de los
ejecutores del proyecto.

5.3.2.2.2

Relacion de productos

1.1

"Acta de constitucion del proyecto”, formato sugerido: anexo 7, formato 1.

1.2

"Repositorio central de proyectos”, definido por la Institucion.




1.3 "Tablero de control de proyectos de TIC", definido por la Institucion.
1.4 "Documento del ciclo de vida del proyecto”, formato sugerido: anexo 7, formato 2.
15 "Alcance del proyecto”, formato sugerido: anexo 7, formato 3.
1.6 "Estructura de desglose del trabajo- EDT", formato sugerido: anexo 7, formato 4.
1.7 "Documento de planeacion del proyecto”, formato sugerido: anexo 7, formato 5.
1.8 "Registro de riesgos del proyecto”, formato sugerido: anexo 7, formato 6.
1.9 "Informe de rendimiento del proyecto”, formato sugerido: anexo 7, formato 7.
1.10 "Acta de aceptacion de entregables”, formato sugerido: anexo 7, formato 8.
1.11 "Solicitud de cambio al proyecto", conforme al formato que defina la Institucion.
1.12 "Acta de cierre de proyecto", formato sugerido: anexo 7, formato 9.
1.13 "Cuestionario de retroalimentacion”, formato sugerido: anexo 7, formato 10.
5.3.2.2.3 Relacion de roles
1.1 Responsable del proceso APTI- Administracion de proyectos de TIC.
1.2 Administrador de proyecto.
1.3 Unidad administrativa que promueve la iniciativa.
1.4 Unidad administrativa solicitante.
15 Equipo de trabajo del administrador de proyecto.
5.3.2.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion Férmula Responsable Fre((::g;ecnuclioa i
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5.3.24 Reglas del proceso
1.1 Los Administradores de proyecto deben asegurarse de que todos los proyectos que
administren cuenten con su respectivo Documento de planeacion del proyecto, completo
y autorizado.
1.2 Los Administradores de proyecto deben asegurarse que cualquier cambio a un proyecto
que administren se realice mediante una Solicitud de cambio autorizada.
1.3 El Responsable de este proceso se debe asegurar que en los proyectos de TIC se
aplique la metodologia de estimacién de esfuerzo que sea desarrollada por la UTIC.
| 5.4 | AP - ADMINISTRACION DE PROCESOS
| 5.4.1 | OSGP - Operacion del sistema de gestién y mejora de los procesos de la UTIC




54.1.1 Objetivos del proceso

General:

Establecer y operar un sistema de gestion y mejora de los procesos de la UTIC, en el que se verifiquen,
monitoreen y evallen los procesos del presente Manual y se consideren las acciones de mejora
necesarias para una operacion eficiente de la UTIC.

Especificos:

Establecer la mejora continua para la operacion de los procesos del presente Manual.

Ejecutar las acciones de mejora determinada para la adecuada operacién de los procesos.

| 5.4.1.2 | Descripcion del proceso

| 54.1.2.1 | Descripcion de las actividades del proceso
OSGP-1 Establecer los repositorios de activos del proceso y métricas de los procesos
Descripcion Establecer los repositorios de activos y de métricas de los procesos.
Factores El Responsable de este proceso, con apoyo de los Responsables de los demés
criticos procesos del Manual, deberé:

Definir los criterios técnicos para disefiar e incorporar elementos al Repositorio de
activos de procesos.

Integrar en el Repositorio de activos de procesos, las caracteristicas esenciales de los
procesos del presente Manual, considerando por lo menos para cada uno de los
procesos, la informacién siguiente:

Objetivo general y objetivos especificos.

Responsable.

Entradas y salidas.

Proveedores y usuarios (clientes).

Mecanismos de medicidn e indicadores, incluyendo umbrales.

Recursos de los procesos: humanos, financieros, infraestructura y ambiente de trabajo.
Mapas del proceso.

Actividades y factores criticos del proceso.

Reglas del proceso.

Diagrama que muestre la interrelacion con otros procesos.

Los elementos del proceso que permiten precisar aspectos especificos de su operacion.
El Responsable de este proceso deberé:

Integrar el Repositorio de activos de procesos al sistema de conocimiento de la UTIC,
en coordinacion con el Responsable del proceso ACNC- Administracion del
conocimiento.

Elaborar el Mapa de procesos, en el que se muestre la jerarquia, relacion e interaccion
de los procesos.

Seleccionar los documentos y activos de procesos que estaran sujetos a control de
cambios y de versiones.

Los Responsables de cada uno de los procesos, con apoyo del Responsable de
este proceso, deberan:

Integrar los objetivos, metas, objetivos de calidad del proceso y de sus productos,
criterios técnicos de aceptacion de los productos del proceso, métricas y resultados
esperados, en el Repositorio de activos de procesos y en el Repositorio de métricas de
procesos y generar el Documento de administracion del proceso, el cual podra ser una
vista de los repositorios mencionados.

Establecer y actualizar los Modelos de ciclo de vida aplicables.

Establecer el sistema de gestibn y mejora de procesos de la UTIC, integrando la
informacién y elementos generados a través de los factores criticos anteriores.

OSGP-2 Establecer Reglas de adaptacién




Descripcion Establecer Reglas de adaptacion respecto de factores criticos o actividades de un
proceso, cuando se justifiquen que resulten necesarias conforme a las caracteristicas
particulares de la Institucion.

Factores El Responsable de este proceso podra:

criticos Elaborar y someter a la autorizacion del Titular de la UTIC, Reglas de adaptacién que
permitan no observar uno o mas factores criticos de alguna actividad o, una o mas
actividades de un proceso, cuando tal adaptacion responda a necesidades especificas
de la Institucion y no se afecte la consistencia y cohesién del proceso o la interrelacion
de éste con los demés procesos del "Marco rector de procesos en materia de TIC".

El Titular de la UTIC deberé:

Autorizar, en su caso, las Reglas de adaptacién a que se refiere el factor critico anterior,
considerando al efecto que las Reglas de adaptacion estan sujetas a lo siguiente:

Solo podran establecerse en Instituciones cuyo presupuesto anual destinado a
procesos, proyectos y servicios de TIC sea menor a 25 millones de pesos.

En ningun caso los procesos de los grupos: DR, CN, AP y OS, seran objeto de dichas
Reglas.

No podran establecerse para dejar de observar factores criticos vinculados directamente
con controles de seguridad de la informacion o con niveles de servicio ni para omitir la
observancia de cualquiera de las reglas contenidas en los apartados "Reglas del
proceso".

Deberan incluir una justificacion para cada actividad o factor critico que se dejara de
observar.

Enviar las Reglas de adaptacion autorizadas a la UGD, para efectos de su registro y
control.

El Responsable de este proceso debera:

Registrar las Reglas de adaptacion autorizadas y registradas en la UGD, como activos
del proceso.

OSGP-3 Operar el sistema de gestién y mejora de los procesos de la UTIC

Descripcion Ejecutar las acciones requeridas para la adecuada operacién de los procesos de la
UTIC.

Factores El Responsable de cada proceso debera:

criticos Comunicar oportunamente a los involucrados en cada proceso: el objetivo general, los
objetivos especificos, los resultados esperados y sus indicadores.

El Responsable de este proceso, con apoyo de los Responsables de cada uno de
los procesos, debera:

Informar a los involucrados del proceso del resultado de la supervision a la asignacion
de roles, actividades y responsabilidades para la ejecucion de los procesos efectuada
por el Grupo de trabajo estratégico de TIC.

Establecer y actualizar los objetivos de calidad de los procesos, los activos de procesos,
asi como las actividades de verificacion, validacion, monitoreo, inspeccion, pruebas
especificas y los criterios técnicos de aceptacion de los productos de cada proceso.
Establecer registros para proveer evidencia sobre el cumplimiento de los procesos y de
sus productos.

Establecer y actualizar las métricas que permitan conocer los resultados y el
desempefio de cada proceso, asi como la oportuna implementacion de acciones para
corregir las desviaciones a las metas e indicadores.

Alinear los objetivos, las métricas e indicadores de los procesos con el sistema de
evaluacion de TIC, establecido en el proceso AE- Administracion de la evaluacion de
TIC.

Establecer los Estandares de ambiente de trabajo, considerando, las instalaciones,
espacio de trabajo, herramientas asociadas, software e infraestructura, y actualizarlos.

OSGP-4 Ejecutar la planeacién de implementacidon de mejoras

Descripcion Elaborar los documentos para la implementacion de mejoras y aplicarlas.




Factores El Responsable de este proceso, con apoyo de los Responsables de los procesos
criticos alos que se aplicaran las mejoras, debera:
Elaborar el Documento de planeacion para la implementacion de mejora de procesos,
considerando, al menos, los siguientes elementos:
Las solicitudes de mejora recibidas.
La informaciéon contenida en el Repositorio de activos de procesos, asi como el
Repositorio de métricas de procesos.
Los proyectos de servicios de TIC en desarrollo, y los compromisos de la UTIC.
Los procesos a los que aplicara la accién de mejora.
El objetivo y alcance de la implementacion de la mejora.
Las acciones que habran de efectuarse para lograr una adecuada comunicacion con los
involucrados en la mejora.
Las acciones que habran de efectuarse para la adecuada administracién de los cambios
que deriven de la mejora.
Los criterios técnicos para evaluar la calidad del proceso mejorado.
Instrumentar el Proyecto de implementacion de mejora de procesos, siguiendo el
proceso APTI- Administracion de proyectos de TIC.
Comunicar el Proyecto de implementacion de mejora de procesos, a los involucrados.
Dirigir, supervisar y controlar la ejecucion del Proyecto de implementacién de mejora de
procesos.
Documentar, formalizar y difundir la mejora aplicada.
Integrar el Documento de lecciones aprendidas y mantenerlo a disposicion de los
involucrados e interesados.
Actualizar el Repositorio de activos de procesos, asi como el Repositorio de métricas de
procesos.
OSGP-5 Evaluar la operacion del sistema de gestion y mejora de los procesos de la UTIC
Descripcion Dar seguimiento y evaluar la operacion del sistema de gestion y mejora de los procesos

de la UTIC.




Factores El Responsable de este proceso, con apoyo de los Responsables de los demas
criticos procesos del Manual, debera:
Establecer un Grupo de trabajo de aseguramiento de calidad, compuesto por
integrantes del Recurso humano en la UTIC.
El Grupo de trabajo de aseguramiento de calidad deberéa:
Obtener un diagnostico del estado actual de los procesos de la UTIC.
Obtener un inventario de las capacidades del personal que interviene en la ejecucién de
los procesos.
Identificar los procesos que tienen oportunidades de mejora.
Monitorear y medir los productos y servicios de los procesos, con el propdsito de
constatar que:
Los requerimientos de mejora se han cumplido.
Se obtuvo y conserva evidencia de la mejora, de conformidad con los criterios técnicos
de aceptacion.
Monitorear y medir el desarrollo de las actividades de los procesos, a través de:
Mecanismos para el seguimiento a la ejecucion de los procesos que permitan mostrar
claramente los resultados de la gestion.
Acciones para corregir la desviacion identificada y, eliminar de ser posible, la causa raiz.
La evidencia que se obtenga y conserve, de la conformidad con los criterios técnicos de
aceptacion.
La revision que se realice para constatar que las capacidades de los involucrados estan
alineadas con los procesos que operan. En coordinacion con las acciones de los
procesos EMG-Establecimiento del modelo de gobierno de TIC y APC- Apoyo a la
capacitacion del personal de la UTIC.
Elaborar el Documento de planeacion de evaluacion, y conducir, al menos una vez por
afo, las evaluaciones que permitan determinar si la forma como se estan operando los
procesos es la que indica en este Manual y si se cumple con los niveles de desempefio
previstos para cada proceso, a cuyo efecto:
Definird el alcance, la frecuencia, asi como los criterios técnicos y métodos para las
evaluaciones.
Seleccionaréa a los evaluadores de calidad, asegurandose de que éstos no evaluaran su
propio trabajo.
Dar& seguimiento a las evaluaciones que realicen los evaluadores seleccionados para
dar certeza de la objetividad e imparcialidad de las evaluaciones.
Establecera el Programa de evaluaciones tomando en cuenta tanto el estado y la
importancia de los procesos asi como los resultados de evaluaciones anteriores.
Elaborara el Analisis comparativo de los procesos evaluados.
Registrara y comunicara los resultados de las evaluaciones a los Responsables de los
procesos evaluados y directamente relacionados.
Elaborar el Reporte de evaluacién de procesos, el cual deberé incluir:
Los resultados y conclusiones de las evaluaciones, destacando: hallazgos, no
conformidades y, en su caso, actividades no evaluadas.
Las oportunidades de mejora identificadas en las diversas fuentes disponibles, como
pueden ser:
Los resultados de las evaluaciones efectuadas a los procesos.
Los resultados de cada Andlisis comparativo realizado.
Propuestas y solicitudes de mejora de procesos, presentadas por los involucrados.
Lecciones aprendidas en la implantacion y ejecucion de los procesos.
Elaborar la Solicitud de mejora de proceso, con base en la informacion obtenida y
asegurarse que se actualice el Repositorio de solicitudes de mejora.
OSGP-6 Ejecutar las acciones de mejora
Descripcion Aplicar las acciones de la mejora seleccionadas.




Factores El Responsable de este proceso debera:

criticos Establecer un Grupo de trabajo de procesos y mejora continua de la UTIC, conformado
por integrantes del Recurso humano en la UTIC, el cual sera responsable de administrar
las mejoras a los procesos de la UTIC, de manera ordenada y orientada al beneficio de
la Institucion.
El Grupo de trabajo de procesos y mejora continua de la UTIC deberé:
Registrar en el Repositorio de solicitudes de mejora, las solicitudes recibidas.
Elaborar el Informe de andlisis de mejoras propuestas, mediante la revision, analisis,
priorizacion y seleccion de las solicitudes de mejora de procesos. Para efectuar la
seleccidén de dichas solicitudes se considerara lo siguiente:
Menor costo y horas de trabajo.
Mayores beneficios tangibles e intangibles.
Mayor contribucién de las mejoras propuestas al cumplimiento del PETIC.
Menores obstaculos o riesgos potenciales.
Documentar las solicitudes de mejoras de procesos como proyectos de implementacién
de mejora de procesos, conforme a lo establecido en el proceso APP- Administracion
del portafolio de proyectos de TIC, para su evaluaciéon y, en su caso, autorizacién
correspondiente.
Ejecutar los proyectos de implementacion de mejora procesos y dar seguimiento a las
"no conformidades" hasta su cierre, asi como validar las acciones -correctivas
implementadas.
Elaborar el documento de Resultado de mejoras implementadas, con los datos
provenientes de la actividad OSGP-5.
Iniciar un nuevo ciclo del proyecto de mejora implementado, si las acciones realizadas
no tienen el resultado esperado, para lo cual se debera regresa a la actividad de OSGP-
5.
Integrar la informacion del resultado de mejoras implementadas a los repositorios de
este proceso y asegurarse que dichos resultados se incorporen al Repositorio de
conocimiento a que se refiere el proceso ACNC- Administracion del conocimiento.
Difundir los resultados obtenidos a los involucrados.

5.4.1.2.2 Relacion de productos

1.1 "Mapa de procesos", formato sugerido: anexo 8, formato 1.

1.2 "Documento de administracion del proceso”, formato sugerido: anexo 8, formato 2.

1.3 "Modelos de ciclo de vida", formato sugerido: anexo 8, formato 3.

1.4 "Reglas de adaptacién", formato sugerido: anexo 8, formato 4.

15 "Estandares de ambiente de trabajo", formato sugerido: anexo 8, formato 5.

1.6 "Documento de planeacion para la implementacion de mejora de procesos", formato
sugerido: anexo 8, formato 6.

1.7 "Proyecto de implementacion de mejora de procesos”, formato sugerido: anexo 8,
formato 7.

1.8 "Documento de lecciones aprendidas”, formato sugerido: anexo 8, formato 8.

1.9 "Documento de planeacion de evaluacion®, formato sugerido: anexo 8, formato 9.

1.10 "Analisis comparativo", formato sugerido: anexo 8, formato 10.

1.11 "Reporte de evaluacion de procesos"”, formato sugerido: anexo 8, formato 11.

1.12 "Solicitud de mejora de proceso”, formato sugerido: anexo 8, formato 12.

1.13 "Informe de analisis de mejoras propuestas”, formato sugerido: anexo 8, formato 13.

1.14 "Resultado de mejoras implementadas”, formato sugerido: anexo 8, formato 14.

1.15 "Repositorio de activos de procesos”, definido por la Institucion.

1.16 "Repositorio de métricas de procesos", definido por la Institucion.

1.17 "Repositorio de solicitudes de mejora", definido por la Institucion.

5.4.1.2.3 Relacion de roles

1.1 Responsable del proceso OSGP- Operacion del sistema de gestion y mejora de los

procesos de la UTIC.




1.2 Grupo de trabajo de procesos y mejora continua de la UTIC.

1.3 Grupo de trabajo de aseguramiento de calidad.
54.1.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacién Formula Responsable Freigfcnuﬁ? oz
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54.14 Reglas del proceso
11 El Titular de la UTIC, con apoyo del Grupo de trabajo estratégico de TIC y el

Responsable de este proceso, debera en cada proceso de este Manual, revisar y
aprobar el Documento de administracion del proceso.

1.2 El Responsable de este proceso, con apoyo del Grupo de trabajo estratégico de TIC,
revisara, al menos una vez al afio, que la operacion de cada proceso del Manual
corresponda con lo sefialado en su respectivo Documento de administracion del
proceso. La revision que se efectiie debera documentarse.

1.3 Las Reglas de adaptacion se podran aplicar a partir de la fecha en que se efectlie su
registro en la UGD.

1.4 Los Responsables de los procesos de este Manual, deberan realizar las acciones
necesarias para que en su respectivo proceso, se observen los controles de seguridad
de la informacion, asi como las acciones en materia de seguridad informatica previstos

el SGSI.
| 55 | AR - ADMINISTRACION DE RECURSOS
| 55.1 | APT - Administracién del presupuesto de TIC
| 55.1.1 | Objetivos del proceso

General:

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin de maximizar su
aplicacién en las adquisiciones y servicios de TIC requeridos por la Institucién.

Especificos:

Identificar y consolidar los requerimientos de recursos financieros de los proyectos y servicios de TIC
existentes en los portafolios correspondientes.

Proponer escenarios para organizar los portafolios de proyectos y servicios de TIC, de acuerdo con los
requerimientos de recursos de los proyectos y servicios de TIC y los recursos financieros con los que se
cuente para ello, a fin de mejorar el rendimiento de los portafolios, considerando minimizar los costos y
maximizar los beneficios por medio de estrategias adecuadas.

Participar en la priorizacion de proyectos de TIC y programas de aprovisionamiento y de mantenimiento
de la infraestructura tecnoldgica, a fin de lograr la optimizacion en el manejo del presupuesto destinado a
las TIC.

Mantener actualizados los registros del presupuesto de TIC en el Repositorio de iniciativas de TIC, para
cada rubro de gasto e inversion.




| 55.1.2

| Descripcion del proceso

| 55.1.2.1

| Descripcion de las actividades del proceso

APT-1

Establecer el seguimiento del presupuesto de TIC

Descripcion

Definir las acciones necesarias para dar seguimiento al presupuesto autorizado de TIC
por las instancias competentes, utilizando la informacién de los portafolios de proyectos
y de servicios de TIC, asi como la de los programas de aprovisionamiento y de
mantenimiento de la infraestructura tecnolégica.

Factores
criticos

El Responsable del seguimiento del presupuesto debera:

Mantener comunicacién efectiva con las unidades administrativas responsables de
administrar los recursos financieros y materiales de la Institucién.

Gestionar ante las unidades administrativas competentes, de acuerdo con sus procesos
y las disposiciones presupuestarias aplicables, la asignacion de recursos para la
ejecucion de los Programas de proyectos y de proyectos de TIC autorizados, contenidos
en los portafolios de proyectos y de servicios de TIC, asi como para los programas de
aprovisionamiento y de mantenimiento de la infraestructura tecnolégica.

Coordinar, en el ambito de competencia de la UTIC, el seguimiento del ejercicio de los
recursos presupuestarios de TIC, mediante las siguientes acciones:

Participar en el control de los gastos efectuados con cargo al presupuesto asignado a la
UTIC, para la ejecucion de los proyectos y servicios de TIC, asi como para el
aprovisionamiento de la infraestructura tecnoldgica.

Mantener actualizados los portafolios de proyectos y de servicios de TIC, en lo que
respecta a verificar que el costo de mantenimiento de los Activos de TIC esté
adecuadamente reflejado en el Programa de mantenimiento de la infraestructura
tecnolégica y en el presupuesto asignado a la UTIC.

Verificar con la unidad administrativa competente, que los elementos que conforman las
iniciativas de los portafolios de proyectos y de servicios de TIC, asi como los de
aprovisionamiento y de mantenimiento de la infraestructura tecnoldgica estén
identificados de acuerdo con la partida de gasto correspondiente.

Elaborar, con los datos del factor critico anterior, la Lista de conceptos de TIC
etiquetados en el presupuesto de TIC.

Informar a los Administradores de los portafolios de proyectos y de servicios de TIC,
sobre la existencia de recursos para la contratacion de bienes y servicios de TIC.

Mantener actualizados y disponibles los registros sobre el ejercicio del presupuesto de
TIC, incluida la programacion de gasto comprometido, montos y fechas de pago para
operacion y mantenimiento de los activos de TIC, mediante el documento Reporte del
seguimiento del ejercicio del presupuesto.

Proveer a los responsables de la elaboracién de los Casos de negocio de Iniciativas de
TIC, de la informacidn sobre el presupuesto de TIC.

Comunicar a los grupos de trabajo para la direccion de TIC y estratégico de TIC, la
informacién sobre el presupuesto de TIC, con la finalidad de priorizar su asignacion y
coordinar su aplicacién.

APT-2

Participar en el establecimiento de prioridades del presupuesto de TIC

Descripcion

Participar en la definicion de los proyectos, servicios e Iniciativas de TIC a los que se
dara prioridad al asignar los recursos financieros destinados a las TIC.




Factores
criticos

El Responsable del seguimiento del presupuesto, con apoyo de los
Administradores de los portafolios de proyectos y de servicios de TIC y de los
Responsables de los programas de aprovisionamiento y de mantenimiento de la
infraestructura tecnoldégica, debera:

Identificar los proyectos, servicios e Iniciativas de TIC incluidos en los portafolios de
proyectos y de servicios de TIC, para los que sea necesaria una asignacion
presupuestaria.

Establecer escenarios para el adecuado ejercicio del presupuesto destinado a las TIC,
indicando los gastos indispensables para garantizar la continuidad de la operacion, los
riesgos operativos y los correspondientes a Iniciativas de TIC.

Documentar las reducciones presupuestarias y presiones de gasto que sean informadas
a la UTIC por las unidades administrativas competentes, y realizar el analisis que
permita identificar los riesgos o contingencias que deriven de tales reducciones y
presiones.

Elaborar la Lista de iniciativas de inversion de TIC categorizada, que incluya las
propuestas de prioridades para los proyectos, servicios e Iniciativas de TIC dentro de los
portafolios de proyectos y de servicios de TIC, asi como de los escenarios para el
ejercicio del presupuesto destinado a las TIC, soportando dichas propuestas con los
Casos de negocio y con la planeacion estratégica de TIC.

Presentar al Titular de la UTIC los escenarios a que se refiere el factor critico 2, para la
toma de decisiones sobre el ejercicio del presupuesto destinado a las TIC.

Comunicar a los involucrados el monto y la calendarizacion del presupuesto destinado a
las TIC, asi como las modificaciones que se efectlen al mismo.

Gestionar ante la unidad administrativa responsable de administrar los recursos

financieros de la Institucion, las constancias de suficiencia presupuestaria para
sustentar la contratacion de bienes y servicios de TIC que sean requeridos por la UTIC.

APT-3

Apoyar en la elaboracién del anteproyecto anual de presupuesto en materia de
TIC

Descripcion

Coadyuvar con la unidad administrativa competente de la Institucién en la elaboracién
del anteproyecto anual de presupuesto de la Institucion en lo relativo a TIC.

Factores
criticos

El Responsable del seguimiento del presupuesto, con apoyo de los Responsables
de los procesos de los grupos DR, CN, PR, AS, AA y OP, debera:

Estimar los recursos presupuestarios de TIC, de acuerdo con los requerimientos
previstos en los programas de aprovisionamiento y de mantenimiento de la
infraestructura tecnoldgica de la UTIC.

Estimar los recursos presupuestarios necesarios para el desarrollo de los proyectos e
Iniciativas de TIC contemplados en los portafolios de proyectos y de servicios de TIC.

Elaborar, con base en la informacion a que aluden los factores criticos anteriores, el
documento de Estimacion del presupuesto de TIC, el cual contendra la propuesta de
presupuesto de TIC para el siguiente ejercicio fiscal.

Presentar el documento de Estimacion del presupuesto de TIC al Titular de la UTIC v,
por su conducto, al Grupo de trabajo para la direccion de TIC.

Entregar el documento de Estimacion del presupuesto de TIC a la unidad administrativa
responsable de la integracion del anteproyecto de presupuesto de la Institucion.

5.5.1.2.2

Relacion de productos

1.1

"Lista de conceptos de TIC etiquetados en el presupuesto de TIC", formato sugerido:
anexo 9, formato 1.

1.2

"Reporte del seguimiento del ejercicio del presupuesto”, formato sugerido: anexo 9,
formato 2.

13

"Lista de iniciativas de inversion de TIC categorizada", formato sugerido: anexo 9,
formato 3.

1.4

"Estimacion del presupuesto de TIC", formato sugerido: anexo 9, formato 4.

5.5.1.2.3

Relacién de roles




1.1 Grupo de trabajo para la direccion de TIC.

1.2 Responsable del seguimiento del presupuesto.
5.5.1.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion Foérmula Responsable Freigfcnuﬁ? oz
Resultados del Conocer la | Conocer la Dimension: % de eficiencia = | El Responsable del | Semestral.
proceso de eficiencia Eficiencia del Eficiencia. (Gestiones de proceso APT-
Administracion del | de proceso Tipo: presupuesto que | Administracion del
presupuesto de la gestién mediante - permitieron el presupuesto de
TIC. del proceso. | la medicién del De gestion. ejercicio en TIC.
presupuesto tiempo y forma /
ejercido en Total de
tiempo y forma. gestiones
efectuadas) X
100
5.5.1.4 Reglas del proceso
1.1 El Responsable del seguimiento del presupuesto es el Responsable de este proceso.
1.2 El Responsable del proceso debera asegurarse que este proceso se ejecute con estricto
apego a las disposiciones juridicas que en materia presupuestaria resulten aplicables,
asi como a los procesos de las unidades administrativas responsables de administrar
los recursos financieros y de la elaboracion del anteproyecto anual de presupuesto de la
Institucion.
| 5.5.2 | ADTI - Administracién para las contrataciones de TIC

| 55.2.1 |Objetivos del proceso

General:

Establecer un programa para la contrataciéon de los bienes y servicios de TIC que se requieren para las
Iniciativas de TIC contenidas en los portafolios de servicios y proyectos de TIC, alineado a los recursos
financieros autorizados y apoyar técnicamente en la realizacion de los procedimientos de contratacion
correspondientes.

Especificos:

Elaborar el Programa para las contrataciones de TIC, considerando las directrices de la Institucion, asi
como las disposiciones juridicas que en materia presupuestaria, y de adquisiciones y arrendamiento de
bienes muebles y servicios de cualquier naturaleza que resulten aplicables.

Proporcionar a la unidad administrativa responsable de la contratacion de bienes o servicios en la
Institucién, el apoyo y los elementos técnicos necesarios para llevar a cabo los procedimientos de
contratacion de bienes y servicios de TIC, contemplados en el Programa para las contrataciones de TIC.

| 55.2.2 | Descripcién del proceso
| 55.22.1 | Descripcién de las actividades del proceso
ADTI-1 Establecer un programa para las contrataciones de TIC

Descripcion Establecer el Programa que integre los bienes y servicios de TIC que la UTIC requiere
contratar, y efectuar las acciones que permitan proveer a la unidad administrativa
responsable de realizar los procedimientos de contratacion en la Institucién de los
elementos técnicos necesarios para llevar a cabo los procedimientos de contratacion
gue correspondan.




Factores
criticos

El Responsable de este proceso, con apoyo del Responsable del proceso APT-
Administracion del presupuesto de TIC y de los Responsables de los procesos de
los grupos DR, CN, PR, AA 'y OP, debera:

Elaborar, de acuerdo con las directrices de la Institucién, el Programa para las
contrataciones de TIC, respecto de las Iniciativas de TIC contenidas en los portafolios
de servicios y proyectos de TIC que hayan sido autorizadas en términos de este
Manual, asi como de los programas de aprovisionamiento y de mantenimiento de la
infraestructura tecnolégica, y considerando los recursos financieros con que se cuente
en el ejercicio fiscal correspondiente destinados a TIC.

Verificar las necesidades de consolidacion de requerimientos de TIC.

El Responsable del programa para las contrataciones de TIC, con apoyo de la
Unidad administrativa solicitante cuando asi corresponda, debera:

Verificar que la Propuesta de anexo técnico que elabore el servidor publico de la UTIC
designado para ello, contenga las especificaciones y requerimientos técnicos del bien o
servicio de TIC que se pretenda contratar, tales como:

Requerimientos funcionales.

Requerimientos no funcionales, tales como: la disponibilidad del bien o servicio de TIC
en funcién de las necesidades de la Unidad administrativa solicitante, asi como los
controles de seguridad que deberan garantizarse respecto del bien o para la prestacion
del servicio de TIC de que se trate.

Niveles de servicio.
Términos y condiciones de entrega y de aceptacion.
Tiempos de respuesta de soporte y de servicio.

La prevision para que, en su oportunidad, se incluya una clausula al contrato que se
celebre, que asegure a la Institucion que el proveedor y su personal no haradn uso
indebido de la documentacion, informacion ni activos de TIC a los que tengan acceso o
que se generen con motivo de la prestacion del servicio.

La forma en que se llevara a cabo la supervision del servicio contratado.
Otros aspectos que hubiere sefialado la Unidad administrativa solicitante.

Proponer, en su caso, la estrategia de contratacién para los proyectos o iniciativas
autorizadas por el Grupo de trabajo para la direccién de TIC, tomando en cuenta los
procedimientos de contratacion previstos en la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, su Reglamento y demas disposiciones aplicables.

Integrar los requerimientos técnicos en materia de TIC en el documento Propuesta de
estudio de mercado, para apoyar la investigacion de mercado que en su oportunidad
realice la unidad administrativa responsable en la Institucion, para lo cual:

Requerira a los proveedores del mercado, informacién sobre los bienes y servicios de
TIC que se pretenden contratar.

Analizara la informacion enviada por la Unidad administrativa solicitante y verificara que
ésta contenga los criterios de calidad, de aceptacion y los niveles de servicio esperados
respecto de los bienes y servicios de TIC que se pretenden contratar.

Analizard las propuestas de los proveedores del mercado, asi como los costos
asociados a las mismas, para afinar los requerimientos y verificar si los recursos con
que se cuenta son suficientes para efectuar la contratacion que se pretende.

Seflalara las capacidades técnicas y administrativas que deberan acreditar los
proveedores para la entrega de los bienes o la prestacion de los servicios.

Enviar la Propuesta de anexo técnico y la Propuesta de estudio de mercado a la unidad
administrativa responsable de realizar los procedimientos de contratacion en la
Institucion.

ADTI-2

Integracion de informacion relativa a los procedimientos de contratacién de TIC

Descripcion

Integrar la informacion relacionada con los procedimientos de contratacion de TIC que
permita al servidor publico de la UTIC designado como representante del Area técnica
en la contratacion de que se trate, coadyuvar en el seguimiento del procedimiento
respectivo.




Factores El Responsable del programa para las contrataciones de TIC debera:

criticos Integrar la informacion relativa al procedimiento de contratacion de TIC, y entregarla al
servidor publico de la UTIC designado como representante del Area técnica.
Recabar documentacion relevante sobre la contratacién de bienes y servicios similares
a los que se pretenden contratar, asi como de las lecciones aprendidas derivadas de
proyectos ejecutados, y entregarla al servidor publico sefialado en el factor critico
anterior.

ADTI-3 Participacion de la UTIC en procedimientos de contratacién de TIC

Descripcion Coadyuvar, en el ambito de las atribuciones de la UTIC, en los procedimientos de
contratacién de TIC, mediante su participacion en los actos en que se prevea la
intervencion del Area técnica.

Factores El servidor publico de la UTIC que se designe como representante del Area

criticos técnica, de conformidad con las disposiciones juridicas en materia de
adquisiciones y arrendamiento de bienes muebles y servicios de cualquier
naturaleza, debera:
Realizar la evaluacion de la propuesta técnica de las proposiciones que presenten los
interesados.
Participar en la junta o juntas de aclaraciones que, en su caso, se lleven a cabo,
respondiendo a las preguntas que se formulen sobre los aspectos técnicos de la
contratacion.
El Responsable del programa para las contrataciones de TIC deberé:
Mantener informados a los Responsables de los procesos APT- Administracion del
presupuesto de TIC y APBS- Administracion de proveedores de bienes y servicios de
TIC y, en su caso, a la Unidad administrativa solicitante, sobre los avances y conclusion
del procedimiento de contratacion.

5.5.2.2.2 Relacion de productos

1.1 "Programa para las contrataciones de TIC", formato sugerido: anexo 10, formato 1.

1.2 "Propuesta de estudio de mercado", formato sugerido: anexo 10, formato 2.

1.3 "Propuesta de anexo técnico", formato sugerido: anexo 10, formato 3.

55.2.2.3 Relacion de roles

1.1 Responsable del proceso ADTI- Administracién para las contrataciones de TIC.

1.2 Responsable del programa para las contrataciones de TIC.

5.5.2.3 Indicadores del proceso

Nombre Objetivo Descripcién Clasificacion Férmula Responsable FTEALENER

célculo




de proceso. | gestion delproceso elporcentaje de cia. eficiencia=(Numero delproceso l.
pormedio de lamedicién de | lasgestionesrealiza Tipo: degestiones ADTI-
laeficiencia das entiempo y . decontratacion de Administracionp
delprocesobasado en forma. De gestion. TICefectuadas ara
lasgestionesexitosasefectu entiempo y forma lascontratacione
adas. /NUumero degestiones | s deTIC.

decontrataciones
deTIC
previstasconsiderand
o elnimero
deprocedimientos
decontratacionrequeri

Resultados | Obtener unresultado dela Conocer Dimension:Eficien | % de El Responsable | Anua

dos en baseal
Programa para
lascontrataciones
deTIC) X 100

55.2.4

Reglas del proceso

11

El Responsable del programa para las contrataciones de TIC es el Responsable de este
proceso.

1.2

Este proceso debera ejecutarse con estricto apego a las disposiciones juridicas que en
materia de adquisiciones y arrendamiento de bienes muebles y servicios de cualquier
naturaleza resulten aplicables, asi como al Acuerdo por el que se expide el Manual
Administrativo de Aplicaciéon General en Materia de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

13

Cuando otras &reas o unidades administrativas de la Institucion diversas a la UTIC, tengan
asignados recursos financieros para la contratacién de bienes o servicios de TIC
necesarios para el cumplimiento de sus funciones, deberdn contar previo al inicio del
procedimiento de contratacion de que se trate, con el Dictamen técnico de la UTIC.

1.4

En el supuesto a que se refiere la regla anterior, correspondera al &rea o unidad
administrativa de que se trate fungir como Area técnica y en consecuencia, designar al
servidor publico que las representara en el procedimiento de contratacion respectivo.

15

La UTIC deberd proporcionar el apoyo técnico que le sea requerido por las areas o
unidades administrativas de la Institucion, a través de su representante, en los supuestos
previstos en las reglas 1.3y 1.4.

| 5.5.3 | APBS - Administracion de proveedores de bienes y servicios de TIC

|5.5.3.1 |Objetivos del proceso

General:

Especificos:

Establecer un mecanismo que permita verificar el cumplimiento de los compromisos asumidos por los
proveedores en los contratos celebrados en materia de TIC.

Identificar hallazgos, desviaciones y riesgos en el cumplimiento de los contratos en materia de TIC.

Proponer acciones preventivas y correctivas que propicien el adecuado cumplimiento del proveedor a sus
compromisos contractuales.

| 5.5.3.2

| Descripcion del proceso

| 5.5.3.2.1

| Descripcion de las actividades del proceso




APBS-1 Generar lista de verificacion de acuerdos

Descripcion Elaborar una lista de verificacién, con base en el contrato celebrado, para dar
seguimiento al desarrollo de los compromisos adquiridos.

Factores El Responsable de este proceso debera:

criticos Apoyar técnicamente a los Administradores del contrato en el seguimiento a los
compromisos adquiridos en los contratos de bienes y servicios de TIC.
Cada Administrador del contrato debera:
Elaborar, de conformidad con lo estipulado en el contrato, la Lista de verificacion para el
seguimiento de los compromisos contractuales, que contendra al menos:
La totalidad de los compromisos asumidos por el proveedor y la Institucién.
Los supuestos en que se aplicaran penalizaciones al proveedor.
Las fechas de entrega de los bienes o de prestacién de los servicios contratados y, en
su caso, el calendario de entrega de los productos o entregables.
Los datos del o de los enlaces o responsables designados por el proveedor.
En los casos en que participen diversos proveedores en un contrato, serd necesario
identificar qué compromisos corresponden a cada proveedor.

APBS-2 Monitorear el avance y desempefio del proveedor

Descripcion Verificar que el avance de los compromisos y actividades del proveedor se realicen
como se especifica en el contrato.

Factores Cada Administrador del contrato debera:

criticos Llevar a cabo el seguimiento de los compromisos asumidos por el proveedor en el
contrato y establecer al efecto, la coordinacion necesaria con el enlace, enlaces o
responsables designados por el proveedor.
Solicitar al Administrador de proyecto y en, su caso, a la Unidad administrativa
solicitante 0 a los Responsables de los procesos involucrados en el cumplimiento del
contrato, los reportes de avance y desemperio del proveedor.
Elaborar, con base en la informacion derivada de los factores anteriores, el Reporte de
avance sobre el cumplimiento de los compromisos del proveedor, con el fin de:
Identificar, analizar y registrar hallazgos, desviaciones y riesgos, y proponer al
Administrador de proyecto y en, su caso, a la Unidad administrativa solicitante o a los
Responsables de los procesos involucrados las acciones preventivas y/o correctivas
correspondientes.
Dar seguimiento a las acciones preventivas y/o correctivas que se determinen hasta su
cierre.
Identificar, cuando corresponda, la posible aplicacion de penalizaciones conforme a lo
establecido en el contrato e informar de ello al Administrador de proyecto y, en su caso,
a la Unidad administrativa solicitante o a los Responsables de los procesos
involucrados, asi como a la unidad administrativa facultada en la Institucion, para su
aplicacion.

APBS-3 Revision al cumplimiento del contrato

Descripcion Verificar al término de la vigencia del contrato que la totalidad de los compromisos

asumidos por el proveedor se hayan realizado con apego a lo estipulado en el mismo.




Factores El Administrador del contrato debera:
criticos Revisar, en coordinacién con el Administrador de proyecto y, en su caso, con la Unidad
administrativa solicitante y los Responsables de los procesos involucrados, que el
proveedor haya dado total cumplimiento a sus compromisos contractuales, tomando en
cuenta los Reportes de avance sobre el cumplimiento de los compromisos del
proveedor y lo estipulado en el contrato.
Confirmar, cuando proceda, que los accesos a los activos o servicios de TIC
proporcionados al proveedor han sido dados de baja.
Elaborar el Informe de revision a los compromisos del contrato y comunicar su resultado
al Administrador de proyecto y, en su caso, a la Unidad administrativa solicitante o a los
Responsables de los procesos involucrados, asi como a la unidad administrativa
facultada en la Instituciéon para efecto de dar por concluidos los compromisos
contractuales, en términos de las disposiciones aplicables.
5.5.3.2.2 Relacion de productos
1.1 "Lista de verificacion para el seguimiento de los compromisos contractuales", formato
sugerido: anexo 11, formato 1.
1.2 "Reporte de avance sobre el cumplimiento de los compromisos del proveedor”, formato
sugerido: anexo 11, formato 2.
1.3 "Informe de revision a los compromisos del contrato”, formato sugerido: anexo 11,
formato 3.
5.5.3.2.3 Relacion de roles
1.1 Responsable del proceso APBS- Administracion de proveedores de bienes y servicios
de TIC.
1.2 Administrador del contrato.
5.5.3.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion Férmula Responsable Frecgenma
de célculo
Cumplimient | Conocer el Medir el Dimension: % de eficiencia= El Responsable Semestral.
o del grado de cumplimiento del | Eficiencia. (Numero del
proceso. cumplimiento | proceso por Tipo: de revisiones ejecutadas | proceso APBS-
del proceso. medio de la L / Administraciéon de
actividad de De gestion. Numero de revisiones de | proveedores de
revisiéon sobre avance y conclusion bienes y servicios
contratos. requeridas como minimo | de TIC.
para asegurar el
cumplimiento del
contrato)
X 100
5.5.34 Reglas del proceso
1.1 Este proceso debera ejecutarse con estricto apego a las disposiciones juridicas que en
materia de adquisiciones y arrendamientos de bienes muebles y servicios de cualquier
naturaleza resulten aplicables, asi como al Acuerdo por el que se expide el Manual
Administrativo de Aplicacion General en Materia de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.
| 5.6 | AS - ADMINISTRACION DE SERVICIOS

| 5.6.1

| APS - Administracion del portafolio de servicios de TIC




| 5.6.1.1 | Objetivos del proceso

General:

Definir los compromisos y costos de los servicios de TIC necesarios para mantener el adecuado
funcionamiento de la Institucion, asi como identificar iniciativas de creacion de servicios de TIC
susceptibles de aportar beneficios importantes en el cumplimiento de los objetivos estratégicos de la
Institucion.

Especificos:

Contar con mecanismos para la toma de decisiones de caracter estratégico relacionadas con los
servicios de TIC.

Contar con un esquema de evaluacion adecuado, comparable, transparente y repetible, que considere el
valor, los beneficios y los riesgos de los Casos de negocio de servicios de TIC, armonizado con lo
establecido en el proceso APP- Administracién del portafolio de proyectos de TIC.

Proporcionar a los mandos medios y superiores informacion clara y precisa sobre los servicios de TIC.

| 5.6.1.2 | Descripcién del proceso
| 56.1.2.1 | Descripcién de las actividades del proceso
APS-1 Establecer un portafolio de servicios de TIC

Descripcion Crear y mantener un registro detallado de los servicios de TIC existentes en la
Institucién, asi como de las iniciativas para la creaciéon de nuevos servicios de TIC.

Factores El Administrador del portafolio de servicios de TIC, con apoyo del Responsable
criticos de la planeacion estratégica de TIC y de los servidores publicos de la UTIC
responsables de los servicios en operacion, debera:

Recabar informacion de las Unidades administrativas solicitantes y usuarios, respecto a
su vision a corto y largo plazo, relacionada con:

Los servicios de TIC necesarios para alcanzar las metas de los objetivos institucionales.

Las capacidades y recursos estimados para implantar los servicios de TIC que se
requieren para cumplir con los objetivos referidos.

La ruta critica para la entrega de los servicios de TIC.

Recabar la informacion con que cuenten las Unidades administrativas solicitantes,
respecto a la definicion de los servicios de TIC existentes y los propuestos, con el
propésito de obtener informacion Gnica y consistente.

Recabar la informacién técnica de los servicios de TIC existentes y los propuestos.

Integrar la informacién obtenida e incluir en el Repositorio del portafolio de servicios de
TIC, los datos de los servicios de TIC durante todo su ciclo de vida, desde su
conceptualizacion, disefio, transicion, operacion hasta su retiro de la operacion. El
Repositorio del portafolio de servicios de TIC incluye el Catélogo de servicios de TIC.

Constatar que se elabore para cada servicio contenido en el portafolio de servicios de
TIC, su correspondiente caso de negocio, en el que se defina la justificacion técnica y
econdémica del servicio de TIC para visualizar su valor.

Incluir en el portafolio de servicios de TIC, los servicios de TIC que proveen terceros.

APS-2 Definir y mantener actualizadas las categorias de los servicios de TIC

Descripcion Determinar las categorias de los servicios contenidos en el portafolio de servicios de
TIC y mantenerlas actualizadas.




Factores El Administrador del portafolio de servicios de TIC debera:

criticos Elaborar el Documento de categorias de servicios de TIC, en que se definan las
categorias en las que se agruparan los servicios del portafolio de servicios de TIC, con
base en los objetivos establecidos por las Unidades administrativas solicitantes.
Mantener actualizadas las categorias del portafolio de servicios de TIC, segun las
necesidades de la Institucion.
Determinar, para cada categoria, las propiedades técnicas de los datos e informacion de
los servicios que seran administrados por medio del portafolio de servicios de TIC.

APS-3 Analizar y priorizar los servicios contenidos en el portafolio de servicios de TIC

Descripcion Realizar un analisis para determinar las prioridades de los servicios de TIC que se
encuentran en el portafolio de servicios de TIC, con el propésito de sustentar
técnicamente las decisiones de inversion.

Factores El Grupo de trabajo para ladireccién de TIC debera:

criticos Evaluar las inversiones de los servicios de TIC incluidos en el portafolio de servicios de
TIC, considerando las alternativas siguientes:
Mantenimiento del servicio. Se centran en el costo del mantenimiento de las
operaciones de los servicios de TIC.
Crecimiento del servicio. Se encaminan a lograr un mayor alcance o cobertura de los
servicios de TIC.
Transformacion del servicio. Se orientan a la diversificacion de los servicios de TIC.
Evaluar, en términos de riesgo, desempefio y beneficios, cada servicio de TIC.
Determinar la prioridad para cada iniciativa o proyecto de TIC, asignando a éstos un
valor unico, en funcién de su contribucion al logro de los objetivos de la Institucion,
beneficios, costos y riesgos relevantes.
El Administrador del portafolio de servicios de TIC deberé:
Elaborar el Documento de valoracion de servicios de TIC, que incluya la relacion de los
servicios de TIC con el valor y prioridad asignados por el Grupo de trabajo para la
direccion de TIC, conforme a los factores criticos anteriores.
Actualizar el Repositorio del portafolio de servicios de TIC con los datos que resulten de
esta actividad.

APS-4 Establecer y mantener actualizado el Catalogo de servicios de TIC

Descripcion Establecer en el portafolio de servicios de TIC, el Catalogo de servicios de TIC, en el
que se identifiquen, registren y actualicen los datos de los servicios en operacion.

Factores El Administrador del portafolio de servicios de TIC debera:

criticos Coordinar la integracién del Catalogo de servicios de TIC, a efecto de que éste incluya
respecto de cada servicio, cuando menos, la informacion siguiente:
Descripcion, resumida y detallada.
Responsable técnico y, en su caso, usuario del servicio (Unidad administrativa
solicitante).
Arquitectura.
Disponibilidad.
Métricas y reportes.
Estado del servicio.
Coordinar la actualizacion del Catalogo de servicios de TIC, a cuyo efecto debera
considerar la informacién contenida en el Repositorio de configuraciones previsto en el
proceso ACNF- Administracion de la configuracion, y asegurar con ello la consistencia
de los datos del Catélogo de servicios de TIC.
Mantener informados de los cambios al portafolio y al Catalogo de servicios de TIC, al
Responsable del disefio integral de los servicios de TIC; a cada Responsable de disefio
del servicio de TIC, asi como al Recurso humano en la UTIC, responsable de los
servicios de TIC existentes o que se encuentre involucrado en este proceso.
Mantener disponible el Catdlogo de servicios de TIC al Grupo de trabajo para la
direccion de TIC, a las Unidades administrativas solicitantes y al Recurso humano en la
UTIC, mediante una vista del Repositorio del portafolio de servicios de TIC acorde con
el nivel de acceso otorgado.

APS-5 Aprobar el rendimiento del portafolio de servicios de TIC




Descripcion Analizar las Iniciativas de TIC, relativas a servicios en curso o propuestos, para
determinar de acuerdo a su viabilidad, la mejora en el rendimiento del portafolio de
servicios de TIC.

Factores El Grupo de trabajo para ladireccién de TIC debera:

criticos Analizar, con base en las necesidades y objetivos estratégicos de la Institucion, la
evolucion del portafolio de servicios de TIC y el logro de sus objetivos.

Autorizar o cancelar Iniciativas TIC, relativas a servicios de TIC, considerando los
recursos financieros disponibles y el resultado del factor critico anterior.

El Administrador del portafolio de servicios de TIC debera:

Actualizar el portafolio de servicios de TIC, mediante la elaboracién y registro de una
Solicitud de cambios al portafolio de servicios de TIC.

Verificar que se mantenga disponible una Bitacora de cambios al portafolio de servicios
de TIC, la cual podra ser una vista del Repositorio del portafolio de servicios de TIC.
Constatar que en el Repositorio del portafolio de servicios de TIC, se mantenga
actualizado el estado de cada servicio de TIC, conforme a lo siguiente:

Conservacion. El servicio y sus activos estan alineados a los objetivos de la Institucion.
Reemplazo. El servicio y sus activos no estan alineados a los objetivos de la Institucion.
Racionalizacion. El servicio cuenta con funcionalidades similares en diversos medios de
entrega.

Renovacién. El servicio satisface la funcionalidad, pero requiere el reemplazo de
algunos componentes tecnolégicos.

Retiro. El servicio y sus activos no cumplen con los niveles minimos de funcionalidad ni
tecnologicos.

APS-6 Evaluar el portafolio de servicios de TIC

Descripcion Evaluar que las prioridades establecidas en el portafolio de servicios de TIC, estén
alineadas con los objetivos estratégicos de la Institucion, y verificar que exista un
equilibrio adecuado entre los servicios en operacion y los que se encuentran en
desarrollo.

Factores El Grupo de trabajo para la direccion de TIC deberéa:

criticos Definir, de acuerdo a las necesidades de la Institucion, los criterios técnicos para la
evaluacion del portafolio de servicios de TIC.

Efectuar la evaluacion del portafolio de servicios de TIC y determinar los ajustes
necesarios, a fin de optimizar al maximo la aplicacién de recursos al portafolio y reflejar
el equilibrio deseado en las Iniciativas, proyectos y servicios de TIC a desarrollar.

El Administrador del portafolio de servicios de TIC debera:

Documentar y dar seguimiento a los ajustes determinados por el Grupo de trabajo para
la direccién de TIC.

Realizar, al menos trimestralmente, evaluaciones sobre el portafolio de servicios de TIC
para conocer su rendimiento.

Generar, con la informacion obtenida del factor critico anterior, el Reporte de resultados
de evaluacion sobre el rendimiento del portafolio de servicios de TIC, y difundirlo a los
involucrados.

5.6.1.2.2 Relacion de productos

1.1 "Caso de negocio de servicio de TIC", formato sugerido: anexo 12, formato 1.




1.2 "Solicitud de cambios al portafolio de servicios de TIC", formato sugerido: anexo 12,
formato 2.
1.3 "Bitacora de cambios al portafolio de servicios de TIC", formato sugerido: anexo 12,
formato 3.
1.4 "Reporte de resultados de evaluacion sobre el rendimiento del portafolio de servicios de
TIC", formato sugerido: anexo 12, formato 4.
15 "Repositorio del portafolio de servicios de TIC", definido por la Institucién.
1.6 "Documento de categorias de servicios de TIC", conforme al formato que defina la
Institucion.
1.7 "Documento de valoracion de servicios de TIC", conforme al formato que defina la
Institucion.
1.8 "Catalogo de servicios de TIC", conforme al formato que defina la Institucion.
5.6.1.2.3 Relacion de roles
1.1 Grupo de trabajo para la direccion de TIC.
1.2 Administrador del portafolio de servicios de TIC.
5.6.1.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacién Foérmula Responsable Fre((::g:acnuclloa oz
Cumplimiento Medir el grado Medir el Dimension: % de El Responsable Anual.
del proceso. de cumplimiento | cumplimiento en | Eficiencia. eficiencia= del
del proceso. la ejecucion de Tipo: (NUmero de proceso APS-
las evaluaciones | pe gestion. evaluaciones Administracion del
trimestrales efectuadas / portafolio de
sobre Numero de servicios de TIC.
el portafolio de evaluaciones
servicios de TIC. del periodo que
se reporta) X
100
5.6.1.4 Reglas del proceso
11 El Responsable del portafolio de servicios de TIC es el Responsable de este proceso.
1.2 El Responsable de este proceso debera coordinarse con el Responsable del proceso
APP- Administracion del portafolio de proyectos de TIC, a efecto de que las
modificaciones al portafolio de servicios de TIC sean consideradas en la administracion
del portafolio de proyectos de TIC.
| 5.6.2 | DSTI - Disefio de servicios de TIC
| 56.2.1 | Objetivos del proceso
General:

Disefiar los servicios de TIC que la Institucion requiere, con la finalidad de que se consideren, de manera
integral y desde su disefio, aspectos relevantes sobre la capacidad, disponibilidad y continuidad
requeridas, considerando las ventajas de la existencia de un portafolio de servicios de TIC.

Especificos:

Disefiar servicios de TIC que contemplen los niveles necesarios de seguridad, continuidad, disponibilidad
y capacidad de TIC para satisfacer los requerimientos de la Institucion.

Definir especificaciones en los disefios de servicios de TIC que permitan construirlos y desplegarlos en
funcion de las necesidades de la Institucion.

Identificar y administrar riesgos, desde el disefio de los servicios de TIC, para que puedan ser
eliminados, transferidos o mitigados.

Disefiar la arquitectura de los servicios de TIC, para satisfacer las necesidades actuales y previstas de la
Institucion.

5.6.2.2 Descripcion del proceso




5.6.2.2.1 Descripcion de las actividades del proceso

DSTI-1 Disefiar soluciones de servicio de TIC

Descripcion Definir la planeacion y especificaciones técnicas para el disefio de servicios de TIC,
nuevos o existentes, para que cumplan con las necesidades o requerimientos de la
Institucion.

Factores El Responsable del disefio integral de los servicios de TIC, para cada servicio de

criticos TIC a disefiar, debera:

Asignar al Responsable de disefio del servicio de TIC.

El Responsable de disefio del servicio de TIC debera:

Definir, en coordinacion con los involucrados, los requerimientos del servicio de TIC.
Realizar un andlisis de los requerimientos asociados al servicio de TIC, y verificar que
se documenten y aprueben por los diversos involucrados. Estos requerimientos son la
base para las actividades de disefio posteriores, por lo que cualquier modificacion
estara sujeta a un control de cambios.

Para efectuar el andlisis sefialado, deber4 considerar:

Para servicios ya existentes, los requerimientos de:

Funcionalidad e infraestructura.

Cambios en los procesos de la Institucion, prioridades, importancia e impacto.

Cambios en los volimenes de transacciones del servicio de TIC.

Cambios en los niveles de servicio y sus metas.

Otros que estime pertinentes.

Para servicios nuevos, los requerimientos de:

Funcionalidad e infraestructura.

Administracion del servicio.

Procesos de la Institucion involucrados, prioridades, importancia e impacto y beneficios.
Niveles de servicio y sus metas.

Niveles de transacciones, niUmero y tipo de usuarios y crecimiento proyectado.

Caso de negocio, en el que se contengan los aspectos relativos al presupuesto y
beneficios del servicio a disefiar, asi como su contribuciéon al cumplimiento de metas y
objetivos estratégicos de la Institucion.

Estimacion sobre cambios que eventualmente pudieran presentarse en el servicio.
Niveles de capacidad y de soporte que se prevé requerir.

Otros que estime pertinentes.

Verificar la infraestructura, componentes y servicios de TIC existentes, con una
perspectiva de reutilizacion, siempre que sea posible.

Elaborar las especificaciones técnicas de la posible o posibles soluciones al servicio de
TIC requerido. Dichas especificaciones deberan considerar lo siguiente:

El proceso o procesos de la Institucion que se tiene contemplado atender con el servicio
de TIC.

Instalaciones, funcionalidad e informacién para monitoreo del servicio de TIC del servicio
en disefio.

El ciclo de vida del servicio de TIC, incluyendo su escalabilidad en base a la demanda
proyectada.

Los requerimientos y metas de los niveles de servicio, esperadas y comprometidas.

Los requerimientos para la realizacion de pruebas del servicio de TIC, incluida la
aceptacion de la Unidad administrativa solicitante para ello.

Los Acuerdos de nivel operacional OLA existentes y, en su caso, los que deban ser
acordados en la UTIC, para la operacion del servicio de TIC de que se trate.

Los servicios de TIC que se tengan contratados y que se relacionen con el servicio en
disefio.

Documentar los criterios técnicos para la aceptacion del servicio de TIC en disefio.
Evaluar las diversas alternativas de solucion para el servicio de TIC, en cuanto a tiempo,
costo, beneficio a la Institucion y grado de cumplimiento a los requerimientos del
servicio de TIC, para seleccionar la alternativa mas apropiada.

Analizar si el presupuesto estimado en el proceso APS- Administracion del portafolio de
servicios de TIC, es suficiente para el servicio de TIC que se esta disefiando y, en su




caso, comunicar al Responsable del disefio integral de los servicios de TIC, la




Analizar si el presupuesto estimado en el proceso APS- Administracion del portafolio de
servicios de TIC, es suficiente para el servicio de TIC que se esta disefiando y, en su
caso, comunicar al Responsable del disefio integral de los servicios de TIC, la
necesidad de realizar ajustes al presupuesto estimado.

Verificar que la soluciéon para el servicio de TIC que se hubiere seleccionado se
encuentre alineada al Programa de tecnologia.

Verificar que la solucién para el servicio de TIC que se hubiere seleccionado, cumpla
con los controles previstos en los procesos ARTI- Administracion de riesgos de TIC y
ASSI- Administracion de la seguridad de los sistemas informaticos.

Evaluar que la solucién para el servicio de TIC que se hubiere seleccionado pueda ser
operada de manera que cumpla con las metas de los niveles de servicio requeridas,
para lo cual definird las métricas que estime necesarias.

Efectuar el Analisis del impacto al negocio, en el que se contemplen los beneficios y
contribucién de la solucién seleccionada para el servicio de TIC, en cada etapa de su
ciclo de vida.

Identificar los riesgos asociados a la solucion seleccionada para el servicio de TIC, y
establecer los controles para su operacion, seguridad, disponibilidad y continuidad.
Evaluar, en coordinacion con la Unidad administrativa solicitante, la capacidad técnica y
administrativa requerida por la Institucién para la operacion de la solucion seleccionada
para el servicio de TIC.

Evaluar la capacidad de la infraestructura de TIC de la Institucion, para lo cual se debera
considerar lo siguiente:

El impacto que tendria la solucién seleccionada para el servicio de TIC, respecto de la
operacion de otros servicios de TIC y en los procesos de la UTIC.

La arquitectura tecnoldgica necesaria para la operacion de la solucién seleccionada para
el servicio de TIC que se esté disefiando.

Integrar el Paquete de disefio del servicio de TIC, con la informacion obtenida en los
factores criticos anteriores. El Paquete de disefio del servicio de TIC es un insumo para
los grupos de procesos DA, TE, OP y OS.

Incorporar y actualizar en el Repositorio del portafolio de servicios de TIC, la informacién
del Paquete de disefio del servicio de TIC.

DSTI-2

Disefiar la arquitectura tecnoldgica de los servicios de TIC

Descripcion

Proveer los modelos arquitecténicos para el desarrollo y despliegue de la infraestructura
de TIC que resulta necesaria para la operacion de un servicio o un grupo de servicios
de TIC.

Factores
criticos

El Responsable de disefio del servicio de TIC, con apoyo del Grupo de trabajo de
arquitectura tecnoldgica, debera:

Adoptar una metodologia para el desarrollo de modelos de arquitectura de servicios de
TIC que aseguren la homologacion y consistencia de la arquitectura tecnoldgica
requerida para la operacion del servicio de TIC en proceso de disefio, con la
arquitectura tecnoldgica de la UTIC, en operacion y planeada.

Disefiar, con base en la metodologia adoptada, la arquitectura tecnologica necesaria
para el servicio de TIC, nuevo o modificado, en proceso de disefio.

Constatar que las infraestructuras de TIC, ambientes, datos, aplicaciones y servicios
externos involucrados en la arquitectura del servicio de TIC en proceso de disefio, se
apeguen a las directrices de arquitectura tecnolégica y a los principios de los dominios
tecnolégicos de la UTIC.

Verificar que los requerimientos tecnoldgicos del servicio de TIC en proceso de disefio,
se incorporen al Programa de tecnologia previsto en el proceso DDT- Determinacion de
la direccion tecnoldgica, y al Programa de aprovisionamiento de la infraestructura
tecnologica.

Elaborar, con la informacion obtenida en los factores criticos anteriores, el documento
de Disefio de la arquitectura de servicios de TIC.

Verificar que el disefio del servicio de TIC no contravenga la normativa aplicable en
materia de TIC.

DSTI-3

Administrar la capacidad de la infraestructura de TIC

Descripcion

Elaborar el Programa de capacidad y darle seguimiento, a fin de asegurar la operacién
de los servicios de TIC conforme a los compromisos y niveles de servicio acordados.




Factores
criticos

El Responsable del disefio integral de los servicios de TIC, con apoyo del Grupo
de trabajo de arquitectura tecnoldgica y de los Responsables de los dominios
tecnolégicos, debera:

Elaborar el Programa de capacidad que le permita a la UTIC cumplir con: los niveles de
servicio acordados, el crecimiento previsto de la demanda de infraestructura, la mejora
de los niveles de servicio y la incorporacién de los nuevos servicios de TIC que, de
acuerdo al portafolio de servicios de TIC, se tiene previsto inicien su operacion.

Para la elaboracién del Programa de capacidad, sera necesario:

Determinar el balance entre la demanda de los servicios de TIC y la capacidad de la
infraestructura de TIC, para conocer la suficiencia de cada uno de sus componentes.
Establecer escenarios para las diversas proyecciones de demanda de los servicios de
TIC y considerar, de ser el caso, opciones respecto de los niveles y metas de servicio
acordados, sefialando invariablemente los riesgos que cada escenario conlleve.
Determinar los componentes de la infraestructura de TIC que son necesarios para
cumplir con los requerimientos de desempefio y disponibilidad de los servicios de TIC,
tanto de los existentes como de los proyectados.

Identificar los Activos de TIC que requieren actualizarse, mejorarse o inclusive,
sustituirse, asi como las fechas propuestas y los costos estimados en cada caso.
Verificar, al menos trimestralmente, la capacidad y rendimiento de la infraestructura de
TIC, para determinar si ésta es suficiente para prestar los servicios de TIC con los
niveles de servicio acordados, para lo cual serd necesario:

Monitorear el rendimiento actual y la capacidad utilizada.

Obtener informacioén de los incidentes que se han presentado por falta de capacidad.
Evaluar los niveles de la capacidad y rendimiento de la infraestructura con respecto a:
los niveles de servicio originalmente acordados.

los niveles de servicio efectivamente proporcionados.

los niveles de servicio que, de acuerdo con el Programa de capacidad, se hubieren
estimado.

Elaborar, al menos trimestralmente, un prondéstico sobre la capacidad y rendimiento de
la infraestructura de TIC, para mitigar el riesgo de interrupciones o la degradacion de los
niveles de servicio que podrian presentarse por la falta de capacidad suficiente de la
infraestructura de TIC.

Identificar la disponibilidad de capacidad de los distintos componentes de la
infraestructura de TIC, para su posible redistribucion.

Identificar las tendencias de las cargas de trabajo de los componentes de la
infraestructura, en condiciones normales y de contingencia, asi como determinar sus
proyecciones, para que sean incluidas en el Programa de capacidad.

Definir las acciones a implementar cuando la capacidad y rendimiento de la
infraestructura de TIC no estén en el nivel requerido, tales como: ajustar la prioridad de
las tareas de los componentes de la infraestructura de TIC, instaurar mecanismos de
recuperacion en caso de fallas, entre otras.

Incluir en los Programas de continuidad, previstos en la actividad DSTI-5 de este
proceso, las caracteristicas de capacidad y rendimiento de cada componente de la
infraestructura de TIC, con la finalidad de que éstos se puedan utilizar, en caso
necesario, de manera individual.

Mantener informados a los integrantes del Grupo de trabajo de arquitectura tecnoldgica,
asi como a los Responsables de los dominios tecnologicos de:

Las oportunidades identificadas para mejorar la capacidad de la arquitectura tecnolégica
en operacion y realizar recomendaciones sobre los incidentes por falta de capacidad de
la infraestructura de TIC.

Los niveles de servicio alcanzados.

DSTI-4

Administrar la disponibilidad de servicios de TIC

Descripcion

Elaborar el Programa de disponibilidad y darle seguimiento, a efecto de asegurar los
requerimientos actuales y los previstos en la entrega de servicios de TIC.




Factores El Responsable del disefio integral de los servicios de TIC, con apoyo del Grupo
criticos de trabajo de arquitectura tecnoldgica y de los Responsables de los procesos de
los grupos OS 'y OP, debera:
Elaborar el Programa de disponibilidad que permita a la UTIC cumplir con los niveles de
servicio acordados, soportado en la capacidad actual de la infraestructura de TIC en
operacion, y en las proyecciones para los nuevos servicios incluidos en el portafolio de
servicios de TIC.
Para la elaboracién del Programa de disponibilidad, seré necesario considerar:
La informacién contenida en el Programa de capacidad, elaborado en la actividad DSTI-
3 de este proceso.
Los requerimientos, actuales y previstos, de disponibilidad de los servicios de TIC.
La disponibilidad de los componentes de la infraestructura de TIC que soportan los
servicios de TIC, incluidos los proporcionados por terceros.
Los tiempos en que se requiere adecuar la disponibilidad de los componentes de la
infraestructura de TIC.
Los riesgos que pudieran materializarse al efectuar adecuaciones a los componentes de
la infraestructura de TIC.
Los costos estimados para llevar a cabo las adecuaciones que permitan obtener la
disponibilidad esperada.
Revisar, al menos trimestralmente, la disponibilidad de los servicios de TIC para
determinar el cumplimiento de los niveles de servicio acordados, en funcién de la
disponibilidad de la infraestructura de TIC.
Obtener informacién de los incidentes que se han presentado por falta de disponibilidad.
Evaluar los niveles de disponibilidad de los servicios de TIC y de los componentes de la
infraestructura de TIC con respecto a:
los niveles de servicio originalmente acordados.
los niveles de servicio efectivamente proporcionados.
los niveles de servicio que, de acuerdo con el Programa de disponibilidad, se hubieren
estimado.
Incluir en los Programas de continuidad, previstos en la actividad DSTI-5 de este
proceso, las caracteristicas de disponibilidad, capacidad y rendimiento de cada
componente de la infraestructura de TIC, con el propésito de que éstos se fortalezcan
en lo individual, en caso necesario.
Mantener informados a los integrantes del Grupo de trabajo de arquitectura tecnoldgica,
asi como a los Responsables de los dominios tecnologicos de:
Las oportunidades identificadas para mejorar la disponibilidad de la arquitectura
tecnolégica en operacioén y realizar recomendaciones sobre los incidentes por falta de
disponibilidad de la infraestructura de TIC.
Los niveles de servicio alcanzados.
DSTI-5 Administrar la continuidad de servicios de TIC
Descripcion Asegurar a la Institucién el minimo impacto en caso de alguna interrupciéon en los

servicios de TIC.




Factores
criticos

El Responsable de disefio del servicio de TIC, con apoyo del Grupo de trabajo de
arquitectura tecnolégicay de los Responsables de los procesos de los grupos OS
y OP, debera:

Efectuar el Anadlisis de impacto al negocio, en el que se identifiquen las funciones,
actividades, areas o unidades administrativas, asi como los servicios que proporciona la
Institucién que podrian resultar afectados como consecuencia de la interrupcién de uno
0 mas servicios de TIC, asi como el alcance de las consecuencias que se generarian.

Elaborar el Programa de continuidad, que articule las diferentes acciones que habran de
realizarse para la continuidad de los servicios de TIC y que permita determinar la
resistencia requerida por la infraestructura de TIC.

Para elaborar el programa, sera necesario tomar en cuenta lo siguiente:

Los resultados del Analisis de impacto al negocio y la estrategia de recuperacion
determinada en el proceso ARTI- Administracién de riesgos de TIC.

La cobertura de roles de los responsables de los servicios de TIC, internos y externos,
asi como del responsable de la administracion de los Usuarios.

La forma para documentar, probar y ejecutar técnicamente la recuperacién de un
servicio de TIC en caso de desastre, asi como los programas de contingencia de TIC.

Los requerimientos de resistencia, procesamiento alternativo y capacidad de
recuperacion de los servicios criticos de TIC.

La identificacion de activos y recursos criticos de TIC, el monitoreo y reporte de la
disponibilidad de recursos criticos, el procesamiento alternativo y las directrices de
respaldo y recuperacion.

Desarrollar el Programa de continuidad, considerando lo previsto en el factor critico
anterior.

Evaluar los puntos criticos previstos en el Programa de continuidad, para:

Establecer prioridades en situaciones de recuperacion para evitar la recuperacion de
servicios de menor impacto y asegurarse de que la respuesta y la recuperacion se
encuentren alineadas con las necesidades prioritarias de la Institucién.

Vigilar que los costos se mantengan en un nivel aceptable y que se cumpla con la
normativa aplicable, asi como con los compromisos asumidos en los contratos
correspondientes.

Definir los requerimientos de resistencia, respuesta y recuperacion para cada prioridad
establecida.

Revisar y, en su caso, actualizar el Programa de continuidad, mediante un mecanismo
de control de cambios y versiones.

Efectuar pruebas de recuperacion, al menos semestralmente, al Programa de
continuidad, para confirmar que los servicios de TIC puedan ser recuperados de forma
efectiva, que las deficiencias seran atendidas y comprobar su vigencia o efectuar
actualizacion.

Definir el alcance de las pruebas de recuperacion en aplicaciones individuales, en
escenarios de pruebas controlados, en pruebas de punta a punta y en pruebas
integradas con el proveedor.

Actualizar el Programa de continuidad, con las medidas correctivas que se definan
sobre los hallazgos e incidentes que se hayan presentado en las pruebas de
recuperacion efectuadas, asi como con las lecciones aprendidas que apliquen.

Difundir y mantener disponible, de manera segura, el Programa de continuidad y los
cambios que se realicen al mismo, a efecto de que los involucrados en dicho programa
lo consulten cuando asi lo requieran, inclusive bajo escenarios de desastre.

Llevar a cabo, conjuntamente con los involucrados en el Programa de continuidad, al
menos cada seis meses, una revisién del contenido del mismo para que cada uno de
ellos conozca sin lugar a dudas cudl sera su desempefio en las diversas actividades
gue habran de realizarse en caso de requerirse la aplicacion del programa.

Elaborar, en coordinacién con los Responsables de los procesos de la UTIC y con




Elaborar, en coordinacion con los Responsables de los procesos de la UTIC y con base
a los requerimientos de los responsables de los procesos sustantivos de la Institucion, la
propuesta sobre el contenido de los respaldos a almacenar, y presentarla al Titular de la
UTIC, para que de estimarla adecuada solicite la aprobacion del Grupo de trabajo para
la direccion de TIC.

Establecer, en la medida de lo posible, fuera de las instalaciones operativas de la
Institucién, el resguardo de los medios que contengan los respaldos y la documentacién
requerida para su restauracion, asi como de cualquier otro recurso de TIC considerado
critico y que es necesario para la recuperacién de los servicios de TIC, de acuerdo con
los programas de continuidad establecidos.

Verificar que la administracién del sitio del resguardo a que se refiere el factor critico

anterior cumpla con los controles del SGSI de la UTIC.

5.6.2.2.2 Relacion de productos
1.1 "Paquete de disefio del servicio de TIC", formato sugerido: anexo 13, formato 1.
1.2 "Disefio de la arquitectura de servicios de TIC", formato sugerido: anexo 13, formato 2.
1.3 "Programa de capacidad", formato sugerido: anexo 13, formato 3.
1.4 "Programa de disponibilidad”, formato sugerido: anexo 13, formato 4.
15 "Analisis de impacto al negocio"”, formato sugerido: anexo 13, formato 5.
1.6 "Programa de continuidad", formato sugerido: anexo 13, formato 6.
1.7 "Repositorio del portafolio de servicios de TIC", definido por la Institucion.
5.6.2.2.3 Relacion de roles
1.1 Responsable del disefio integral de los servicios de TIC.
1.2 Responsable de disefio del servicio de TIC.
1.3 Grupo de trabajo de arquitectura tecnologica.
5.6.2.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion Férmula Responsable Frecgenua
de célculo

Eficiencia del Medir la Por medio de Dimension: % de eficiencia= El Responsable Anual.
proceso. eficiencia del métricas de Eficiencia. (Numero de Paquetes | del proceso DSTI-

proceso en cumplimiento de Tipo: del disefio de servicios | Disefio de

funcion del las solicitudes o de TIC elaborados / servicios de TIC.

cumplimiento de De gestion. Total de solicitudes de

de disefios de disefio recibidas disefio de servicios de

servicios de en comparacion TIC) X 100

TIC con los disefios

solicitados. entregados.
Cumplimiento Obtener la Medir la Dimension: % de eficiencia= El Responsable Semestral.
de los medicion del eficiencia en el Eficiencia. (Actualizaciones y del proceso DSTI-
programas del cumplimiento despliegue de ) ' pruebas efectuadas Disefio de
proceso. en el los programas Tipo: segun los programas | servicios de TIC.

desarrollo, del proceso. De Gestion. del proceso/

actualizacion y Actualizaciones y

aplicaciones de pruebas que debieron

los programas efectuarse segun los

del proceso. programas del

proceso)
X 100

5.6.2.4 Reglas del proceso
1.1 El Responsable del disefio integral de los servicios de TIC es el Responsable de este

proceso.




1.2 El Responsable de este proceso se asegurara de que los disefios de servicios que se
aprueben por el Responsable del portafolio de servicios de TIC en el proceso APS-
Administracién del portafolio de servicios de TIC, sean desarrollados con independencia
de que se trate de nuevos servicios 0 de modificaciones a servicios existentes.

1.3 El Responsable de este proceso debera asegurarse que el hardware y el software de
recuperacion utilizado en la aplicacién del Programa de continuidad sea funcional, para
restablecer, probar y renovar los respaldos al menos semestralmente.

5.7 AD - ADMINISTRACION PARA EL DESARROLLO DE SOLUCIONES TECNOLOGICAS

5.7.1 ATC - Apoyo técnico para la contratacion de soluciones tecnoldgicas de TIC

5.7.1.1 | Objetivos del proceso

General:

Definir los requerimientos de las soluciones tecnolégicas de TIC, apoyar técnicamente su contratacion y
dar seguimiento al desarrollo de las mismas hasta su entrega, mediante acciones coordinadas con la
unidad administrativa responsable de realizar los procedimientos de contratacion en la Institucion, los
responsables de la implantacién técnica de dichas soluciones en la UTIC y, en su caso, con la Unidad
administrativa solicitante.

Especificos:

Definir las caracteristicas técnicas de las soluciones tecnoldgicas de TIC que se requieran contratar,
considerando los requerimientos y restricciones identificadas.

Evaluar técnicamente las propuestas de soluciones tecnoldgicas que presenten los diversos proveedores,
con el proposito de identificar la mejor propuesta técnica de acuerdo a las necesidades de la Institucion.

Apoyar, conforme al &mbito de atribuciones de la UTIC y de acuerdo a las disposiciones juridicas
aplicables, la contratacién de soluciones tecnoldgicas.

Administrar la entrega de las soluciones tecnolégicas adquiridas, incluyendo su configuracion,
personalizacion, puesta en operacion y demas actividades que se hayan establecido en su contratacion.

5.7.1.2 Descripcion del proceso
5.7.1.2.1 Descripcion de las actividades del proceso
ATC-1 Definir los requerimientos técnicos de las soluciones tecnoldgicas de TIC

Descripcion Identificar la informacion que permita definir los requerimientos de las soluciones
tecnolégicas, su alcance y las caracteristicas técnicas que serviran para integrar la
Propuesta de anexo técnico necesario para su contratacién, en términos de las
disposiciones juridicas aplicables en materia de adquisiciones y arrendamiento de
bienes muebles y servicios de cualquier naturaleza.

Factores El Lider técnico de requerimientos para la solucion tecnolégica de TIC debera:

LGOS Coordinarse con el Administrador del portafolio de proyectos de TIC, para que el

proyecto correspondiente a la solucion tecnolégica se inscriba en el portafolio de
proyectos de TIC y que se asigne un Responsable de proyecto.
El Analista de requerimientos de soluciones tecnolégicas de TIC, con apoyo del

Representante de la unidad administrativa solicitante, cuando asi corresponda;
deberé:




Identificar las necesidades de TIC de la Unidad administrativa solicitante, asi como de
los requerimientos técnicos para la contratacion de la solucion tecnolégica de TIC de
que se trate, considerando al menos, lo siguiente:

Requerimientos funcionales.

Sistemas, procesos o datos, que seran insumo de la solucion tecnoldgica de TIC o que
generaran una 0 mas acciones sobre ésta.

Sistemas, procesos o datos, a los que la solucién tecnoldgica de TIC les proveera
insumos o sobre los cuales generard una o mas acciones.

Volumen de datos.

Concurrencia de Usuarios.

Perfiles y privilegios de Usuarios.

Procesos involucrados.

Estandares y normativa que aplican a la solucién tecnol6gica.
Proyecciones de crecimiento (funcionalidad, datos, concurrencia de Usuarios y de
transacciones).

Restricciones.

Tiempos de entrega.

Costo estimado.

Factores criticos de éxito y riesgos.

Priorizar los requerimientos identificados.

Elaborar la propuesta de Documento de requerimientos de la solucion tecnoldgica de
TIC con la informacion obtenida de los factores criticos anteriores.

Verificar que los requerimientos contenidos en la propuesta sefialada en el factor critico
anterior cubran los escenarios operacionales indispensables, asi como que los métodos
de operacion de la solucidon tecnolégica de TIC estén definidos y documentados.

Analizar los posibles riesgos, asi como las estrategias de mitigacion y contingencia de
los escenarios operacionales definidos.

Proponer los criterios técnicos de aceptacion para la solucién tecnolégica, con base en
los requerimientos funcionales y no funcionales identificados.

El Lider técnico de requerimientos para la solucion tecnolégica de TIC deberé:

Dar su conformidad a la propuesta de Documento de requerimientos de la solucion
tecnolégica de TIC y obtener, en su caso, la aprobacién de la Unidad administrativa
solicitante.

Revisar el Sistema de Inventario de Aplicaciones de la APF, para identificar si en las
demas Instituciones existe alguna solucion tecnoldgica similar a la requerida, que podria
satisfacer las necesidades de la Unidad administrativa solicitante y ser compatible con
la infraestructura de TIC de la Institucion.

Comunicar al Titular de la UTIC el resultado de la revisién efectuada conforme al factor
critico anterior, con la finalidad de que:

Se realicen las gestiones necesarias para la obtencion de la solucién tecnoldgica
identificada y, en su caso, adaptarla a las necesidades de la Institucion, por medio del
proceso DST Desarrollo de soluciones tecnolégicas.

Se continlie con el factor critico siguiente.
El Titular de la UTIC deberé:
Designar al servidor publico de la UTIC que fungird como representante del Area técnica

para efectos de la contratacion respectiva. Dicha designacion podra recaer en el Lider
técnico de requerimientos para la solucién tecnolégica de TIC.

El servidor publico que se designe como representante del Area técnica debera:
Elaborar la Propuesta de anexo técnico que contenga las especificaciones y
requerimientos técnicos del bien o servicio de TIC que se pretenda contratar, debiendo

incluir al menos: los requerimientos funcionales, no funcionales, niveles de servicio,
términos y condiciones de entrega y aceptacion y/o de tiempos de




Elaborar la Propuesta de anexo técnico que contenga las especificaciones y
requerimientos técnicos del bien o servicio de TIC que se pretenda contratar, debiendo
incluir al menos: los requerimientos funcionales, no funcionales, niveles de servicio,
términos y condiciones de entrega y aceptacion y/o de tiempos de respuesta de soporte
y servicio, y demas aspectos sefialados por la Unidad administrativa solicitante, y
realizar su envio al Responsable del programa para las contrataciones de TIC, previsto
en el proceso ADTI- Administracion para las contrataciones de TIC.

Elaborar la Propuesta de estudio de mercado para su envio al Responsable del
programa para las contrataciones de TIC, debiendo incluir en dicha propuesta para el
caso de software, alternativas de solucion tanto de software de cddigo abierto como de
soluciones comerciales.

El Lider técnico de requerimientos para la solucion tecnoldgica de TIC debera:

Coordinarse cuando asi corresponda, con el servidor publico designado como
representante del Area técnica, para la elaboracion de las propuestas a que se refieren
los factores criticos 12 y 13.

ATC-2

Participacion en el procedimiento para la contratacion de soluciones tecnoldgicas
de TIC

Descripcion

Colaborar técnicamente con la unidad administrativa responsable de realizar los
procedimientos de contrataciéon en la Institucion, de conformidad con el proceso ADTI-
Administracién para las contrataciones de TIC, y con apego a las disposiciones juridicas
en materia de adquisiciones y arrendamiento de bienes muebles y servicios de
cualquier naturaleza.

Factores
criticos

El Lider técnico de requerimientos para la solucién tecnoldgica de TIC debera:

Validar técnicamente los proyectos de convocatoria para la contratacién de TIC, con
sujecion a las disposiciones juridicas aplicables en materia de adquisiciones y
arrendamiento de bienes muebles y servicios de cualquier naturaleza, para lo cual:

Verificara la consistencia entre el Documento de requerimientos de la solucién
tecnolodgica de TIC y el contenido del proyecto de convocatoria y sus anexos.

Actualizar, en su caso, por virtud de verificacion a que se refiere el factor critico anterior,
el Documento de requerimientos de la solucion tecnolégica de TIC.

ATC-3

Monitorear las actividades técnicas del proveedor

Descripcion

Dar seguimiento técnico a los avances del proveedor respecto a las soluciones
tecnolégicas de TIC.




Factores
criticos

El Lider técnico de requerimientos para la solucion tecnolégica de TIC, con apoyo
del Responsable de aseguramiento de la calidad y del Administrador asignado al
proyecto, debera:

Elaborar una Matriz de trazabilidad del contrato, que permita dar seguimiento técnico a
las actividades del proveedor, la cual debera contener al menos:

Las relaciones de cruce entre los requerimientos de la solucion tecnolégica de TIC y los
entregables o productos que seran entregados, determinados en ambos casos
conforme a lo previsto en el contrato y sus anexos.

Revisar con el proveedor, los avances a las actividades desarrolladas por éste con
respecto a:

El cumplimiento del objeto del contrato, asi como de los términos y condiciones
establecidos para la entrega de la solucién tecnolégica.

Los incidentes y riesgos identificados para la entrega de la solucién tecnolégica de TIC,
los cuales se integraran al Documento de planeacion del proyecto, elaborado por el
Administrador de proyecto conforme al proceso APTI- Administracion de proyectos de
TIC.

El registro de avance y de las acciones preventivas y correctivas adoptadas, asi como
de las responsabilidades y resultados obtenidos con motivo de la ejecucién de dichas
acciones, con base en los hitos y entregables previstos en el contrato y en el
Documento de planeacion del proyecto.

Elaborar, con la informacién obtenida de los factores criticos anteriores, el Documento
del resultado de las revisiones de avance.

El Responsable de aseguramiento de la calidad debera:

Seleccionar una muestra de las actividades que lleva a cabo el proveedor.

Efectuar la revision de la calidad sobre la muestra de actividades seleccionada, e
integrar los resultados de la misma en el Reporte de revisiones de calidad de procesos,
que incluird: el nombre del proceso revisado, fecha y responsable de la revision, los

criterios técnicos de revision utilizados, los hallazgos encontrados, asi como el
seguimiento y cierre de los mismos.

El Lider técnico de requerimientos para la solucién tecnoldgica de TIC debera:
Monitorear y revisar los resultados del Reporte de revisiones de calidad de procesos.

ATC-4

Aceptacion técnica de soluciones tecnolégicas de TIC

Descripcion

Validar que las soluciones tecnoldgicas de TIC cumplen técnicamente con los
requerimientos y demas particularidades establecidos en el contrato respectivo.

Factores
criticos

El Lider técnico de requerimientos para la solucién tecnoldgica de TIC, con apoyo
del Responsable del proceso APBS- Administracién de proveedores de bienes y
servicios de TIC, del Administrador de proyecto y, en su caso del Representante
de la unidad administrativa solicitante; debera:

Revisar a la entrega de la solucién tecnoldgica de TIC, que la misma satisface en su
totalidad los requerimientos técnicos y demas particularidades establecidos en el
contrato, y comunicar los resultados de dicha revision a los demés involucrados en este
proceso.

El Lider técnico de requerimientos para la solucién tecnoldgica de TIC, deberé:
Elaborar y suscribir la Carta de aceptacion técnica de la solucion tecnolégica de TIC, y
recabar la firma de los involucrados en este proceso.

Comunicar la aceptacion técnica de la solucién tecnolégica de TIC, a los Responsables
de los procesos de los grupos TE, AS y AR, para efectos del inicio de su transicion
hacia la operacién.

Verificar que se integre la documentacion técnica relacionada con la solucién
tecnoldgica de TIC, necesaria en la ejecucion de los procesos de los grupos TE, AS y
AR.

5.7.1.2.2

Relacion de productos

1.1

"Documento de requerimientos de la solucion tecnolégica de TIC", formato sugerido:
anexo 14, formato 1.

1.2

"Propuesta de estudio de mercado”, formato sugerido: anexo 10, formato 2.




1.3 "Propuesta de anexo técnico", formato sugerido: anexo 10, formato 3.

1.4 "Documento del resultado de las revisiones de avance", formato sugerido: anexo 14,
formato 2.

15 "Reporte de revisiones de calidad de procesos", formato sugerido: anexo 14, formato 3.

1.6 "Matriz de trazabilidad del contrato”, formato sugerido: anexo 14, formato 4.

1.7 "Carta de aceptacién técnica de la solucién tecnolégica de TIC", formato sugerido:
anexo 14, formato 5.

5.7.1.2.3 Relacion de roles

1.1 Analista de requerimientos de soluciones tecnol6gicas de TIC.

1.2 Lider técnico de requerimientos para la solucion tecnolégica de TIC.

1.3 Responsable de aseguramiento de la calidad.

1.4 Representante de la unidad administrativa solicitante.

5.7.1.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacion Foérmula Responsable Frec(::glecnuﬁloa i

Cumplimiento de | Obtener una Medir las Dimension: % de eficiencia= | El Responsable Semestral.

requerimientos medicién de la desviaciones en | Eficiencia. (NUmero total de | del proceso ATC-

de apoyo. eficiencia del los documentos Tipo: requerimientos Apoyo técnico

proceso en base | de planeacion C de apoyo para la
al cumplimiento | de De gestion. atendidos en contratacion de
de proyecto para tiempo y forma/ | soluciones
requerimientos cada NUmero total de | tecnolégicas de
de apoyo que se | requerimiento de requerimientos TIC.
reciban. apoyo. de apoyo

atendidos) X 100

5.7.1.4 Reglas del proceso

11 En la ejecucién de este proceso, el Responsable del mismo se debera asegurar de que
se observe lo establecido en el grupo de procesos PR- Administracion de-Proyectos.

1.2 El Lider técnico de requerimientos para la solucion tecnolégica de TIC se coordinara con
la Unidad administrativa solicitante, cuando se requiera su participacion para cumplir
con algun requisito, actividad o compromiso establecido en el contrato, respecto de la
solucidn tecnologica de TIC de que se trate.

1.3 El Responsable de aseguramiento de la calidad, deber4d someter cualquier solucién
tecnolégica de TIC que se contrate a las siguientes pruebas: unitarias, integrales de
funcionalidad, estrés, volumen, aceptacion del Usuario y de seguridad, con la finalidad
de comprobar la calidad de la solucion tecnoldgica de TIC.

1.4 En aquellos casos en que se integren o adicionen componentes de software, sistemas o
aplicativos a una solucion tecnoldgica o servicio de TIC ya existente, el Responsable de
aseguramiento de la calidad deberd ejecutar las siguientes pruebas: integrales de
funcionalidad, estrés, volumen, aceptaciéon del Usuario y de seguridad, con el propésito
de comprobar que la funcionalidad de la solucién o servicio existente se mantiene
inalterada y que la relativa al componente integrado o adicionado es consistente con la
de la solucién o servicio de que se trate.

| 5.7.2 | DST - Desarrollo de soluciones tecnolégicas de TIC

| 5.7.2.1

| Objetivos del proceso




General:

Establecer el método a seguir para el desarrollo de soluciones tecnoldgicas de TIC, considerando la
especificacion de los requerimientos, el disefio, el desarrollo, la verificacién, validacién e integracion de
los componentes o productos necesarios para su entrega, de manera que se obtenga el mejor
aprovechamiento posible de los recursos de TIC.

Especificos:

Definir los requerimientos de la solucién tecnoldgica de TIC de que se trate.

Utilizar de manera integral la arquitectura tecnoldgica definida por la UTIC.

Aprovechar los componentes y productos existentes en la arquitectura tecnoldgica en operacion.
Efectuar la revision de la calidad de los desarrollos de las soluciones tecnoldgicas de TIC.

Contar con mecanismos para el monitoreo, identificacion y correccién de desviaciones durante los
desarrollos de las soluciones tecnolégicas de TIC.

5.7.2.2 Descripcion del proceso
5.7.2.2.1 Descripcion de las actividades del proceso
DST-1 Identificar necesidades y definir los requerimientos de las soluciones

tecnolégicas

Descripcion Identificar las necesidades, expectativas, restricciones e interfaces para el desarrollo de
las soluciones tecnolégicas de TIC y definir los requerimientos de manera detallada.

Factores El Responsable de este proceso debera:

O Coordinarse con el Administrador del portafolio de proyectos de TIC, para que el
proyecto correspondiente al desarrollo de la solucién tecnolégica se inscriba en el
portafolio de proyectos de TIC y que se asigne un Responsable de proyecto.

Asegurarse que se elabore el Documento de planeacion del proyecto, de acuerdo al
proceso APTI- Administracion de proyectos de TIC.

Asegurarse que se asignen los roles y responsables para la ejecucion del proyecto y se
registren en el Documento de planeacion del proyecto.

El Analista de requerimientos de soluciones tecnolégicas de TIC, con apoyo del
Representante de la unidad administrativa solicitante, cuando asi corresponda;
debera:

Identificar las necesidades de la solucion tecnolégica que se pretende desarrollar,
tomando en cuenta:

La normativa que incide en la solucion tecnolégica de que se trate.

Las expectativas, interfaces y restricciones, existentes y proyectadas.

Definir los requerimientos de las soluciones tecnoldgicas de TIC, para lo cual:
Traducira las necesidades identificadas, en requerimientos especificos.

Integrara la informacion y el disefio de la solucion tecnolégica de TIC que se haya
desarrollado, mediante el proceso DSTI- Disefio de servicios de TIC.

Analizara el modelo de flujo de negocio que sera provisto, en su caso, por la Unidad
administrativa solicitante.

Revisar y validar los requerimientos especificos definidos conforme a los factores
criticos 4 y 5, asi como integrarlos en el Documento de vision de la solucién tecnoldgica
de TIC.

DST-2 Desarrollar los requerimientos de soluciones tecnoldgicas

Descripcion Desarrollar los requerimientos de soluciones tecnolégicas de TIC, considerando los
componentes o productos asociados a las mismas.




Factores El Analista de requerimientos de soluciones tecnolégicas de TIC debera:

criticos Desarrollar los requerimientos de la solucién tecnoldgica de TIC de que se trate, para lo
cual:
Analizara la informacién contenida en el Documento de vision de la solucion tecnolégica
de TIC.
Detallara los requerimientos de la solucion tecnoldgica, asi como las caracteristicas de
dichos requerimientos.
Definira el diagrama de flujo y las reglas de negocio, conforme a los cuales la solucién
tecnolégica proveera la funcionalidad requerida.
Identificara los requerimientos para cada producto o componente de la solucién
tecnolégica, con base en las definiciones del Paquete de disefio del servicio de TIC,
desarrollado en el proceso DSTI- Disefio de servicios de TIC.
Identificar interfaces, externas e internas.
Establecer las relaciones entre los requerimientos de la solucién tecnol6gica de TIC.
Integrar la informacion de esta actividad en el Documento de especificacion de
requerimientos de soluciones tecnoldgicas, y actualizar el Repositorio central de
requerimientos.

DST-3 Definir y actualizar los requerimientos funcionales de las soluciones tecnoldgicas

Descripcion Definir la descripcion de la funcionalidad de la solucidn tecnoldgica de TIC y mantenerla
actualizada durante su desarrollo.

Factores El Analista de requerimientos de soluciones tecnolégicas de TIC deberé:

cildiees Analizar y definir los requerimientos funcionales de la solucién tecnolégica de TIC que
se pretende desarrollar.
Definir grupos de requerimientos funcionales, con base en conjuntos de funcionalidades
similares, para facilitar y enfocar su andlisis.
Analizar la secuencia de la funcionalidad y definir el Diagrama conceptual de la solucién
tecnoldgica.
Actualizar el Repositorio central de requerimientos.

DST-4 Analizar y validar los requerimientos de las soluciones tecnoldgicas

Descripcion Analizar los requerimientos de las soluciones tecnolégicas y verificar que correspondan

a las necesidades y restricciones descritas en el Documento de vision de la solucidn
tecnolégica de TIC, y realizar su validacion.




Factores
criticos

El Analista de requerimientos de soluciones tecnoldgicas de TIC con apoyo,
cuando corresponda, del Representante de la unidad administrativa solicitante,
debera:

Analizar los requerimientos de la solucion tecnolégica que corresponda y verificar que
estén completos y que son viables.

Identificar los requerimientos criticos de la solucién tecnoldgica, es decir, de aquéllos
gue tengan una incidencia representativa en costos, tiempo, funcionalidad, riesgo o
rendimiento.

Identificar los indicadores de rendimiento que serdn monitoreados durante el desarrollo
de la solucién tecnoldgica de TIC.

Analizar los requerimientos de operacién de la solucién tecnolégica, con la finalidad de
identificar, en su caso, nuevos requerimientos, a cuyo efecto tomara en cuenta lo
siguiente:

Escenarios.
Necesidades.
Restricciones.
Interfaces.

Identificar los riesgos de los requerimientos de la solucion tecnoldgica e incorporarlos en
el Documento de planeacion de riesgos que formaré parte del Documento de planeacion
del proyecto.

Definir e integrar en el documento de Especificacion de requerimientos de soluciones
tecnolégicas, los controles de seguridad que, de acuerdo a las necesidades
identificadas en la actividad DST-1 de este proceso, se requieran para la proteccion y
trazabilidad de las transacciones y datos, considerando la sensibilidad y criticidad de
éstos y el caracter reservado o confidencial que se prevé tendra la informacién que se
genere con la operacion de la solucion tecnolégica.

Enviar, cuando asi corresponda, los requerimientos de la solucion tecnolégica a los
Representantes de las unidades administrativas solicitantes, para su revision y
aprobacion.

El Lider técnico de desarrollo, con apoyo del Administrador de proyecto, debera:

Asegurarse que la informacién generada en esta actividad se incorpore en el
Documento de registro de validacién de requerimientos, en el Documento de planeacion
del proyecto y en el Repositorio central de requerimientos, para la actualizacion de éste.

Revisar el Sistema de Inventario de Aplicaciones de la APF, para identificar si en las
demas Instituciones existe alguna solucion tecnoldgica similar a la requerida, que podria
satisfacer las necesidades de la Unidad administrativa solicitante y ser compatible con la
infraestructura de TIC de la Institucion.

Comunicar al Titular de la UTIC el resultado de la revisién efectuada conforme al factor
critico anterior, con la finalidad de que:

Se realicen las gestiones necesarias para la obtencion de la solucidn tecnol6gica
identificada y, en su caso, adaptarla a las necesidades de la Institucion, conforme a lo
previsto en este proceso.

Se continde con el factor critico 11.

Verificar si en el mercado existe alguna solucién tecnolégica similar a la requerida, que
pueda satisfacer las necesidades de la Unidad administrativa solicitante, ser compatible
con la infraestructura de TIC de la Institucion y que su costo de adquisicion e
implantacion resulte menor al estimado para el desarrollo de la solucion tecnoldgica
requerida.

Comunicar al Titular de la UTIC el resultado de la verificacion efectuada conforme al
factor critico anterior, para que en el supuesto de haber identificado alguna solucion
tecnolégica adecuada se realicen las gestiones para su contratacion, a través del
proceso ATC- Apoyo técnico para la contratacion de soluciones tecnolégicas de TIC.

DST-5

Administrar los elementos de configuracion de las soluciones tecnoldgicas

Descripcion

Administrar los componentes y productos, existentes y por desarrollar, de las soluciones
tecnologicas, durante el ciclo de vida del proyecto de desarrollo de la solucion
tecnologica correspondiente.




Factores El Responsable del repositorio de la configuracién, con apoyo del Lider técnico

criticos de desarrollo, debera:

Identificar los componentes y productos, existentes y por desarrollar, de la solucién
tecnoldgica que estaran bajo configuracion.

Establecer lineas base de los componentes y productos identificados.

Establecer un ambiente de la configuracion para la administracion de los requerimientos
de la solucidn tecnolégica, sus cambios y rastreabilidad.

Establecer el estado que podra tener cada componente o producto de la solucién
tecnolégica, para su administracion como elementos de configuracion.

Actualizar la configuracion de los componentes y productos, cada que se apruebe una
solicitud de cambio.

Administrador de proyecto, debera:

Mantener en el Repositorio de configuraciones, la informacién de los componentes y
productos, existentes y por desarrollar, de la solucién tecnoldgica, asi como la relativa a
los cambios autorizados a los requerimientos, incluidas sus lineas base.

DST-6 Mantener la trazabilidad de los requerimientos de soluciones tecnolégicas

Descripcion Mantener un registro de trazabilidad de los requerimientos de las soluciones
tecnolégicas, asi como de sus componentes y productos, durante el ciclo de vida del
proyecto de desarrollo de la solucion tecnoldgica correspondiente.

Factores El Administrador de proyecto debera:

ST Verificar que la Matriz de trazabilidad sea creada a partir de esta actividad y se
mantenga actualizada durante todo el ciclo de vida del desarrollo de solucion
tecnologica de TIC.

Establecer revisiones a la Matriz de trazabilidad en el Documento de planeacion del
proyecto a fin de asegurar su consistencia y nivel de actualizacién.

El Analista de requerimientos de soluciones tecnoldgicas de TIC, con apoyo del
Lider técnico de desarrollo, debera:

Elaborar y mantener actualizada la Matriz de trazabilidad, la cual deberd contener la
relacion existente de las necesidades y requerimientos con los componentes y
productos de la solucion tecnoldgica.

Elaborar el andlisis de impacto de los cambios solicitados a los requerimientos de la
solucidn tecnoldgica, mediante la utilizacién de la Matriz de trazabilidad, con la finalidad
de identificar interdependencias y posibles inconsistencias que podrian afectar el
desarrollo en curso de la solucion tecnolégica, y comunicar su resultado al Lider técnico
de desarrollo.

El Lider técnico de desarrollo deberé:

Evaluar el impacto de los cambios solicitados a los requerimientos de la solucion
tecnologica que resulten del andlisis realizado conforme al factor critico anterior y
comunicar su resultado al Administrador de proyecto y demas involucrados, con el
propésito de obtener, de ser el caso, su retroalimentacion.

Autorizar o rechazar, las solicitudes de cambio a los requerimientos de la solucion
tecnolégica, considerando la retroalimentacion que, en su caso, hubiere recibido.

El Administrador de proyecto debera:

Actualizar, cada que se autorice una solicitud de cambio a los requerimientos de la
soluciéon tecnoldgica, el Documento de planeacién del proyecto, asi como los
Documentos de planeacion subsidiarios.

Asegurarse que la informacién generada en esta actividad se incorpore en el
Documento de registro de validacidon de requerimientos y en el Repositorio central de
requerimientos, para la actualizacion de éste.

DST-7 Determinar y seleccionar alternativas para las soluciones tecnolégicas

Descripcion Identificar y, en su caso, elaborar alternativas para las soluciones tecnoldgicas, asi

como definir los criterios técnicos para seleccionar aquélla que satisfaga los
requerimientos previamente definidos o incluso que requiera efectuar cambios a éstos,
siempre que se mantenga un adecuado equilibrio en términos de costo, tiempo y
rendimiento.




Factores El Arquitecto de soluciones tecnolégicas, con apoyo del Disefiador de soluciones
criticos tecnolégicas de TIC y del Lider técnico de desarrollo y del Administrador de
proyecto, debera:
Definir los criterios técnicos para evaluar y seleccionar entre las diversas alternativas
gue sean planteadas, aquélla que resulte ser la mejor opcion para la solucién
tecnologica de que se trate.
Identificar tecnologia de TIC en uso y componentes o productos innovadores en el
mercado con ventajas competitivas.
Identificar componentes o productos existentes en la Institucién, que pudieran satisfacer
los requerimientos de la solucién tecnoldgica.
Elaborar y proponer alternativas para la solucién tecnoldgica, considerando los
requerimientos previamente definidos. Cada alternativa propuesta debera incluir su
correspondiente Arquitectura tecnoldgica de la solucion.
Analizar los cambios que, en su caso, seria necesario efectuar a los requerimientos de
la solucién tecnolégica, por virtud de las caracteristicas particulares de cada alternativa
propuesta, asi como incluir el resultado de dicho analisis en la propuesta de alternativa
que corresponda.
Evaluar las diversas alternativas propuestas y seleccionar aquélla que satisfaga los
requerimientos previamente definidos o incluso que requiera efectuar cambios a los
mismos, siempre que se mantenga un adecuado equilibrio en términos de costo, tiempo
y rendimiento.
Obtener del Administrador del portafolio de proyectos de TIC y, en su caso, de la
Unidad administrativa solicitante, su aprobacion respecto de la alternativa seleccionada.
Documentar en el Reporte de evaluacion de alternativas de solucion, los resultados de
esta actividad.
DST-8 Generar el disefio detallado de las soluciones tecnolégicas
Descripcion Elaborar el disefio detallado de las soluciones tecnoldgicas.
Factores El Disefiador de soluciones tecnolégicas de TIC, con apoyo del Arquitecto de
criticos soluciones tecnolégicas y del Lider técnico de desarrollo, debera:
Adoptar el método para el disefio detallado de la solucién tecnolégica que, de acuerdo
con la alternativa seleccionada, resulte ser el mas adecuado.
Determinar las capas de disefio, considerando:
La arquitectura tecnolégica de la solucion.
El disefio funcional.
El disefio de interfaces.
Los flujos de informacion.
Las estructuras de datos.
Las estructuras y relaciones de componentes.
Desarrollar el disefio detallado de la solucion tecnolégica, de acuerdo con los
estandares y criterios técnicos que para este proceso se definen conforme al proceso
OSGP- Operacion del sistema de gestién y mejora de los procesos de la UTIC.
Identificar las interfaces asociadas con otros componentes, soluciones tecnoldgicas o
servicios de TIC de la Institucion o, incluso de otras instituciones u organizaciones.
Elaborar el Documento de disefio, en el que se contenga el disefio detallado de la
solucidn tecnoldgica.
DST-9 Determinar el desarrollo, reutilizacion o contratacion de componentes y productos
Descripcion Analizar y evaluar los diversos componentes o productos de la solucion tecnoldgica

para determinar cudles de ellos sera necesario desarrollar, cuéles se podran reutilizar o
bien, de ser necesario cuales se requerira contratar.




Factores
criticos

El Disefiador de soluciones tecnolégicas de TIC, con apoyo del Arquitecto de
soluciones tecnolégicas y del Lider técnico de desarrollo, debera:

Definir criterios técnicos de evaluacion para la reutilizacion o contratacion de
componentes o productos, considerando su mantenimiento.

Verificar la existencia en la Institucién o en otras, de componentes o productos similares
en operacion y, en su caso, evaluar su aplicabilidad.

Evaluar la viabilidad de reutilizar componentes o productos de soluciones tecnoldgicas
similares.

Evaluar componentes o productos similares existentes en el mercado.

Elaborar el Reporte de evaluacién de componentes y productos, en el que se sefialen
los componentes o productos que, con base en los resultados de los factores criticos
anteriores, sera necesario reutilizar, contratar o bien, desarrollar.

DST-10

Desarrollar las soluciones tecnolégicas

Descripcion

Llevar a cabo, con base en el Documento de disefio y el Reporte de evaluacién de
componentes y productos, el desarrollo de soluciones tecnolégicas.

Factores
criticos

El Lider técnico de desarrollo y los Desarrolladores de la solucién tecnolégica,
con apoyo del Administrador de proyecto, deberéan:

Desarrollar, conforme al Documento de planeacién del proyecto, los componentes y
productos de la solucion tecnoldgica e integrarlos en el Repositorio de componentes y
productos.

Ejecutar pruebas unitarias a los componentes o productos; elaborar la evidencia sobre
su ejecucion, asi como integrar en el Documento de registro de pruebas unitarias, los
resultados y la evidencia correspondientes.

Realizar, conforme al Documento de planeacion del proyecto, revisiones a los
componentes o productos y documentarlas en el Reporte de revisiones.

Actualizar, con la informacion de los factores criticos anteriores, el Repositorio de
configuraciones, el Repositorio central de proyectos y, en caso de establecerse, el
Repositorio de componentes y productos.

DST-11

Generar y actualizar la documentacion de las soluciones tecnoldgicas

Descripcion

Elaborar y mantener actualizar la documentacion de las soluciones tecnoldgicas
desarrolladas.

Factores
criticos

El Lider técnico de desarrollo y los Desarrolladores de la solucién tecnolégica,
deberén:

Elaborar la documentacion relativa a la instalacion, operacion y mantenimiento técnicos
de la solucién tecnol6gica e integrarla en el Manual técnico de la solucién tecnoldgica.

Elaborar la documentacion necesaria para que los Usuarios de la Unidad administrativa
solicitante o bien, otros Usuarios involucrados, puedan operar la solucion tecnologica
desarrollada. Integrar la documentacién elaborada en el Instructivo de operacién para la
solucidn tecnoldgica.

Obtener la aprobacion de los Responsables de los procesos de los grupos OS 'y OP y
cuando corresponda, de la Unidad administrativa solicitante, respecto del Manual
técnico de la solucion tecnolégica y del Instructivo de operacién para la solucién
tecnologica.

DST-12

Determinar los componentes o productos para integrar la solucion tecnolégica

Descripcion

Definir los componentes o productos que seran integrados en la solucion tecnolégica,
asi como la secuencia para realizar la integracion.




Factores El Integrador de la solucién tecnolégica, con apoyo del Lider técnico de desarrollo

criticos y de los Desarrolladores de la solucion tecnolégica, debera:
Identificar los productos o componentes que seran integrados en la solucion
tecnologica.
Definir los tipos de verificacion que seran ejecutadas durante la integracion.
Identificar alternativas de integracion y de secuencia, asi como efectuar pruebas sobre
éstas.
Analizar las diversas alternativas y seleccionar aquélla que técnicamente resulte la mas
conveniente para la integracion de la solucién tecnolégica, y realizar la justificacion
correspondiente.
Documentar en el Reporte de integracion, la alternativa seleccionada y su respectiva
justificacién.
Actualizar, con la informacion de los factores criticos anteriores, el Repositorio de
configuraciones, el Repositorio central de proyectos y, en caso de establecerse, el
Repositorio de componentes y productos.

DST-13 Administrar las interfaces de la solucion tecnolégica

Descripcion Revisar la consistencia de las especificaciones de las interfaces, administrar sus
cambios y actualizarlas durante el ciclo de vida de la solucion tecnoldgica.

Factores El Lider técnico de desarrollo, con apoyo de los Responsables de los procesos de

criticos los grupos OS y OP, debera:
Revisar, al menos semestralmente, las especificaciones de las interfaces de la solucion
tecnolégica, asi como registrar y mantener los cambios en forma centralizada. Para lo
cual tomara en cuenta que:
Para cada revision se elaborara el documento de Registro de revisiones a interfaces, en
el que se incluyan los hallazgos y necesidades de actualizacion identificados.
Los hallazgos y necesidades de actualizacion identificados en una revision, se
integrardn en un documento de Registro de cambios a interfaces, el cual se enviara al
Responsable de cambios previsto en el proceso ACMB- Administracion de cambios,
para que se realice la actualizacion de las interfaces.
Comunicar a los involucrados en la solucidn tecnoldgica y sus interfaces, los resultados
del factor critico anterior.
Asegurarse de que se mantenga la compatibilidad de las interfaces, durante el ciclo de
vida de la solucion tecnolégica.
Actualizar con la informacion obtenida de esta actividad, el Documento de
especificacion de requerimientos de soluciones tecnoldgicas, el Documento de disefio,
asi como el Repositorio de configuraciones, el Repositorio central de proyectos y, en
caso de establecerse, el Repositorio de componentes y productos.

DST-14 Ensamblar los componentes y productos de la solucion tecnolégica

Descripcion Llevar a cabo el ensamblado de los componentes y productos de la solucién

tecnolégica, conforme a la secuencia de integracion establecida.




Factores El Integrador de la solucién tecnoldgica, con apoyo del Lider técnico de

criticos desarrollo, debera:
Realizar las acciones que permitan obtener el ambiente de integracion necesario para
efectuar el ensamble de los componentes y productos de la solucion tecnolégica de que
se trate.
Dar seguimiento al estado de cada componente y producto que sera integrado a la
solucion tecnolégica, hasta que se encuentren disponibles para ser ensamblados.
Recibir los componentes y productos y verificar de acuerdo con el Reporte de
integracion elaborado en la actividad DST-12, que los mismos se hayan liberado
conforme a la secuencia prevista al ambiente de integracion.
Confirmar la recepcion de cada componente y producto.
Comprobar que los componentes y productos cumplan con la configuracién definida.
Realizar la integracion de los componentes y productos conforme al Reporte de
Integracion.
Documentar el resultado de la integracién de la solucion tecnoldgica.
Almacenar la Solucion tecnolégica integrada y la documentacion relacionada con su
integracion, en el Repositorio de configuraciones, en el Repositorio central de proyectos
y, en caso de establecerse, en el Repositorio de componentes y productos.

DST-15 Realizar la entrega de la solucién tecnolégica

Descripcion Integrar y entregar el Paquete de entregables de la solucion tecnoldgica.

Factores El Lider técnico de desarrollo, con apoyo del Integrador de la solucién

criticos tecnoldgica, deberé:
Efectuar una revisién de los requerimientos, disefio, productos, resultados de las
validaciones y verificaciones realizadas, asi como de la documentacién generada en
cada actividad del desarrollo de la solucion tecnoldgica.
Identificar y resolver los aspectos técnicos que pudieran afectar la integracion y entrega
del Paquete de entregables de la solucién tecnoldgica.
Integrar el Paquete de entregables de la solucion tecnoldgica.
El Lider técnico de desarrollo, con apoyo del Administrador de proyecto, debera:
Realizar la entrega del Paquete de entregables de la solucion tecnoldgica al
Responsable del proceso LE- Liberacién y entrega, quien debera confirmar su
recepcion.
Comunicar de la entrega efectuada a los Responsables de los procesos ACMB-
Administracion de Cambios, THO- Transicién y habilitacién de la operacion, y ACNF-
Administracion de la configuracion del grupo TE.

5.7.2.2.2 Relacion de productos

1.1 "Documento de vision de la solucién tecnoldgica de TIC", formato sugerido: anexo 15,
formato 1.

1.2 "Documento de especificacion de requerimientos de soluciones tecnoldgicas”, formato
sugerido: anexo 15, formato 2.

1.3 "Diagrama conceptual de la solucion tecnoldgica”, formato sugerido: anexo 15, formato
3.

1.4 "Documento de registro de validacion de requerimientos”, formato sugerido: anexo 15,
formato 4.

15 "Matriz de trazabilidad", formato sugerido: anexo 15, formato 5.

1.6 "Arquitectura tecnoldgica de la solucién”, formato sugerido: anexo 15, formato 6.




1.7 "Reporte de evaluacién de alternativas de solucion”, formato sugerido: anexo 15,
formato 7.

1.8 "Documento de disefio", formato sugerido: anexo 15, formato 8.

1.9 "Reporte de evaluacion de componentes y productos”, formato sugerido: anexo 15,
formato 9.

1.10 "Documento de registro de pruebas unitarias”, formato sugerido: anexo 15, formato 10.

1.11 "Reporte de revisiones", formato sugerido: anexo 15, formato 11.

1.12 "Manual técnico de la solucién tecnoldgica", formato sugerido: anexo 15, formato 12.

1.13 "Instructivo de operacién para la solucion tecnoldgica”, formato sugerido: anexo 15,
formato 13.

1.14 "Reporte de integracion”, formato sugerido: anexo 15, formato 14.

1.15 "Registro de cambios a interfaces", formato sugerido: anexo 15, formato 15.

1.16 "Registro de revisiones a interfaces”, formato sugerido: anexo 15, formato 16.

1.17 "Solucion tecnoldgica integrada”, conforme lo defina la Institucion.

1.18 "Repositorio central de proyectos", definido por la Institucién.

1.19 "Repositorio central de requerimientos”, definido por la Institucion.

1.20 "Repositorio de configuraciones”, definido por la Institucién.

1.21 "Repositorio de componentes y productos", definido por la Institucion.

1.22 "Paquete de entregables de la solucién tecnoldgica”, conforme lo defina la Institucion.

5.7.2.2.3 Relacion de roles

1.1 Administrador de proyecto.

1.2 Analista de requerimientos de soluciones tecnoldgicas de TIC.

1.3 Lider técnico de desarrollo.

1.4 Arquitecto de soluciones tecnolégicas.

15 Disefiador de soluciones tecnologicas de TIC.

1.6 Responsable del repositorio de configuraciones.

1.7 Desarrolladores de la solucion tecnoldgica.

1.8 Integrador de la solucion tecnolégica.

1.9 Representante de la unidad administrativa solicitante.

5.7.2.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacién Foérmula Responsable Fret(::g;acnucli(;’:\ oz

Eficiencia en el | Conocer la Medir el nimero | Dimension: % de eficiencia= | El responsable del | Semestral.

proceso DST- eficiencia del de desarrollos Eficiencia. (Namero de proceso DST-

Desarrollo de proceso DST- concluidos o con Tipo: desarrt_)llos Desarrollo de

soluciones Desarrollo de avance conforme B concluidos o con | soluciones

tecnolégicas de | soluciones alo planeado con | De gestion. avance en los tecnoldgicas de

TIC.

tecnoldgicas de
TIC.

respecto del total
de desarrollos
concluidos o en
ejecucion.

tiempos y forma
previstos / Total
de desarrollos
concluidos o en
ejecucién) X 100

TIC.







5.7.2.4

Reglas del proceso

11

En la ejecucién de este proceso, el Responsable del mismo se debera asegurar de que
se observe lo establecido en el grupo de procesos PR- Administracién de-Proyectos.

1.2

El Responsable de este proceso, debera evaluar las herramientas de software que
conforme a este proceso se tenga previsto utilizar durante el ciclo de vida de las
soluciones tecnolégicas en desarrollo.

13

El Responsable de este proceso se debera asegurar que cualquier solucién tecnoldgica
de TIC que se pretenda desarrollar o se encuentre en desarrollo o en mantenimiento, se
sujete a este proceso.

1.4

El Responsable de este proceso, en coordinacién con el Responsable del proceso APP-
Administrador del portafolio de servicios de TIC, registrara en el Sistema de Inventario
de Aplicaciones de la APF, las soluciones tecnoldgicas existentes en la Institucién, asi
como de cualquiera de sus componentes o productos, cuando éstos, en lo individual y
por sus caracteristicas técnicas pudieran ser reutilizables. Este sistema se debera
actualizar en la forma y términos que sefiale la UGD.

15

El Responsable de este proceso debera dar seguimiento a las gestiones que realice la
Institucion, con la finalidad de que los derechos inherentes a la propiedad intelectual que
le correspondan a la misma, respecto de las soluciones tecnolégicas desarrolladas, se
registren ante el Instituto Nacional del Derecho de Autor y/o cuando corresponda, ante
el Instituto Mexicano de la Propiedad Industrial, en términos de las disposiciones
juridicas aplicables.

1.6

El Responsable de este proceso debera realizar las acciones que permitan que los
ambientes de desarrollo, de pruebas y de produccion operen de manera separada a
nivel légico.

1.7

El Responsable de este proceso se asegurara de que se proporcione el apoyo técnico
que requieran los usuarios autorizados en la Institucion, para el desarrollo de
aplicaciones y el despliegue de informacion en los sitios institucionales de Internet e
Intranet.

1.8

El Responsable de este proceso se asegurara que en el desarrollo de aplicaciones de
servicios que se proporcionen, a través de los sitios institucionales de Internet e Intranet,
se tomen en cuenta los criterios técnicos que corresponden a este proceso, contenidos
en el Repositorio activos de procesos.

1.9

La responsabilidad sobre los contenidos que se publiquen en los sitios institucionales de
Internet e Intranet es exclusivamente del area (s) o unidad (es) administrativa (S)
autorizadas para efectuar la publicacion. El Responsable de este proceso comunicara lo
anterior al otorgar los privilegios de publicacion correspondientes.

1.10

El Responsable de este proceso se asegurard de que se lleven a cabo las actividades
de mantenimiento requeridas para el adecuado funcionamiento de los sitios
institucionales de Internet e Intranet.

5.7.3

CST - Calidad de las soluciones tecnoldgicas de TIC

57.3.1

Objetivos del proceso




General:

Verificar y validar, mediante revisiones de calidad, que los componentes y productos de las soluciones
tecnologicas adquiridas o en desarrollo, cumplan con los requerimientos definidos.

Especificos:

Establecer criterios técnicos de verificacion y validacién para las revisiones de calidad que se efectien a
componentes y productos de las soluciones tecnolégicas.

Incluir en el Documento de planeacion de calidad, que debera formar parte del correspondiente
Documento de planeacion del proyecto, la forma definida para llevar a cabo las revisiones de calidad a
componentes y productos de las soluciones tecnolégicas, asi como su calendarizacién.

Establecer escenarios previos que permitan que las soluciones tecnolégicas adquiridas o en desarrollo se
implanten en el ambiente operativo definido.

5.7.3.2 Descripcion del proceso

5.7.3.2.1 Descripcion de las actividades del proceso

CST-1 Seleccionar los componentes y productos, asi como el ambiente para su
verificacion

Descripcion Seleccionar los componentes y productos de las soluciones tecnolégicas adquiridas o
en desarrollo que se verificaran, asi como definir los criterios técnicos de verificacion.

Factores El Responsable de aseguramiento de calidad deberé:

cildiees Establecer los criterios técnicos de verificacion a componentes y productos de

soluciones tecnoldgicas, referentes a revision, inspeccion y prueba interna, asi como
registrar dichos criterios como activos de este proceso.

Identificar los componentes y productos de las soluciones tecnolégicas adquiridas o en
desarrollo que seran verificados.

Identificar los requerimientos del ambiente en el que se efectuard la verificacion y
establecerlo.

Identificar los recursos disponibles del ambiente de verificacion, para su posible
reutilizacion.

Integrar los datos de los factores criticos anteriores en el Documento de ambiente de
verificacion.

Identificar las herramientas para la verificacion.

Elaborar el Documento de planeacion de calidad, con la informacién obtenida de los

factores criticos anteriores, asi como integrarlo al Documento de planeacion del
proyecto.

CST-2 Realizar verificaciones

Descripcion Realizar la verificacién de los componentes y productos seleccionados y analizar sus
resultados.




Factores El Responsable de este proceso debera:

criticos Establecer un Grupo de trabajo de aseguramiento de calidad, que tendra la
responsabilidad de realizar la verificacion de las soluciones tecnolégicas.
El Responsable de aseguramiento de calidad, con apoyo del Grupo de trabajo de
aseguramiento de calidad, debera:
Identificar y relacionar los componentes y productos intermedios seleccionados para su
verificacién, asi como los requerimientos que dichos componentes y productos deben
cumplir.
Preparar el ambiente, elaborar las Listas de verificacion y efectuar las verificaciones de
acuerdo al Documento de planeacién de calidad.
Registrar y analizar los resultados de las actividades de verificacion (revisién, inspeccion
y prueba interna).
Definir las acciones a implementar como resultado de la verificacién a los componentes
o productos intermedios, y darles seguimiento hasta el cierre de los hallazgos
identificados.
Documentar la verificacion realizada en el Reporte de revision, destacando los defectos
y hallazgos encontrados, asi como los componentes o productos afectados.
Asegurarse de que se actualice el Repositorio de ambientes de revision, con la
informacidn del factor critico anterior.

CST-3 Coordinar la realizacion de revisiones entre desarrolladores

Descripcion Coordinar la realizaciéon de revisiones sobre los componentes y productos
seleccionados, por parte de los diversos involucrados en el desarrollo de la solucion
tecnologica que realicen actividades similares, para la identificacion de defectos en una
etapa temprana.

Factores El Responsable de aseguramiento de calidad, con apoyo del Auditor de calidad y

criticos del Lider técnico de desarrollo, debera:
Determinar el tipo de revision técnica que los Desarrolladores de la solucién tecnoldgica
efectuaran a los componentes y productos seleccionados.
Establecer y actualizar los criterios técnicos que aplicardn para las entradas y salidas de
las revisiones que se efectden.
Establecer y actualizar las Listas de verificacion, para asegurar la consistencia de la
revisién a los componentes y productos seleccionados.
Programar las revisiones de acuerdo con el Documento de planeacion del proyecto y su
Documento de planeacioén de calidad, y realizar las acciones que procedan para que los
datos de las revisiones no sean usados de manera inapropiada.
Distribuir, entre los Desarrolladores de la solucion tecnoldgica, los componentes y
productos sujetos a revision, asi como la informacion relacionada.
Asignar roles entre Desarrolladores de la solucién tecnoldgica, para la revision de los
componentes y productos seleccionados.
Los Desarrolladores de la solucion tecnoldgica, con apoyo del Auditor de calidad
y del Lider técnico de desarrollo, debera:
Efectuar las revisiones; identificar los defectos y hallazgos encontrados en los
componentes y productos afectados, y documentar las revisiones realizadas en el
Reporte de revision correspondiente.
El Responsable de aseguramiento de calidad deberé:
Asegurarse de que en las revisiones efectuadas por los Desarrolladores de la solucién
tecnologica se haya cumplido con lo previsto en las Listas de Verificacion, de acuerdo
con el Documento de planeacion de calidad.
Almacenar la informacion obtenida de los factores criticos anteriores, para futuras
referencias y andlisis, en el Repositorio de ambientes de revisién.

CST-4 Analizar resultados de la verificacion

Descripcion

Analizar los resultados de las actividades de verificacion.




Factores El Auditor de calidad, con apoyo del Lider técnico de desarrollo, debera:

e Definir la forma y términos para la aceptabilidad de los componentes y productos
verificados.
Identificar, con base en el factor critico anterior, los componentes y productos que no
han cumplido con sus requerimientos o cuyos defectos, hallazgos y "no conformidades"
persisten.
Analizar los resultados de la verificacion, para constatar la validez de los datos utilizados
en los casos en que se detectaron defectos, hallazgos y "no conformidades".
Registrar los resultados del andlisis efectuado en el Reporte de revision.
Utilizar los resultados de la verificacion para comparar las mediciones obtenidas con las
previstas.
Documentar las propuestas para resolver los defectos, hallazgos y "no conformidades”,
sefialando los tiempos de resolucion y los responsables.
Asegurarse de que se actualice el Repositorio de reportes de revisién, con la
informacién de los factores criticos anteriores.

CST-5 Seleccionar componentes y productos para validacion

Descripcion Seleccionar los componentes y productos que seran objeto de validacién y el método de
validacion que serd utilizado en cada caso.

Factores El Ingeniero de pruebas, con apoyo del Auditor de calidad y del Lider técnico de

criticos desarrollo, debera:
Determinar las necesidades de los usuarios (operacional, mantenimiento, capacitacion o
soporte) que seran validadas.
Seleccionar los componentes y productos de la solucién tecnolégica a ser validados.
Seleccionar el método para la validacion de los componentes y productos, asi como la
forma para la realizacion de las pruebas que a continuacion se indican y su respectiva
evaluacion:
De caja blanca y caja negra.
Funcionales.
De rendimiento.
De seguridad.
Otras que se requieran para validar la funcionalidad y operacion en los ambientes
productivos finales.
Revisar la seleccion de componentes y productos, el método de validacién y la forma
para la realizacion y evaluacién de pruebas, con los involucrados interesados asi como
con la Unidad administrativa solicitante.
Integrar la informacién que se genere de los factores criticos anteriores, en el
Documento de planeacion de calidad.
Revisar el Documento de planeacion del proyecto correspondiente, para asegurarse
que las actividades que se programen sean consistentes con las actividades del
proceso ATC- Apoyo técnico para la contratacion de soluciones tecnologicas de TIC o
bien, del proceso DST- Desarrollo de soluciones tecnoldgicas de TIC, segin
corresponda.

CST-6 Establecer el ambiente para la validacion

Descripcion Establecer y mantener los requerimientos de ambiente para efectuar la validacion.




Factores El Ingeniero de pruebas, con apoyo del Responsable de calidad y del Lider

criticos técnico de desarrollo, deberé:
Identificar los requerimientos para el ambiente de validacion.
Identificar los componentes y productos suministrados.
Identificar los recursos disponibles de validaciéon, para su posible reutilizacion e
integracion de la solucion tecnoldgica.
Identificar las arquitecturas tecnoldgicas involucradas, las herramientas para la
realizacién de las pruebas previstas y a los participantes en la validacion.
Identificar herramientas para la administracién de las pruebas.
Definir un ambiente colaborativo para las herramientas de validacién, asi como los
niveles de acceso necesarios para mantener la integridad, monitoreo y control de los
resultados de las validaciones.
Verificar la disponibilidad de los participantes en la validacién, a fin de planear su
ejecucion.
Integrar la informacion generada en los factores criticos anteriores, en el Documento de
ambiente de validacion y actualizar el Documento de planeacion de calidad.

CST-7 Ejecutar la validacion

Descripcion Efectuar la validacién a los componentes y productos seleccionados.

Factores El Ingeniero de pruebas, con apoyo del Responsable de calidad y del Grupo de

criticos trabajo de aseguramiento de calidad, debera:
Revisar los requerimientos del componente o producto a ser validado, para asegurarse
de que seran identificados los posibles defectos, hallazgos y "no conformidades".
Elaborar el Documento de escenarios de prueba, que contenga los diversos escenarios
de prueba, con base en los datos del ambiente y los criterios técnicos que aplicaran
para las entradas y salidas de validacion.
Integrar en el Documento de escenarios de prueba, la informacion obtenida de la
validacién que se efectle, identificando los defectos, hallazgos y "no conformidades”
detectados, de acuerdo con el método y criterios técnicos establecidos.
Validar en el ambiente, el componente o producto, a medida que se avanza en su
desarrollo.
Comparar los resultados obtenidos de la validacion efectuada con los resultados
esperados.
Identificar, con base en los criterios técnicos de validacion establecidos, los
componentes y productos que no cumplen con los requisitos para sus respectivos
ambientes operativos 0 bien, las inconsistencias que pudieran existir en el método,
criterios técnicos y ambientes utilizados en la validacion.
Analizar los datos de validacion de los defectos, hallazgos y "no conformidades" y
registrar sus resultados en el Reporte de revision correspondiente.
Utilizar los resultados de la validacion para comparar las mediciones obtenidas, con el
uso previsto o las necesidades establecidas.
Identificar las acciones a realizar para el cierre de los defectos, hallazgos y "no
conformidades" de algun componente o producto, cuyos resultados de validacion no
fueron satisfactorios.

CST-8 Evaluar las soluciones tecnolégicas

Descripcion Evaluar que las soluciones tecnologicas cuenten con la calidad requerida para

satisfacer los servicios previstos.




Factores
criticos

El Revisor de calidad, con apoyo del Lider técnico de desarrollo, debera:

Seleccionar los componentes y productos de la solucién tecnolégica que seran
evaluados.

Definir los criterios técnicos para la evaluaciéon de los componentes y productos de la
solucion tecnolégica y de los servicios y procesos involucrados en su operacion.

Elaborar, conforme a los criterios técnicos definidos, las Listas de verificacién y realizar
la evaluacion de la solucién tecnoldgica, atendiendo los hitos de control sefialados en el
Documento de planeacion de calidad y en el Documento de planeacién del proyecto.

Identificar defectos, hallazgos y "no conformidades" y, en su caso, actualizar las Listas
de verificacion y el Reporte de revision.

Elaborar, con la informacién obtenida de los factores criticos anteriores, el Documento
de lecciones aprendidas, asi como actualizar el Documento de planeacion de calidad.

CST-9

Asegurar la resolucién de defectos, hallazgos y "no conformidades"

Descripcion

Asegurar, con la intervencion de los responsables y demas participantes en el proyecto
de la solucion tecnolégica, la resolucién de los defectos, hallazgos y "no conformidades"
detectados.

Factores
criticos

El Responsable de calidad, con apoyo del Auditor de calidad y del Ingeniero de
pruebas, debera:

Resolver cada defecto, hallazgo o "no conformidad" con los responsables y demas
participantes en el proyecto de la solucion tecnolégica de que se trate.

Documentar los defectos, hallazgos y "no conformidades" que no fue posible resolver
durante la ejecucion del proyecto.

Analizar los defectos, hallazgos y "no conformidades" para constatar si existen
tendencias de calidad que puedan apoyar su resolucion e informar a los responsables y
demés participantes en el proyecto de la solucién tecnolégica de que se trate, del
resultado de dicho andlisis.

Solicitar a los responsables y demas participantes en el proyecto de la solucién
tecnoldgica de que se trate, la presentacion de alternativas que permitan resolver los
defectos, hallazgos o "no conformidades" pendientes de resolucion.

Actualizar, con la informacion obtenida de los factores criticos anteriores, el Reporte de
revisién correspondiente, el Documento de planeacion de calidad y el Documento de
planeacion del proyecto.

El Responsable de calidad debera:

Dar seguimiento, durante la ejecucion del grupo de procesos TE, a los defectos,
hallazgos y "no conformidades" hasta su cierre.

Realizar revisiones, al menos una vez al afio, sobre los defectos, hallazgos y "no
conformidades" detectados en las diversas soluciones tecnoldgicas, con motivo de la

ejecucion de las actividades de este proceso, con la finalidad de apoyar la mejora
continua de dicho proceso.

5.7.3.2.2

Relacion de productos

1.1

"Documento de ambiente de verificacion", formato sugerido: anexo 16, formato 1.

1.2

"Documento de planeacion de calidad”, formato sugerido: anexo 16, formato 2.

1.3

"Listas de verificacién", formato sugerido: anexo 16, formato 3.

1.4

"Reporte de revision", formato sugerido: anexo 16, formato 4.
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"Documento de ambiente de validacion”, formato sugerido: anexo 16, formato 5.

1.6

"Documento de escenarios de prueba", formato sugerido: anexo 16, formato 6.

1.7

"Documento de lecciones aprendidas", formato sugerido: anexo 16, formato 7.

1.8

"Repositorio de ambientes de revision”, definido por la Institucién.

1.9

"Repositorio de reportes de revision", definido por la Institucion.

5.7.3.2.3

Relacién de roles

1.1

Responsable de calidad.




1.2 Revisor de calidad.
1.3 Ingeniero de pruebas.
1.4 Auditor de calidad.
15 Grupo de trabajo de aseguramiento de calidad.
1.6 Responsable de aseguramiento de calidad.
1.7 Desarrolladores de la solucién tecnolégica.
5.7.3.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion Foérmula Responsable Frez;lecnuclioa i
Cumplimiento de | Medir la Obtener el Dimension: % de eficiencia= El Responsable Semestral.
revisiones de eficiencia del | porcentaje de Eficiencia. (Numero de total de del
calidad. proceso, con revisiones Tipo: revisiones de calidad | proceso CST-
base en el efectuadas a las o efectuadas a las Calidad de las
ndmero de soluciones De gestion. soluciones soluciones
revisiones de | tecnoldgicas. tecnolégicas en el tecnolégicas de
calidad periodo / Nimero de | TIC.
efectuadas. revisiones de calidad
planeadas en el
periodo) X 100
5.7.3.4 Reglas del proceso
1.1 El Responsable de este proceso se deberd asegurar que, en la realizacion de pruebas a
las soluciones tecnolégicas en las que se pretendan utilizar datos operacionales, se
cuente previamente con autorizacion de la Unidad administrativa solicitante, y de que se
conserve evidencia de la misma.
1.2 El Administrador de proyecto asignado para cada solucién tecnolégica se debera
asegurar de que a la conclusiéon del proyecto respectivo, se elabore oportunamente el
Documento de lecciones aprendidas y que dichas lecciones se incluyan en el
Repositorio de conocimiento previsto en el proceso ACNC- Administracion del
conocimiento, a efecto de que estén disponibles para los integrantes de la UTIC.
| 5.8 | TE - TRANSICION Y ENTREGA
| 5.8.1 |ACMB - Administracién de cambios
| 5.8.1.1 | Objetivos del proceso
General:

Especificos:

Lograr la integracion eficiente, segura y oportuna de los cambios que modifican el ambiente operativo de
la UTIC, mediante la definiciébn y el establecimiento de criterios técnicos y mecanismos para la
administracion de Solicitudes de cambio.

Contar con un mecanismo de atencion de cambios que permitan que éstos sean resueltos
satisfactoriamente, sin exponer el ambiente operativo y los servicios de TIC que soporta.

Generar conocimiento, a partir de la informacion relacionada con los cambios efectuados al ambiente
operativo de la UTIC.

5.8.1.2

Descripcion del proceso




5.8.1.2.1

Descripcion de las actividades del proceso

ACMB-1

Definir un acceso Unico para la administraciéon de Solicitudes de cambio

Descripcion

Definir un acceso Unico para el registro, evaluacién, atencién, ejecucién, seguimiento y
control de los cambios solicitados al ambiente operativo de la UTIC.

Factores
criticos

El Responsable de cambios, con autorizacién del Titular de la UTIC, debera:

Definir el acceso Unico para el registro, tramite, ejecucién, seguimiento y control de los
cambios al ambiente operativo de la UTIC, que presenten los interesados a través de
una Solicitud de cambio.

Definir las caracteristicas técnicas y la funcionalidad de la herramienta tecnolégica que
permita llevar a cabo el registro, tramite, ejecucién, seguimiento y control de los
cambios solicitados al ambiente operativo de la UTIC hasta su cierre, e incorporarlos en
el documento de Caracteristicas técnicas y funcionalidad de la herramienta tecnoldgica.

El Responsable de cambios debera:
Definir, para la adecuada administracion de las Solicitudes de cambios, la interaccion
entre el acceso Unico y los demas procesos de este Manual.

Integrar la informacion que derive de los factores criticos anteriores, en el documento de
Descripcion del acceso Unico para la administracién de solicitudes de cambio, y
difundirlo entre los integrantes de la UTIC.

ACMB-2

Definir la forma para el registro, evaluacion y atencion del cambio

Descripcion

Establecer la forma en que se llevard a cabo el registro, evaluacion y atencion de los
cambios solicitados a uno o0 mas elementos del ambiente operativo de la UTIC.




Factores El Responsable de cambios debera:

criticos Disefiar el documento de Solicitud de cambio, el cual debera contemplar, al menos, los
campos que permitan la incorporacién de la informacion siguiente:
Descripcion del cambio solicitado sobre uno o mas elementos del ambiente operativo,
asi como de la informacion que permita identificar si el cambio solicitado deriva de un
incidente, problema, Iniciativa de TIC o, inclusive iniciativa de mejora y, de ser este el
caso, incorporar la informacion correspondiente.
La prioridad que el Solicitante del cambio asigna al cambio solicitado: baja, normal y
alta.
El Responsable del cambio solicitado y, en su caso, de los responsables de servicios,
soluciones tecnolégicas o procesos involucrados.
El Programa de trabajo del cambio, incluida la ventana de tiempo estimada para efectuar
las actividades correspondientes, asi como el Programa de retorno del cambio.
En su caso, los datos de la Unidad administrativa solicitante o de otros Usuarios
involucrados con el cambio.
Los controles sobre los riesgos que se podrian materializar con motivo de la
implantacion del cambio solicitado.
Las autorizaciones requeridas para la presentacion de la Solicitud de cambio.
Establecer la forma para identificar cada Solicitud de cambio que se reciba, a fin de
evitar que se asigne una misma identificacion a dos o mas solicitudes, asi como facilitar
Su seguimiento.
Clasificar, en funcién del cambio solicitado, las Solicitudes de cambio recibidas,
considerando cuando menos los siguientes tipos y categorias:
Tipos: de rutina, normal o de emergencia.
Categorias: por Incidente, Problema, mejora, nuevo componente de la infraestructura de
TIC, nueva solucién tecnoldgica o servicio de TIC.
Sefialar la informacién y documentacién requerida para atender el cambio solicitado, en
funcién de su tipo, categoria y la prioridad asignada por el Solicitante del cambio.
Definir en el Catalogo de estados de la solicitud del cambio, los estados del ciclo de vida
de un cambio, asi como los criterios técnicos para realizar la modificacién de un estado
a otro.
Definir en el documento Instructivo para la atencién de cambios, las formas en que
seran atendidos los cambios solicitados, en funcion de su tipo y categoria.
Elaborar, con la informacion y productos obtenidos como resultado de los factores
criticos anteriores, el documento Mecanismos de atencién de cambios e integrarlo al
documento de Descripcidn del acceso Unico para la administracion de solicitudes de
cambio.
Establecer, con la informacion a que se refiere el factor critico anterior, el Repositorio de
solicitudes de cambio.

ACMB-3 Definir a los Responsables de evaluar y ejecutar los cambios

Descripcion Definir a los Responsables de evaluar y ejecutar los cambios al ambiente operativo de

la UTIC.




Factores El Responsable de cambios, con apoyo del Grupo de trabajo estratégico de TIC,

criticos debera:
Establecer el Grupo de trabajo asesor de cambios, asi como el Grupo de trabajo asesor
de cambios de emergencia, y designar a sus respectivos integrantes, mediante el
Documento de descripciéon de roles y responsabilidades de los Grupos de trabajo de
cambios al ambiente operativo de la UTIC, y asegurarse que éste contenga, al menos,
lo siguiente:
El alcance, objetivos y responsabilidades de cada grupo, asi como los roles y
responsabilidades de sus miembros, y el funcionamiento de los mismos.
El sefialamiento de que el Responsable de cambios sera quien presidira ambos grupos.
El compromiso de comunicar el establecimiento de los grupos a los integrantes de la
UTIC.
El Responsable de cambios debera:
Identificar a los integrantes del Recurso humano en la UTIC que llevaran a cabo la
evaluacion y ejecucion de cambios.
Elaborar y mantener actualizada la Relacién de los responsables de la evaluacion y
ejecucion de cambios, y registrarla en la herramienta tecnolégica prevista en la actividad
ACMB-1, en la cual se contendra el nombre y cargo de cada responsable, asi como el
tipo y categoria de los cambios que deber& evaluar y ejecutar.

ACMB-4 Registro y clasificaciéon de la Solicitud de cambio

Descripcion Efectuar el registro de la Solicitud del cambio; determinar el tipo, categoria y prioridad
del cambio, asi como realizar la gestién para su evaluacion.

Factores El Responsable de cambios deberé:

criticos Recibir la Solicitud de cambio y revisar que ésta se haya entregado en el formato
definido y con la informacién minima requerida.
Rechazar las Solicitudes de cambio que no cumplan con lo sefialado en el factor critico
anterior.
Verificar que el Solicitante del cambio esté autorizado para requerirlo.
Registrar la Solicitud de cambio en la herramienta tecnoldgica prevista en la actividad
ACMB-1.
Clasificar la Solicitud de cambio, tomando en cuenta los tipos, categorias y prioridades
establecidos.
Generar las Ordenes de trabajo para la evaluacion del cambio.
Actualizar, con la informacidn que se genere en esta actividad, el Repositorio de
solicitudes de cambio, por medio de la herramienta tecnoldgica.

ACMB-5 Evaluar y coordinar el cambio

Descripcion Efectuar la evaluacion de la Solicitud del cambio, coordinar a los involucrados para la

ejecucion del cambio y verificar el Programa de trabajo del cambio.




Factores
criticos

Los Responsables de evaluar y ejecutar el cambio deberéan:

Tomar en cuenta para la evaluacién, la informacién contenida en las Ordenes de trabajo
para la solicitud del cambio, entre otra, la relativa a:

La justificacién del cambio.

Los beneficios del cambio.

Los elementos de la configuracion involucrados.

Los riesgos asociados al cambio.

Los recursos que se requieren para realizar el cambio.

Los responsables de la ejecucion, prueba e implantacion del cambio.
Los programas de trabajo y de retorno del cambio.

Efectuar la evaluacion del cambio, para lo cual:

Identificaran la relacion de este cambio con otros previos y, de ser el caso, definiran
acciones adicionales.

Verificaran el tipo, categoria y prioridad del cambio y, de ser necesario, ajustaran la
clasificacion.

Revisar los riesgos asociados al cambio y proponer los controles que estimen
necesarios para evitar, mitigar o trasladar los riesgos.

Propondran, de estimarlo necesario, al Grupo de trabajo asesor de cambios o al Grupo
de trabajo asesor de cambios de emergencia la realizacion de evaluaciones
extraordinarias o de emergencia, respectivamente.

El Grupo de trabajo asesor de cambios o, cuando corresponda, el Grupo de
trabajo asesor de cambios de emergencia, con apoyo del Responsable de
cambios, debera:

Calendarizar las evaluaciones extraordinarias o de emergencia que les soliciten llevar a
cabo los Responsables de evaluar y ejecutar el cambio, considerando el tipo, categoria
y prioridad del cambio, mediante la elaboracién de un Calendario de evaluaciones
extraordinarias.

Realizar las evaluaciones extraordinarias o de emergencia que les correspondan,
respecto de las Solicitudes de cambio en proceso de evaluacion.

El Responsable de cambios deberé:

Analizar los resultados de las evaluaciones efectuadas conforme al factor critico 2 y, en
su caso, al factor critico 4, y conforme a éstos:

Obtener de los involucrados en el cambio, su autorizacion respecto del mismo.
Rechazar la Solicitud de cambio.

Revisar que el Programa de trabajo del cambio y el Programa de retorno del cambio se
encuentren alineados, de acuerdo a los resultados de las evaluaciones efectuadas.

Verificar que los Responsables de evaluar y ejecutar el cambio, precisen en la Solicitud
de cambio las fechas en que el cambio se ejecutara.

Actualizar el Calendario de cambios, asi como difundirlo y mantenerlo disponible para
los involucrados en el Programa de trabajo del cambio.

Generar las ordenes de trabajo para la ejecucion del cambio, e identificar en el
Instructivo para la atencion de cambios, la forma en que serd atendido el cambio
autorizado, para su envio a los responsables de ejecutar el cambio.

Dar seguimiento a la ejecucion del cambio.

Actualizar, con la informacion que se genere en esta actividad, el Repositorio de
solicitudes de cambio, por medio de la herramienta tecnoldgica.

ACMB-6

Ejecucion del cambio

Descripcion

Efectuar las pruebas previas a la implantacién del cambio; implantar el cambio, asi
como realizar las pruebas posteriores a la implantacién.




Factores Los Responsables de evaluar y ejecutar el cambio deberan:

criticos Recibir las Ordenes de trabajo para la ejecuciéon del cambio, asi como verificar que la
forma identificada conforme al factor critico 9 de la actividad anterior, para la atencion
del cambio sea la que efectivamente corresponde al cambio a ejecutar.
Adecuar, en los cambios de emergencia que asi lo requieran, el Programa de pruebas y
el Programa de retorno del cambio, para que los mismos se realicen en los tiempos y de
acuerdo a las necesidades del estado en el que se encuentre el ambiente operativo.
Ejecutar el programa de pruebas previas a la implantacién del cambio y, en caso de que
éstas no resulten exitosas, aplicar el Programa de retorno del cambio y documentar las
actividades realizadas, en el registro de la Solicitud de cambio.
Implantar el cambio de acuerdo con las actividades y secuencia previstas en el
Programa de liberacién y entrega del proceso LE- Liberacion y entrega.
Ejecutar el programa de pruebas posteriores a la implantacién del cambio y, en caso de
gue éstas no resulten exitosas, aplicar el Programa de retorno del cambio y documentar
las actividades realizadas, en el registro de la Solicitud de cambio.
Verificar el cambio efectuado y sus resultados, con la finalidad de obtener la aprobacion
de los involucrados con el cambio, mediante el documento de Aceptacion de resultados
del cambio, y posteriormente efectuar el cierre de éste.
Integrar en el Registro de pruebas previas y posteriores, la documentacion que soporte
la ejecucion del cambio, incluidas las pruebas realizadas, y actualizar con dicha
informacion el Repositorio de solicitudes de cambios.
El Responsable de cambios debera:
Constatar que los ejecutores del cambio hayan registrado los resultados de éste y
obtenido la aprobacion de los involucrados en el cambio, mediante el documento de
Aceptacion de resultados del cambio.
Solicitar, al Responsable del repositorio de la configuracién, la actualizacion de los
elementos de configuracion afectados, conforme al proceso ACNF- Administracion de la
configuracion.

ACMB-7 Revision y cierre del cambio

Descripcion Revisar y evaluar los resultados del cambio efectuado.

Factores El Responsable de cambios, con apoyo de los Responsables de evaluar y ejecutar

criticos el cambio, debera:
Confirmar y registrar lo siguiente:
Si el cambio cumplié su objetivo.
Si las actividades realizadas en el cambio se hicieron conforme a lo planeado,
Si se present6 alguna desviacion que haya derivado en algun riesgo para el ambiente
operativo o para el cambio mismo.
Si se presentd alguna falla en el cambio, que hubiere requerido la aplicacion del
Programa de retorno del cambio.
Si surgieron incidentes a partir de la aplicacion del cambio.
Obtener y registrar la satisfaccion del Solicitante del cambio y demas involucrados en el
mismo, respecto a su ejecucion y a los resultados logrados.
Documentar las lecciones aprendidas e integrarlas a la Solicitud de cambio.
Efectuar la evaluacion de la ejecucion del cambio, conforme a lo establecido en el
proceso AE- Administracion de la evaluacion de TIC.
Actualizar con la informacién derivada de los factores criticos anteriores, la Solicitud de
cambio e integrar ésta al Repositorio de solicitudes de cambio.

5.8.1.2.2 Relacion de productos

1.1 "Solicitud de cambio”, formato sugerido: anexo 17, formato 1.

1.2 "Caracteristicas técnicas y funcionalidad de la herramienta tecnologica", formato

sugerido: anexo 17, formato 2.




1.3 "Descripcion del acceso Unico para la administracién de solicitudes de cambio", formato
sugerido: anexo 17, formato 3.
1.4 "Catéalogo de estados de la solicitud del cambio”, formato sugerido: anexo 17, formato 4.
15 "Instructivo para la atencion de cambios", conforme al formato que defina la Institucion.
1.6 "Mecanismos de atencién de cambios", formato sugerido: anexo 17, formato 5.
1.7 "Documento de descripcion de roles y responsabilidades de los Grupos de trabajo de
cambios al ambiente operativo de la UTIC", formato sugerido: anexo 17, formato 6.
1.8 "Relacion de los responsables de la evaluacion y ejecucion de cambios”, formato
sugerido: anexo 17, formato 7.
1.9 "Ordenes de trabajo para la evaluacién del cambio”, formato sugerido: anexo 17,
formato 8.
1.10 "Calendario de evaluaciones extraordinarias", formato sugerido: anexo 17, formato 9.
1.11 "Calendario de cambios", formato sugerido: anexo 17, formato 10.
1.12 "Ordenes de trabajo para la ejecucion del cambio”, formato sugerido: anexo 17, formato
11.
1.13 "Programa de pruebas", formato sugerido: anexo 17, formato 12.
1.14 "Registro de pruebas previas y posteriores”, formato sugerido: anexo 17, formato 13.
1.15 "Aceptacion de resultados del cambio”, formato sugerido: anexo 17, formato 14.
1.16 "Repositorio de solicitudes de cambio”, definido por la Institucién.
5.8.1.2.3 Relacién de roles
1.1 Responsable de cambios.
1.2 Grupo de trabajo asesor de cambios.
1.3 Grupo de trabajo asesor de cambios de emergencia.
1.4 Solicitante del cambio.
15 Responsables de evaluar y ejecutar el cambio.
5.8.1.3 Indicadores del proceso
Nombre Objetivo Descripcién Clasificacion Férmula Responsable Frez(::glecnuclioa i
Eficiencia en | Conocer la Obtener una Dimension: % de eficiencia= El Responsable del | Semestral.
la aplicacion | eficiencia en | medicion del Eficiencia. (Numero proceso ACMB-
de cambios. | la atencion proceso por medio | ting: de cambios exitosos / Administracion de
p po: ! i
de las del nimero de B Total de cambios cambios.
Solicitudes cambios exitosos De gestion. ejecutados) X 100
de cambio. con relacion al total
de cambios
ejecutados.
5.8.1.4 Reglas del proceso
1.1 El Responsable de cambios es el Responsable de este proceso.
1.2 El Responsable de cambios se debera asegurar que los cambios de emergencia

respondan exclusivamente a un evento critico o inesperado que ocasione la interrupcién
de uno o0 mas servicios de impacto para la Institucion o que impida el desarrollo de las
actividades propias de la Institucién. En estos casos, debera obtener visto bueno de los
Responsables de los procesos del grupo OP, asi como del Titular de la UTIC.




1.3 El Responsable de cambios, en virtud de las caracteristicas, complejidad o alcance de
los cambios solicitados, determinara con aprobaciéon del Titular de la UTIC, cuales
cambios seran ejecutados conforme al grupo de procesos PR- Administracion de
Proyectos.

1.4 El Responsable de calidad del proceso CST- Calidad de las soluciones tecnolégicas de
TIC, debera continuar el seguimiento de los defectos, hallazgos y "no conformidades"
detectados en dicho proceso, que se encuentren pendientes de resolucion al momento
de entrega del paquete de la solucién tecnolégica para su entrada al ambiente
operativo.

| 5.8.2 | LE - Liberacién y entrega

|5.8.2.1 |Objetivos del proceso

General:

Integrar al ambiente operativo las liberaciones de las soluciones tecnolégicas o servicios de TIC y
efectuar las pruebas para asegurar que cumplen con los requerimientos técnicos establecidos.

Especificos:
Asegurar que los paquetes de liberacion de las soluciones tecnoldgicas o servicios de TIC sean
construidos, instalados, probados y desplegados eficientemente en el ambiente productivo.

Instrumentar acciones para el seguimiento, verificacion, retiro o respaldo de los paquetes de liberacion de
las soluciones tecnoldgica o servicios de TIC, con la finalidad de responder oportunamente a las
necesidades de la Institucion.

Registrar en el Repositorio de configuraciones los paquetes de liberacién de las soluciones tecnoldgicas
o servicios de TIC y de sus componentes, a fin de facilitar el acceso a los datos requeridos para el
mantenimiento, continuidad y disponibilidad de los servicios que soporten.

| 5.8.2.2 | Descripcion del proceso
| 5.8.2.2.1 | Descripcién de las actividades del proceso
LE-1 Definicién para la construccién de paquetes de liberacion

Descripcion Elementos a considerar para la construccién de los diversos tipos de paquetes de
liberacion y de las unidades que los integren.

Factores El Responsable de este proceso debera:

Eildiees Definir la construccién de cada paquete de liberacion y de la unidad o unidades que lo

conformen, tomando en cuenta lo siguiente:

El detalle, granularidad o desagregacion del paquete de liberacién y de sus respectivas
unidades, en funcion de la complejidad de actualizaciones subsecuentes previstas.

El costo y la facilidad para liberar, actualizar o retirar del ambiente operativo, el paquete
de liberacién o una o0 mas de sus unidades, en funciéon de su tamafo, complejidad y
elementos del ambiente operativo con los que se relacionen.

Los costos y el tiempo requeridos para construir, distribuir y probar el paquete de
liberacion y de sus respectivas unidades.

La disponibilidad del ambiente operativo.
Las necesidades de las Unidades administrativas solicitantes.

LE-2 Identificacion de versiones

Descripcion Identificar cada una de las versiones de los paquetes de liberacién y de sus respectivas
unidades.




Factores
criticos

El Responsable de este proceso debera:

Establecer y mantener actualizada, una nomenclatura que permita identificar cada una
de las versiones de los paquetes de liberacion y de sus respectivas unidades, por medio
del documento Nomenclatura para identificacion de versiones. En la elaboracion de la
nomenclatura es conveniente considerar lo siguiente:

Incluir como parte de la nomenclatura, la referencia a los elementos de configuracién
involucrados, de manera que al identificar cada paquete de liberacién se anote el
elemento o elementos de configuracién con los que el mismo esta relacionado.

Sefialar un namero secuencial para cada version del paquete de liberacién, y un
identificador especifico vinculado con el nimero correspondiente, para cada una de las
unidades que lo conformen.

LE-3

Definir la opcion de liberacion mas conveniente

Descripcion

Obtener la opcion de liberacién mas conveniente, con base en el andlisis que se efectle
sobre las ventajas, los riesgos y el tipo, volumen, nimero de ubicaciones y complejidad
de la liberacion a realizar.

Factores
criticos

El Responsable de la construccién del paquete de liberacion debera:

Analizar los elementos que a continuacion se indican, para obtener la opcién de
liberacion mas conveniente:

Los riesgos y complejidad de la liberacion, en funciéon de los tiempos o fases de la
misma.

Las caracteristicas y alcance de la solucion tecnolégica o servicio de TIC, para
identificar la opcion de liberacion, de acuerdo a lo siguiente:

Liberacion masiva: cuando el riesgo y recursos sean bajos; sea rutinaria, o se trate de un
cambio de emergencia, que cuente con autorizacion previa del representante de la
Unidad administrativa solicitante del servicio de TIC y del Titular de la UTIC.

Liberacién por fases: cuando sea necesario realizar comprobaciones antes de una
liberacion masiva, o se requiera verificar la opcién de liberacion ejecutada.

Liberacion obligatoria: cuando se requiera forzar el paso al ambiente operativo.

Liberacién de acceso voluntario: cuando sea posible centralizar el almacenamiento de la
liberacion y ofrecer a los usuarios del elemento a liberar, el momento para obtener la
liberacién.

Liberacion automatica: cuando sea posible hacer el despliegue de la liberacién con la
minima intervencion humana.

Liberaciébn manual: cuando sea posible aceptar el impacto derivado de errores al
momento de su aplicacion, en virtud de ser éstos subsanables.

Integrar el resultado del analisis efectuado conforme al factor critico anterior, en el
Documento de Liberacion y entrega, en el que se incluya la justificacion de que la
opcion obtenida es la mas conveniente.

Obtener de los involucrados en la liberacion y del Responsable del proceso AO-
Administracién de la operacion, su aprobacion al Documento de Liberacion y entrega, y
mantener éste disponible en la Solicitud de cambio que corresponda.

LE-4

Elaborar el Programa de liberacion y entrega

Descripcion

Elaborar el Programa de liberacion y entrega, con base en el Documento de liberacién y
entrega.




Factores El Responsable de la implantacion del paquete de liberacién debera:

criticos Elaborar el Programa de liberacion y entrega de la funcionalidad de la solucion
tecnologica o servicio de TIC, que serd desplegada mediante la liberacion de los
paquetes previstos para tal efecto. Dicho Programa podra integrarse, entre otros
elementos, de los programas piloto, de despliegue y de logistica y entrega.
Revisar el Programa de liberacién y entrega, asi como los demas programas de
liberaciéon que se tengan calendarizados o en proceso, para evitar algun conflicto entre
los mismos y asegurar su adecuada coordinacion.
Comunicar, a través del Responsable de cambios, el Programa de liberacion y entrega
a los involucrados con el cambio.

LE-5 Ejecutar el Programa de liberacion y entrega

Descripcion Efectuar las acciones requeridas para la ejecucion del Programa de liberacion y
entrega.

Factores El Responsable de liberacion y entrega, con apoyo del Responsable de la

criticos implantacién del paquete de liberacion, debera:
Ejecutar, conforme a lo previsto en el proceso ACMB- Administracion de cambios, el
Programa de liberacion y entrega, mediante las acciones siguientes:
Verificar que en la construccion de los paquetes de liberacion, asi como en el ambiente
a utilizar para ello, se cumpla con los controles de seguridad de la informacion previstos
en el SGSI.
Confirmar que el paquete de liberacién se integre de activos y componentes compatibles
entre si.
Identificar los elementos que se puedan construir y probar en paralelo e integrarlos en
un solo paquete de liberacion.
Verificar interdependencias entre las unidades que conformen un paquete de liberacion,
asi como entre éste y otros paquetes de liberacion.
Habilitar el ambiente para construir el o los paquetes de liberacion.
Construir el o los paquetes de liberacién para ambiente operativo, de manera que sea
factible que:
Se integren de manera controlada y puedan ser replicables.
Una o mas de sus unidades de liberacion puedan ser removidas si causan fallas durante
su prueba u operacion.
Registrar los avances en la construccion del o los paquetes de liberacion para ambiente
operativo y de sus pruebas, en el Programa de liberacion y entrega.
Realizar las pruebas a los elementos que conforman la liberacion.
Empaquetar las liberaciones, de acuerdo con el o los paquetes de liberacién para
ambiente operativo y de las unidades que los conforman.
Programar las acciones que habran de efectuarse para la transicion a la operacion,
incluidas las relativas a la transferencia de responsabilidad de recursos y ambientes.
Definir las acciones para la entrega a los responsables de la operacién, de la
documentacion y transferencia de conocimiento, asi como de la documentacion relativa
a la construccion y liberacion.
Realizar, previo a la ejecucion de las pruebas del o los paquetes de liberacion para
ambiente operativo, las acciones siguientes:
Determinar el ambiente necesario para probar las liberaciones, procurando que éste sea
lo mas similar posible al ambiente productivo en el que se realizara la liberacion.
Constatar que las actividades de prueba, asi como el ambiente, cumplan con los
controles de seguridad de la informacion previstos en el SGSI.
Establecer métricas para conocer el impacto de la liberacion en el ambiente, una vez
gue ésta se haya desplegado.
Verificar que el ambiente operativo y los usuarios involucrados estén listos para recibir la
liberacién.

LE-6 Realizar pruebas del servicio




Descripcion Llevar a cabo las pruebas que permitan verificar que el servicio y el ambiente sobre el
que se realizara la liberaciéon y entrega final, recibira los beneficios previstos que
originaron el cambio y la liberacion.

Factores El Responsable de liberacién y entrega debera:

criticos Efectuar la liberacion del Paquete de liberacion entregado, en el ambiente operativo.
Verificar que se haya mantenido la integridad de los Paquetes de liberacién, durante el
desarrollo de la actividad anterior, y que se registren los Paquetes de liberacion en el
Repositorio de configuraciones.

Verificar que una vez efectuada la liberacion, el servicio involucrado cumpla con los
niveles de servicio establecidos.

Probar los servicios y componentes involucrados, directa o indirectamente, con la
liberacién.

Identificar cualquier impacto no previsto en el ambiente, que se manifieste a través de
un Evento, Incidente o Problema.

Reportar el avance y los resultados de las pruebas de la liberacion al Administrador del
cambio.

Verificar y reportar si la liberacion se cumplid, conforme al Programa de liberacion y
entrega definido, en el tiempo y con el costo previstos.

Registrar los Eventos, Incidentes y Problemas derivados de la liberacién y confirmar que
se encuentren en niveles aceptables por la Institucién y los Usuarios.

Integrar, con la informacién obtenida de los factores criticos anteriores, el documento
Resultado de las pruebas del servicio, e informar de ello al Responsable del proceso.

El Responsable del proceso deberé:

Entregar al Responsable del proceso THO- Transicién y habilitacion de la operacion, el
Paquete de liberacion entregado y elaborar el Reporte de entrega, en el que se
documenten los resultados de los factores criticos anteriores.

Informar al Responsable de cambios de la conclusion de esta actividad.

5.8.2.2.2 Relacion de productos

1.1 "Nomenclatura para identificacion de versiones", formato sugerido: anexo 18, formato 1.

1.2 "Documento de liberacién y entrega”, formato sugerido: anexo 18, formato 2.

1.3 "Programa de liberacién y entrega”, formato sugerido: anexo 18, formato 3.

1.4 "Paquete de liberacién entregado", formato sugerido: anexo 18, formato 4.

1.5 "Resultado de las pruebas del servicio", formato sugerido: anexo 18, formato 5.

1.6 "Reporte de entrega”, formato sugerido: anexo 18, formato 6.

1.7 "Repositorio de configuraciones"”, definido por la Institucion.

5.8.2.2.3 Relacion de roles

1.1 Responsable del proceso LE- Liberacion y entrega.

1.2 Responsable de la implantacién del paquete de liberacion.

1.3 Responsable de la construccién del paquete de liberacion.

1.4 Responsable de liberacién y entrega.

5.8.2.3 Indicadores del proceso




o L . a Frecuencia
Nombre Objetivo Descripcién Clasificacion Férmula Responsable -
Eficiencia Conocer Obtencién de Dimension:Eficiencia. | % de El Semestral.
enel losresultadosdel | larelacién depaquetes Tipo: eficiencia=(NUumero Responsable
procesoLE- | procesomediante | deliberaciénentregados C de paquetesde delproceso
Liberacién | lamedicion desu | entiempo y forma ylas | De gestion. liberaciénentregados | LE-Liberacion
yentrega. eficiencia. solicitudes en tiempoy forma / yentrega.
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5.8.2.4 Reglas del proceso
11 El Responsable de este proceso, se debera asegurar de que se efectlo la verificacion
de los componentes y productos, previamente a la entrega de la liberacién respectiva al
Responsable del proceso THO- Transicion y habilitacion de la operacion, con la finalidad
de identificar potenciales vulnerabilidades.
| 5.8.3 | THO - Transicién y habilitacién de la operacién
| 5.8.3.1 | Objetivos del proceso
General:

Establecer los programas que contengan las acciones que permitan ejecutar, monitorear y controlar la
transicion a la operacion de las soluciones tecnoldgicas o componentes de TIC, a fin de que evitar
riesgos, fallas o la interrupcién de los servicios existentes en la Institucion.

Especificos:

Asegurar que en la elaboracion de los proyectos de transicion a la operacion y soporte de las soluciones
tecnologicas, se incorpore la verificacion de los requerimientos del disefio del servicio de TIC
establecidos.

Identificar y realizar los ajustes que se requieran efectuar a las soluciones tecnolégicas o a los
componentes de TIC, previo a su puesta en operacion.

Confirmar que la transicion de la operacion y soporte de las soluciones tecnolégicas de TIC, cumple con
los tiempos y costos previstos, asi como con la calidad esperada.

Transferir la informacion y el conocimiento necesarios para la operacion de las soluciones tecnoldgicas o
componentes de TIC.

| 5.8.3.2 | Descripcién del proceso
| 5.8.3.2.1 | Descripcion de las actividades del proceso
THO-1 Planear la transicion a la operacion y soporte

Descripcion Elaborar el Programa de proyecto de transicion a la operacién y soporte.




Factores El Responsable de la transicion del servicio, con apoyo del Administrador de
criticos proyecto y del Lider técnico de desarrollo, debera:
Asegurarse que se tiene documentada la autorizaciéon para iniciar la transicion del
servicio de TIC.
Elaborar el Programa de proyecto de transiciéon a la operacion y soporte, tomando en
cuenta integramente la informacién entregada en el Paquete de disefio del servicio de
TIC. Dicho Programa debera incluir, al menos, lo siguiente:
La definicion de su alcance.
La calendarizacién de las actividades previstas para la transicion a la operacion y
soporte.
La identificacién de los recursos necesarios para la ejecucion del Programa y la
operacion y soporte del servicio de TIC de que se trate.
La prevision para que a cada involucrado se le provea durante la transicion, de la
documentacion suficiente sobre su rol y responsabilidades.
La definicién sobre la forma en que se comunicara a los involucrados, de los avances y
resultados de las pruebas de aceptacion.
Los controles sobre riesgos o fallas que pudieran incidir en el desarrollo de las
actividades de transicién, asi como las acciones correctivas.
Las actividades de otros proyectos de transicidbn que se encuentren en curso.
Las actividades en las que se prevea la participacion de proveedores.
Las acciones para el inicio y estabilizacion de la operacion del servicio de que se trate
de acuerdo a las especificaciones establecidas.
La revision de los criterios técnicos de aceptacién del servicio establecidos.
La integracion del Programa de uso de recursos de TIC que elabore para el proyecto de
transicién a la operacion y soporte de que se trate.
THO-2 Establecer controles para verificar el valor del servicio
Descripcion Establecer los controles que permitan identificar si la solucién tecnolégica o el servicio
de TIC, nuevo o madificado, provee el valor que la Institucion requiere.
Factores El Responsable de la transicién del servicio, con apoyo del Administrador de
criticos proyecto y del Lider técnico de desarrollo, deberé:
Realizar las acciones necesarias para que los participantes en el proyecto de transicion
a la operacion y soporte, conozcan los requerimientos del nivel de servicio y criterios de
aceptacion del servicio, asi como los hitos de control del Programa de proyecto de
transicion a la operacion y soporte.
Identificar, de acuerdo con las especificaciones de disefio, los elementos de
configuracion y componentes necesarios para realizar las pruebas previstas con la
calidad requerida.
Definir los controles que seran utilizados en la verificacion del servicio de TIC, con base
en los criterios de aceptacion del servicio establecidos.
Actualizar el Programa de uso de recursos de TIC y el Programa de proyecto de
transicion a la operacion y soporte.
THO-3 Ejecutar el Programa de proyecto de transicion a la operacion y soporte
Descripcion Efectuar la transicién de la solucién tecnoldgica o del servicio de TIC, nuevo o

modificado, de acuerdo con lo previsto en el Programa de proyecto de transicion a la
operacion y soporte acordado.




Factores El Responsable de la transicién del servicio debera:

criticos Ejecutar y controlar el avance del proyecto de transicion a la operacion y soporte de que
se trate.
Requerir a la Unidad administrativa solicitante o al Solicitante del cambio, segin
corresponda, su participacion en la ejecucion de las pruebas finales de aceptacion.
Efectuar los cambios programados al servicio en transicion, de manera tal que se
mantenga la integridad de los activos de TIC y del ambiente operativo, durante la
transicion a la operacion y soporte.
Mantener informados a los involucrados en el proyecto de transicion a la operacion y
soporte sobre cualquier asunto relacionado con la transicion, operacion, riesgos o
desviaciones.
Informar al Responsable del repositorio de la configuracién de cualquier adicion, retiro o
modificacién de elementos de la configuracion que resulten de la ejecucién del proyecto
de transicion a la operacién y soporte, para que realice la actualizacién del Repositorio
de configuraciones.
Actualizar el Programa de proyecto de transicién a la operacién y soporte.

THO-4 Monitorear la transicion a la operacion y soporte

Descripcion Monitorear el desarrollo de las actividades relativas a la transicion del servicio, nuevo o
modificado, a la operacion y soporte.

Factores El Responsable de este proceso debera:

criticos Dar seguimiento a la transicion a la operacion y soporte de los servicios de TIC, de
acuerdo con los controles y los hitos definidos en el Programa de proyecto de transicion
a la operacion y soporte respectivo.
Establecer métricas para conocer la eficiencia en la ejecucion del proyecto de transicion
a la operacion y soporte.
Actualizar los requerimientos de niveles de servicio, cuando durante el monitoreo se
detecten desviaciones y se cuente con la autorizacion de la Unidad administrativa
solicitante o del Solicitante del cambio.
Elaborar el documento de Lecciones aprendidas.
Integrar los datos del monitoreo efectuado en el Informe de rendimiento del proyecto de
transicion a la operacion y soporte, incluyendo los resultados de las mediciones
efectuadas respecto de la eficiencia en la ejecucion del proyecto de transicion a la
operacion y soporte.

5.8.3.2.2 Relacion de productos

1.1 "Programa de proyecto de transicion a la operacion y soporte”, formato sugerido: anexo
19, formato 1.

1.2 "Programa de uso de recursos de TIC", formato sugerido: anexo 19, formato 2.

1.3 "Informe de rendimiento del proyecto de transicion a la operacion y soporte”, formato
sugerido: anexo 19, formato 3.

5.8.3.2.3 Relacion de roles

1.1 Responsable del proceso THO- Transicion y habilitacion de la operacion.

1.2 Responsable de la transicién del servicio.

5.8.3.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacién Foérmula Responsable Sz Uzl ol

célculo
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5.8.3.4 Reglas del proceso
11 El Responsable de este proceso, en cada transicion que le sea solicitada, evaluara la

conveniencia de que dicha transicion se administre mediante un proyecto de TIC sujeto
al proceso APTI- Administracion de proyectos de TIC, con independencia del desarrollo
de las actividades previstas en el presente proceso.

1.2 El Responsable de la transicién del servicio debera tomar en cuenta que en caso de
requerir alguna informacién para ejecutar la transicién a la operacion y soporte, debera
solicitarla directamente al solicitante de dicha transicion.

1.3 Cuando con motivo de la ejecuciéon de un proyecto de transiciobn a la operacion y
soporte, se llegaren a requerir cambios a los elementos que se estén integrando al
ambiente operativo o a éste, dichos cambios deberan realizarse observando el proceso
ACMB- Administracion de cambios.

| 5.8.4 | ACNF - Administracién de la configuracién

| 5.8.4.1 | Objetivos del proceso

General:

Establecer y actualizar un repositorio de configuraciones, en el que se integren las soluciones
tecnolégicas y sus componentes, asi como la informacion funcional y técnica de los mismos y la relativa
a los diversos ambientes y arquitecturas tecnolégicas de la UTIC, como elementos de configuracién, con
la finalidad de facilitar su acceso a los involucrados en los demas procesos contenidos en este Manual,
cuando éstos asi lo requieran para la operacion del proceso respectivo.

Especificos:

Identificar, registrar, controlar y verificar los datos de los elementos de configuracién, asi como la
informacion relacionada con los mismos.

Mantener actualizada la informacién contenida en el Repositorio de configuraciones y disponible para los
servidores publicos de la UTIC involucrados en los diferentes procesos.

| 5.8.4.2 | Descripcion del proceso
| 5.8.4.2.1 | Descripcién de las actividades del proceso
ACNF-1 Establecer la cobertura y el alcance de la administracion de la configuracion

Descripcion Identificar las soluciones tecnolégicas y sus componentes, asi como los diversos
ambientes y arquitecturas tecnolégicas de la UTIC, como elementos de configuracion,
para establecer la cobertura que tendra el proceso, asi como el alcance de la
administracion sobre los elementos de la configuracion y sus componentes.




Factores El Responsable de este proceso debera:

criticos Identificar los elementos de configuracion para determinar, de acuerdo a las
necesidades y recursos con los que cuenta la UTIC, los que seran administrados en
este proceso.
Elaborar un programa para la integracion de los elementos de configuracion en el
Repositorio de configuraciones. Dicho programa podra ser gradual, en cuyo caso se
considerara lo siguiente:
La criticidad e impacto en caso de falla de los elementos a administrar.
El tipo de los elementos a administrar.
Los servicios actuales y los proyectados.
La o las localidades en que se ubican los elementos a administrar.
Seleccionar los elementos de configuraciéon que requerirdn de lineas base para su
administracion del registro en el Repositorio de configuraciones.
Implantar acciones de control para la administracion del Repositorio de configuraciones,
considerando, al menos:
Las necesarias para la implantacién y mantenimiento de herramientas tecnologicas para
la administracion del repositorio.
El mantenimiento al Modelo de datos del Repositorio de configuraciones.
La definicion y aplicacion de criterios técnicos para realizar modificaciones a los estados
de los elementos de configuracion o componentes.
Que la incorporacion de elementos de configuracion o componentes al Repositorio de
configuraciones se realice a través del proceso ACMB- Administracion de cambios.
Las relativas a la administracién de los usuarios del Repositorio de configuraciones,
incluyendo perfiles y permisos.
La definicion del formato que permita la identificacion en el repositorio de los elementos
fisicos de la configuracion, sin perjuicio de lo dispuesto en el Acuerdo por el que se
establecen las disposiciones en Materia de Recursos Materiales y Servicios Generales,
en lo relativo a inventarios.
El calendario de respaldos del Repositorio de configuraciones.
Las revisiones al Repositorio de configuraciones y su calendarizacion.
Integrar, el resultado de los factores criticos anteriores, en el Documento de cobertura 'y
alcance de la administracion de la configuracién.
Obtener la autorizacién del Titular de la UTIC del Documento de cobertura y alcance de
la administracién de la configuracién, y difundirlo a los Responsables de los demas
procesos de este Manual.

ACNF-2 Definir la estructura del Repositorio de configuraciones.

Descripcion Definir la estructura del Repositorio de configuraciones, con base en la identificacion de

las caracteristicas de los elementos de configuracion y componentes que seran
administrados en dicho repositorio, y de la infraestructura de TIC de la Institucién.




Factores
criticos

El Responsable del repositorio de configuraciones, con apoyo del Responsable
del proceso, debera:

Definir la estructura de datos que requerira el Repositorio de configuraciones,
considerando, al menos, lo siguiente:

Los atributos de los elementos de configuracién y de sus componentes, como lo son,
entre otros: su identificador GUnico, nombre, descripcion, ubicacion, version, responsable,
interrelacién con otros elementos, clase y categoria, asi como estado en que se
encuentra el elemento o componente.

Los atributos minimos para conformar las lineas base.

La nomenclatura de los elementos de configuracion y de sus componentes, integrada
por caracteres que refieran al nombre, version, clase, grupo y tipo, entre otros.

La informacién de los elementos de configuracién y, en su caso, de sus componentes,
que, para su administracién, no requieren contar con lineas base.

Identificar la relacién funcional entre los elementos de configuracién y sus componentes,
asi como su relaciéon con elementos de otros procesos y sistemas, tales como: lineas
base, acuerdos de niveles de servicio, roles, registros de incidentes, problemas,
cambios y liberaciones, asi como documentacion relacionada.

Identificar las relaciones de dependencia entre los elementos de configuracion y sus
componentes.

Integrar un catalogo que permita identificar los diferentes estados en que pueden
encontrarse los elementos de configuraciébn o sus componentes, considerando entre
otros, los siguientes:

En desarrollo. Aplica a elementos o componentes en proceso de desarrollo, instalaciéon,
configuracion, personalizacion, entre otros.

Borrador. Aplica a elementos o componentes en proceso de elaboracién no concluidos
0 no aprobados.

Aprobado. Aplica a elementos o componentes cuya elaboracion o desarrollo se
encuentra terminado y aceptado.

Activo. Aplica a elementos 0 componentes en operacion.

Suspendido. Aplica a elementos o componentes que temporalmente se encuentran
inactivos, pero que son susceptibles de entrar nuevamente en operacion.

Retirado. Aplica a elementos o componentes que quedan fuera de operacion, pero que
son susceptibles de reutilizarse para otros elementos o componentes de configuracion.

Fuera de uso. Aplica a elementos o componentes que quedan fuera de operacion y que
no son susceptibles de reutilizarse.

Los criterios técnicos para la modificacion de los estados de los elementos de
configuracién o de alguno de sus componentes.

Incluir un médulo para la administracion de usuarios del repositorio, que contemple un
registro de sus accesos (pistas de auditoria).

Desarrollar, con la informacién del factor critico anterior, el Modelo de datos del
repositorio de configuraciones.

Obtener del Titular de la UTIC su autorizaciéon al Modelo de datos del repositorio de
configuraciones, para la implantacion del repositorio y comunicar a los Responsables de
los demés procesos de este Manual, sobre su disponibilidad.

ACNF-3

Registrar los elementos de configuracion en el Repositorio de configuraciones

Descripcion

Efectuar el registro en el Repositorio de configuraciones, de los datos e informacién de
los elementos de configuraciéon y sus componentes.




Factores El Responsable del repositorio de configuraciones debera:

criticos Realizar, de acuerdo con el programa previsto en la actividad ACNF-1, el registro en el
Repositorio de configuraciones de:
Las lineas base de los elementos de configuracién y, en su caso, de sus componentes,
conforme a lo siguiente:
Acordar previamente con los involucrados, las lineas base que seran registradas.
Fijar la totalidad de las lineas base de cada elemento de configuracion critico y
posteriormente, de acuerdo a lo establecido en el programa para la integraciéon de los
elementos de configuracion en el Repositorio de configuraciones, fijar las lineas base de
los demas elementos de configuracion.
Identificar de manera patrticular las lineas base de aquellos elementos de configuracion
que por virtud de su actualizacion, cuentan con versiones.
La informacién de los elementos de configuracién y, en su caso, de sus componentes,
que, para su administracion, no requieren contar con lineas base.
La informacién adicional de los elementos de configuracién y, en su caso, de sus
componentes que ya se encuentren registrados conforme a lo previsto en el inciso a) de
este factor critico.
Incorporar en el Repositorio de configuraciones, la informacion que, de acuerdo con lo
previsto en otros procesos del presente Manual, deba integrarse al mismo.

ACNF-4 Efectuar revisiones al Repositorio de configuraciones

Descripcion Efectuar revisiones al Repositorio de configuraciones y a las actividades del proceso, a

fin de constatar que: la integracion de la informacién se haya efectuado conforme a lo
previsto en este proceso; que dicha informacion sea consistente y se encuentre
actualizada en el repositorio, y que ésta corresponda efectivamente con la de los
elementos de configuracion y componentes que se encuentren en los ambientes de la
UTIC.




Factores El Responsable de este proceso debera:

s Establecer y ejecutar un Programa de revisiones al repositorio de configuraciones, asi
como a las actividades de este proceso. Dicho Programa serd semestral y debera incluir
actividades de revision a:

El contenido del Repositorio de configuraciones, respecto a:

Nomenclaturas de los datos de los elementos de configuracién y componentes.

Datos de los elementos de configuracion y componentes, de acuerdo a la definicion del
Modelo de datos del repositorio de configuraciones.

Relaciones entre elementos; entre elementos y sus componentes; entre componentes
de elementos y otros elementos, asi como entre componentes de diversos elementos.
Lineas base de los elementos y componentes.

La documentacion de liberaciones de soluciones tecnoldgicas y servicios de TIC, en lo
referente a los datos de los elementos y sus configuraciones registradas en el
repositorio.

El contenido del Repositorio de configuraciones con respecto a los ambientes de la
UTIC, considerando:

Las caracteristicas y parametros de operacion que tienen los elementos de la
configuracién y sus componentes en el ambiente operativo, en relacién con los datos
contenidos en el repositorio.

La seguridad de los datos del Repositorio de configuraciones, con respecto a:

Los respaldos del repositorio, su capacidad de recuperacion y su consistencia con el
ambiente en que se encuentre el repositorio.

El cumplimiento a las actividades del proceso, en lo relativo a:

La integracion o actualizacion de informacion relacionada con los elementos de
configuracién o de sus componentes.

La consistencia entre los datos de usuarios y los permisos y accesos activos en relacion
con los controles documentados y autorizados.

La consistencia entre las solicitudes de actualizacion recibidas con respecto a las que se
encuentren registradas en el repositorio.

Efectuar las actividades de revision contempladas en el factor critico anterior, cuando
con motivo de la identificacion de alguna inconsistencia en los datos de los elementos
de configuracién o de sus componentes, asi lo requiera.

Documentar el resultado de las revisiones efectuadas; las inconsistencias y hallazgos
identificados, asi como las acciones preventivas y correctivas propuestas.

Incorporar en el documento Reporte de resultados de revisiones al repositorio de
configuraciones, la informacién de los factores criticos 3 y 4, y enviarlo cuando
corresponda, al Responsable del proceso OSGP- Operaciéon del sistema de gestion y
mejora de los procesos de la UTIC, para que determine las acciones de mejora a
ejecutar.

ACNF-5 Desarrollar y controlar los almacenes y librerias de configuraciones

Descripcion Implantar las librerias y almacenes de los elementos de la configuraciéon y sus

componentes.




Factores El Responsable este proceso debera:

criticos Implantar e integrar en el Catalogo de librerias y almacenes de configuraciones, los
repositorios siguientes:
Libreria segura del repositorio de configuraciones.
Almacén seguro del repositorio de configuraciones.
Libreria definitiva de medios del repositorio de configuraciones.
Almacén de repuestos definitivos del repositorio de configuraciones.
Establecer perfiles y permisos para el acceso de los usuarios a los repositorios que se
implanten, conforme al factor critico anterior.
Definir las acciones para la actualizacion de los repositorios a que se refiere esta
actividad.
Implantar controles para la seguridad de los repositorios sefialados, en congruencia con
lo establecido en el SGSI, previsto en el proceso ASSI- Administracién de la seguridad
de los sistemas informaticos.

5.8.4.2.2 Relacion de productos

1.1 "Documento de cobertura y alcance de la administracion de la configuracién", formato
sugerido: anexo 20, formato 1.

1.2 "Modelo de datos del repositorio de configuraciones", conforme al formato que defina la
Institucion.

1.3 "Programa de revisiones al repositorio de configuraciones”, formato sugerido: anexo 20,
formato 2.

1.4 "Reporte de resultados de revisiones al repositorio de configuraciones”, formato
sugerido: anexo 20, formato 3.

15 "Catélogo de librerias y almacenes", formato sugerido: anexo 20, formato 4.

1.6 "Repositorio de configuraciones", definido por la Institucion.

5.8.4.2.3 Relacion de roles

1.1 Responsable del proceso ACNF- Administracion de la configuracion.

1.2 Responsable del repositorio de configuraciones.

5.8.4.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacion Férmula Responsable Freigfcnuﬁf i
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| 5.9 | OS - OPERACION DE SERVICIOS
| 59.1 | OMS - Operacién de la mesa de servicios

| 59.1.1

| Obijetivos del proceso




General:

Establecer y operar una Mesa de servicios, como punto Unico de contacto para que los usuarios de los
activos y servicios de TIC hagan llegar sus solicitudes de servicio, a efecto de que las mismas sean
atendidas de acuerdo a los niveles de servicio establecidos.

Especificos:

Establecer una Mesa de servicios para administrar el ciclo de vida de las solicitudes de servicio que se
reciben en la UTIC.

Contar con herramientas tecnolégicas que permitan a los usuarios de la Mesa de servicios, el acceso a la
informacién sobre el tramite y estado que guardan las Solicitudes de servicio presentadas.

Resolver el mayor nimero de solicitudes posible en el primer nivel de atencion de la Mesa de servicios.

Medir la satisfaccion del usuario con respecto al uso de los servicios provistos por la Mesa de servicios y
comunicar los resultados a los involucrados en este u otros procesos relacionados, con el propdsito de
que se implementen las mejoras respectivas.

5.9.1.2 Descripcion del proceso
59.1.2.1 Descripcion de las actividades del proceso
OMS-1 Establecer la administracion de las solicitudes de servicio

Descripcion Establecer una Mesa de Servicios, como el acceso Unico a través de la cual se
administre de manera centralizada el ciclo de vida de las Solicitudes de servicio que
presenten a la UTIC los usuarios de activos y servicios de TIC.

Factores El Responsable de este proceso debera:

criticos Establecer la Mesa de servicios, como el acceso Unico centralizado en la UTIC, para la
recepcion, tramite, ejecucion, seguimiento y control de las Solicitudes de servicio que
presenten los usuarios de los activos y servicios de TIC.

Implantar, para la operacién de la Mesa de servicios y de acuerdo a los recursos y
necesidades de la UTIC, una herramienta tecnoldgica que permita la recepcion, tramite,
ejecucion, seguimiento y control del ciclo de vida de las Solicitudes de servicio, asi
como el manejo de alertas y controles de seguridad.

Difundir los servicios que proporciona la Mesa de servicios entre los usuarios de la
Institucion.

OMS-2 Establecer los tipos, estados e informacion minima de las Solicitudes de servicio

Descripcion Definir la informacion minima que deberan contener las Solicitudes de servicio, de
acuerdo al tipo de solicitud, asi como los estados sobre el ciclo de vida de las mismas.




Factores
criticos

El Responsable de este proceso, con apoyo del Responsable de la Mesa de
servicios, debera:

Definir la informacién minima que sera necesario incorporar en una Solicitud de servicio,
para el caso de que ésta derive de un requerimiento de servicio o bien, cuando se trate
de un Incidente o Problema, incluyendo la que permita identificar al Responsable o
Responsables del proceso o procesos involucrados en la atencién de la Solicitud de
servicio de que se trate.

Sefalar, en su caso, la autorizacion o autorizaciones que se deberan obtener para la
atencion de las Solicitudes de servicio.

Definir, de acuerdo al tipo de solicitud (requerimiento de servicio, Incidente o Problema),
la informacién adicional que el usuario o bien, alguna area de la UTIC debera
proporcionar o integrarse en la Solicitud de servicio.

Definir un catalogo de estados sobre el ciclo de vida de las Solicitudes de servicio, que
incluya los supuestos para efectuar la modificacion de un estado a otro, con la finalidad
de que la Mesa de servicios lleve un control sobre el estado en que se encuentra el
tramite de atencién de cada una de las Solicitudes de servicio. Dicho catalogo se
actualizara conforme a las necesidades de operacion de la Mesa de servicios.

Integrar en la herramienta tecnoldgica a que se refiere el factor critico 2 de la actividad
anterior, asi como en el Repositorio de solicitudes de servicio, los tipos y el catadlogo de
estados sobre el ciclo de vida de las Solicitudes de servicio.

Establecer los tiempos de respuesta y niveles de servicio que proporcionara la Mesa de
servicios, de acuerdo a los tipos de Solicitudes de servicio que reciba.

Establecer los perfiles y permisos para el acceso a la herramienta tecnoldgica, para los
Integrantes de la mesa de servicios y usuarios de la misma.

OMS-3

Establecer las acciones para la atencion y resolucidon de Solicitudes de servicio

Descripcion

Establecer las acciones que se deberan desarrollar para que los Integrantes de la Mesa
de servicios atiendan y resuelvan o, en su caso, tramiten la resolucion de las Solicitudes
de servicio que se reciban, de acuerdo a su tipo.




Factores El Responsable del proceso, con apoyo del Responsable de la mesa de servicios
criticos deberé:
Definir el ciclo de vida de las Solicitudes de servicio originadas por Incidentes, asi como
las condiciones que habran de observarse para su cierre.
Definir acciones para la atencion y resolucién de Solicitudes de servicio que deriven de
Incidentes, considerando al menos lo siguiente:
La identificacion del activo o servicio de TIC afectado.
La identificacion del impacto del Incidente en los servicios de TIC.
La identificacion de los procesos de la UTIC involucrados.
La investigacion, diagnéstico, solucién y restauracion del servicio afectado.
En su caso, el escalamiento necesario para la atencion de los Incidentes.
Definir el ciclo de vida de las Solicitudes de servicio, cuyo objeto sea el requerimiento de
un servicio, asi como las condiciones que habran de observarse para su cierre.
Definir acciones para la atencion y resolucion de Solicitudes de servicio, cuyo objeto sea
el requerimiento de un servicio, considerando al menos lo siguiente:
La identificacion del requerimiento del servicio.
La identificacién del impacto y, en su caso, la urgencia del requerimiento de servicio si
no fuera posible su atencién.
La identificacion de los procesos de la UTIC involucrados.
La atencion del requerimiento de servicio y entrega de la solucién.
En su caso, el escalamiento necesario para la atencion de los requerimientos
solicitados.
Definir el ciclo de vida para la atencion de Problemas, asi como asi como las
condiciones que habran de observarse para su cierre.
Definir acciones para la atencion de Problemas que se conozcan con motivo de la
presentacién de una o mas Solicitudes de servicio por Incidentes, considerando al
menos lo siguiente:
La identificacion y registro de los Problemas, en la herramienta tecnoldgica prevista en la
actividad OMS-1.
La identificacion del impacto de los Problemas y, en su caso, la urgencia para su
solucién.
La identificacion de los procesos de la UTIC involucrados.
La investigacion, diagndstico y soluciéon de los Problemas, asi como la restauracion del
servicio o servicios afectados.
Implantar un Repositorio de conocimiento, que permita integrar la informacién derivada
de la resolucidon de Incidentes, requerimientos de servicios y Problemas a que se
refieren los factores criticos anteriores, el cual debera estar disponible para los
involucrados en este proceso, asi como para los Responsables de los dominios
tecnolégicos de la UTIC.
Implantar acciones para el seguimiento de la Solicitud de servicio durante su ciclo de
vida, tanto por los Integrantes de la mesa de servicios como por los usuarios solicitantes
del servicio y asegurar que éstos cuenten con los accesos necesarios a la herramienta
tecnolégica para obtener los Reportes de monitoreo que requieran.
OMS-4 Registrar e identificar las Solicitudes de servicio y dar soporte inicial al usuario
Descripcion Identificar y registrar las Solicitudes de servicio conforme a las acciones para la atencién

y resolucion establecidas.




Factores Los Integrantes de la mesa de servicios, con apoyo del Responsable de la mesa

criticos de servicios, deberéan:
Recibir, mediante la herramienta tecnoldgica a que se refiere la actividad OMS-1, las
Solicitudes de servicio y, cuando corresponda, efectuar su registro en el Repositorio de
solicitudes de servicio.
Revisar que la Solicitud de servicio recibida, contenga la informaciéon minima requerida
y, en caso contrario, rechazar la Solicitud de servicio, o bien, solicitar al usuario o al
area de la UTIC que corresponda, la informacion adicional que se debera proporcionar o
integrar a la Solicitud de servicio para su atencion.
Identificar el tipo de Solicitud de servicio y establecer su prioridad, conforme al impacto
o urgencia del requerimiento de servicio o Incidente.
Los Integrantes de la mesa de servicios, con apoyo de Responsable de
requerimientos, incidentes y problemas, deberan:
Proveer el soporte inicial a los usuarios y, dar seguimiento a la Solicitud de servicio
hasta su cierre, mediante la herramienta tecnolégica.

OMS-5 Analizar, resolver y entregar la solucion

Descripcion | Analizar la Solicitud de servicio y plantear la solucién a la misma.

Factores Los Equipos responsables de atender y solucionar las solicitudes de servicio, con

criticos apoyo del Responsable de requerimientos, incidentes y problemas, deberan:
Coordinarse con los Responsables de los procesos involucrados en la Solicitud de
servicio, para agilizar la investigacion y diagndstico de la Solicitud de servicio, para que
coadyuven en la investigacién técnica que realice y, en general, cuando asi se requiera
para la atencién y resolucion de la Solicitud de servicio.
Realizar, de acuerdo al tipo de Solicitud de servicio de que se ftrate, las acciones
previstas en la actividad OMS-3 para atender y resolver en el tiempo de respuesta y con
el nivel de servicio establecido, la Solicitud de servicio correspondiente.
Utilizar el Repositorio de conocimiento como apoyo para la atencién y resolucion de
Incidentes.
Documentar la Solucién entregada para la atencion de la Solicitud de servicio, y realizar
el registro de dicha informacion en el Repositorio de solicitudes de servicio, asi como en
el Repositorio de conocimiento de solicitudes de servicio e incidentes.

OMS-6 Evaluar y cerrar las solicitudes de servicio

Descripcion Evaluar las Solicitudes de servicio para constatar que las mismas se hayan resuelto con
la Solucién entregada, asi como modificar su estado a concluidas, con el propésito de
que el usuario solicitante efectde su cierre y finalice su ciclo de vida.

Factores El Responsable de la mesa de servicios, con apoyo de los Equipos responsables

criticos de atender y solucionar las solicitudes de servicio, deberé:
Evaluar el resultado de la entrega, incluida la revision a la Soluciéon entregada para
verificar que opere de acuerdo a lo previsto en la Solicitud de servicio correspondiente y
efectuar las acciones necesarias para la aceptacion del usuario.
Registrar en la herramienta tecnolégica, la informacién que derive del factor critico
anterior; la relativa al cierre de la Solicitud de servicio concluida, de acuerdo a su tipo,
asi como el resultado de la evaluacién del usuario.

OMS-7 Medir la satisfaccion del usuario

Descripcion Determinar la satisfaccion del usuario de la Mesa de servicios, a través de la aplicacién

de Encuestas o cuestionarios.




Factores El Responsable de este proceso debera:
criticos Establecer los objetivos y metas de las Encuestas o cuestionarios y difundirlos tanto en
la UTIC como a los usuarios de la Mesa de servicios.
Disefiar Encuestas o cuestionarios para obtener resultados de satisfaccién del usuario
confiables.
Determinar una muestra representativa de usuarios de la Mesa de servicios, para
aplicar las Encuestas o cuestionarios.
Aplicar las Encuestas o cuestionarios, registrar y consolidar sus resultados y enviarlos al
Responsable del proceso OSGP- Operacion del sistema de gestion y mejora de los
procesos de la UTIC.
Comunicar los resultados de las Encuestas o cuestionarios aplicados al Recurso
humano en la UTIC y a los usuarios de la Mesa de servicios.
5.9.1.2.2 Relacion de productos
1.1 "Solicitud de servicio", formato sugerido: anexo 21, formato 1.
1.2 "Encuestas o cuestionarios", formato sugerido: anexo 21, formato 2.
1.3 "Reportes de monitoreo”, conforme al formato que defina la Institucion.
1.4 "Solucién entregada", conforme al formato que defina la Institucion.
15 "Repositorio de solicitudes de servicio", definido por la Institucién.
1.6 "Repositorio de conocimiento de solicitudes de servicio e incidentes", definido por la
Institucion.
5.9.1.2.3 Relacién de roles
1.1 Responsable del proceso OMS- Operacién de la mesa de servicios.
1.2 Responsable de la mesa de servicios.
1.3 Responsable de requerimientos, incidentes y problemas.
1.4 Integrantes de la mesa de servicios.
15 Equipos responsables de atender y solucionar las solicitudes de servicio.
5.9.13 Indicadores del proceso
Nombre Objetivo Descripcién Clasificacion Férmula Responsable Fre((::l;:acnuﬁléa =
Eficiencia del | Conocer la Medir el nimero Dimension: % de eficiencia= El Responsable Semestral.
proceso OMS- | eficiencia con | de Solicitudes de | Eficiencia. (Numero de Solicitudes | del
Operacion de | que se servicio resueltas Tipo: de servicio resueltas en | proceso OMS-
la mesa de atienden las en el tiempo L el tiempo comprometido | Operacién de la
servicios. solicitudes de | comprometido. De gestion. / Numero de Solicitudes | mesa de servicios.
la Mesa de de servicio recibidas)
Serviclos. X 100
Satisfaccion Conocer la Medir el proceso | Dimension: Indice= (Numero de El Responsable Semestral.
del usuario. satisfaccion en funcién de la Calidad. usuarios satisfechos del
del usuario en | satisfaccion de Tipo: con proceso OMS-
el proceso los o el servicio recibido / Operacion de la
OMS- usuarios que De gestion. Numero total de mesa de servicios.
Operacion de | reciben el servicio servicios
la mesa de del proceso. proporcionados) X 100
servicios.
5.9.14 Reglas del proceso




1.1 El Responsable de este proceso debera comunicar a los usuarios de equipos de
escritorio, equipos portatiles, servicios de Internet e Intranet, soluciones tecnol6gicas y
cualquier otro activo o servicio de TIC, las disposiciones aplicables sobre el uso y
cuidado de dichos bienes y obtener evidencia de tal comunicacion.

1.2 El Responsable de este proceso debera comunicar a los usuarios de equipos de
escritorio, equipos portatiles, servicios de Internet e Intranet, soluciones tecnoldgicas y
cualquier otro activo o servicio de TIC que requeriran solicitar autorizacién previa de
dicho Responsable, asi como del Responsable del proceso AO- Administracion de la
operacion, para que a través de los referidos equipos, se provean servicios de Internet o
de transferencia de datos, debiendo obtener evidencia de tal comunicacion.

1.3 El Responsable de este proceso, debera verificar con el Responsable del dominio
tecnolégico de computo de usuario final, que los equipos de cémputo que seran
entregados a los usuarios se encuentren libres de virus informatico y cuenten con el
software necesario para mantener la seguridad del equipo y de la red institucional, y que
permita el analisis de los mensajes de entrada o salida del correo electrénico, asi como
de archivos electrénicos provenientes de dispositivos externos, con el objeto de eliminar
virus informéaticos o contenidos maliciosos.

5.9.2 ANS - Administraciéon de niveles de servicio

5.9.2.1 Objetivos del proceso

General:

Establecer respecto de los servicios disponibles en la UTIC, niveles de servicio susceptibles de
comprometerse para los diversos servicios de TIC que requieran las Unidades administrativas
solicitantes, mediante Acuerdos de nivel de servicio SLA y Acuerdos de nivel operacionales OLA, asi
como dar seguimiento al cumplimiento de éstos para identificar areas de oportunidad y definir las
acciones aplicables.

Especificos:

Que los diferentes servicios de TIC que sean solicitados a la UTIC, cuenten con un Acuerdo de nivel de
servicio SLA, considerando los requerimientos de la institucién y las capacidades de la infraestructura
tecnologica de TIC.

Asegurar, mediante el monitoreo de los Acuerdos de nivel de servicio SLA y de Acuerdos de nivel

operacional OLA, y las consecuentes acciones de mejora, el cumplimiento de los niveles de servicio
comprometidos.

| 59.2.2 | Descripcién del proceso
| 59.2.2.1 | Descripcién de las actividades del proceso
ANS-1 Definir y actualizar los acuerdos de niveles de servicio y operacionales

Descripcion Definir con los usuarios de cada servicio de TIC, el nivel de servicio que es posible
comprometer, en funcion de los requerimientos de operacion del servicio y las
necesidades de la Unidad administrativa solicitante.




Factores
criticos

El Responsable de este proceso, con apoyo de los Responsables de los servicios
de TIC, debera:

Establecer con los Responsables de los procesos de la UTIC, asi como con terceros
gue presten un servicio de TIC, Acuerdos de nivel operacional OLA, con la finalidad de
definir los niveles de servicio disponibles de los diversos elementos y componentes que
conforman la infraestructura tecnolégica de la UTIC, y con ello estar en posibilidad de
asegurar a las unidades administrativas de la Institucién, un nivel de servicio para
atender sus requerimientos de servicios de TIC.

Incluir en la documentacién que se integre a cada Acuerdo de nivel operacional OLA, la
definicion de los elementos y componentes de la infraestructura tecnolégica de la UTIC,
asi como de la arquitectura tecnolégica de los servicios de TIC que seran objeto del
Acuerdo respectivo, los tiempos de respuesta en caso de falla, el horario de soporte y
los tiempos de recuperacion, entre otros aspectos.

Definir el nivel de servicio que es posible comprometer, atendiendo a:
Los objetivos estratégicos de la Institucion.
La capacidad y disponibilidad de entrega de la UTIC.

Incluir en la documentacién que se integre a cada Acuerdo de nivel de servicio SLA, la
definicion de los servicios de TIC existentes involucrados, los tiempos de respuesta en
caso de falla, el horario de soporte y los tiempos de recuperacion, entre otros aspectos.

Verificar que los Acuerdos de nivel de servicio SLA y los Acuerdos de nivel operacional
OLA, sean susceptibles de ser monitoreados y medidos.

Acordar con las Unidades administrativas solicitantes, el nivel de servicio con el que les
serd proporcionado el servicio requerido, considerando al efecto los requerimientos de
operacion de dicho servicio y las necesidades sefialadas por las mismas, asi como
obtener su aprobacioén en el respectivo Acuerdo de nivel de servicio SLA.

Actualizar, mediante un control de cambios, los Acuerdos de nivel de servicio SLA
cuando se requiera por necesidades de la Institucién, y comunicar el cambio a los
involucrados.

El Responsable de este proceso deberé:

Comunicar a los Responsables de los procesos DSTI- Disefio de los servicios de TIC y
ADT- Administracion de los dominios tecnoldgicos, los Acuerdos de nivel de servicio
SLA y los Acuerdos de nivel operacional OLA que se establezcan conforme al previsto
en esta actividad, para que los mismos sean considerados en la elaboracién de los
programas de continuidad y de contingencia, asi como al Responsable del proceso
ASSI- Administracion de la seguridad de los sistemas informaticos, para su
conocimiento.

ANS-2

Monitorear y reportar el grado de cumplimiento de los niveles de servicio

Descripcion

Monitorear el grado de cumplimiento de los Acuerdos de nivel de servicio SLA y de los
Acuerdos de nivel operacional OLA, asi como elaborar los reportes de resultados de
dicho monitoreo.

Factores
criticos

El Responsable de este proceso, con apoyo de los Responsables de los servicios
de TIC, debera:

Definir las métricas para determinar el grado de cumplimiento de los Acuerdos de nivel
de servicio SLA y de los Acuerdos de nivel operacional OLA.

Recabar y revisar los datos para efectuar el calculo de las métricas.
Analizar las mediciones obtenidas.
Definir el Reporte de niveles de servicio.

Elaborar e integrar, con la informaciéon obtenida del factor critico 3, los Reportes de
niveles de servicio.

ANS-3

Realizar revisiones a los servicios de TIC

Descripcion

Utilizar los Reportes de niveles de servicio elaborados, para identificar areas de
oportunidad, existentes o potenciales, entre los niveles de servicio entregados y los
comprometidos.




Factores
criticos

El Asegurador de calidad, con apoyo del Responsable de este proceso, debera:

Revisar y comparar los niveles de servicio comprometidos con los niveles de servicio
reportados.

Identificar los hallazgos y tendencias reportados para definir la acciéon a ejecutar:
reevaluacion o mantenimiento de los Acuerdos de nivel de servicio SLA y los Acuerdos
de nivel operacional OLA vigentes.

Integrar la informacién de los factores criticos anteriores en el Reporte de revision de
servicios, asi como las oportunidades de mejora y las no conformidades detectadas.

Comunicar al Responsable del proceso APBS- Administracion de proveedores de
bienes y servicios de TIC, el incumplimiento de los proveedores de servicios de TIC de
los niveles de servicio o niveles operacionales comprometidos.

ANS-4

Establecer el Programa de mejora de servicios de TIC

Descripcion

Establecer y ejecutar un programa para la mejora de servicios de TIC, en el que se
definan las acciones aplicables a los casos en que no se alcanzaron los niveles de
servicio comprometidos.

Factores
criticos

El Asegurador de calidad, con apoyo del Responsable de este proceso, debera:

Establecer, con base en el Reporte de revision de servicios, el Programa de mejora de
servicios de TIC, el cual debera incluir al menos:

Las no conformidades detectadas; la retroalimentacién de las Unidades administrativas
solicitantes, la de los Responsables de los procesos de la UTIC relacionados y la de los
Responsables de los servicios de TIC.

Las acciones de mejora correspondientes.
La calendarizacion prevista para realizar las acciones de mejora.
Los responsables de ejecutar el programa, asi como los recursos necesarios para ello.

La administracion de riesgos en la ejecucion de las acciones de mejora previstas en el
programa.

Dar seguimiento a la ejecucion del Programa de mejora de servicios de TIC, conforme a
lo previsto en la actividad AE-9 del proceso AE- Administracion de la evaluacion de TIC.

Mantener actualizado el Programa de mejora de servicios de TIC.

59.2.2.2

Relacion de productos

1.1

"Acuerdo de nivel de servicio SLA", formato sugerido: anexo 22, formato 1.

1.2

"Acuerdo de nivel operacional OLA", formato sugerido: anexo 22, formato 2.

1.3

"Reporte de niveles de servicio", formato sugerido: anexo 22, formato 3.

1.4

"Reporte de revision de servicios", formato sugerido: anexo 22, formato 4.

1.5

"Programa de mejora de servicios de TIC", formato sugerido: anexo 22, formato 5.

59.2.2.3

Relacién de roles

1.1

Responsable del proceso ANS- Administracion de niveles de servicio.

1.2

Asegurador de calidad.

1.3

Responsables de los servicios de TIC.

1.4

Unidades administrativas solicitantes

5.9.2.3

Indicadores del proceso




Nombre Objetivo Descripcion Clasificacién Foérmula Responsable Fregéult(e:r:jcl:(ljade
Resultados Medir Obtener Dimension:Eficiencia. | % de eficiencia El Anual.
delproceso losresultadosdel | unamedicion Tipo: =(Acuerdos de nivel Responsabledel
ANS- procesoen de laeficiencia o deservicio SLA proceso ANS-
Administracion | términosde delproceso De gestion. cumplidos/Acuerdos | Administracion
deniveles de sueficiencia. con baseen el de nivel deservicio deniveles de
servicio. ndamero SLAcomprometidos) servicio.

deAcuerdos X 100
denivel de
servicioSLA
cumplidos.
| 5.9.3 | ASSI - Administracion de la seguridad de los sistemas informaticos
| 5.9.3.1 | Objetivos del proceso
General:

Mantener una mejora continua en el sistema de gestion de seguridad mencionado.

Establecer mecanismos que permitan la administracion de la seguridad de la informacién de la
Institucién, contenida en medios electronicos y sistemas informéaticos, con la finalidad de conservar su
confidencialidad, integridad y disponibilidad.

Especificos:

Establecer un sistema de gestion de seguridad que proteja la informacién de la Institucion contenida en
medios electronicos y sistema informaticos, contra accesos y usos no autorizados.

| 5.9.3.2 | Descripcion del proceso
| 5.9.3.2.1 | Descripcion de las actividades del proceso

ASSI-1 Disefio del SGSI

Descripcion Diseflar, de acuerdo a los requerimientos de seguridad de la informacion de la

Institucidn, un sistema de gestion de seguridad que proteja la informacion contenida en
medios electrénicos y sistema informaticos.




Factores
criticos

El Responsable del SGSI en coordinacion con los Responsables de los procesos
de la UTIC, deberén:

Seleccionar a los servidores publicos de la UTIC que participara en el disefio del SGSI.

El Responsable del SGSI, con apoyo de los Responsables de los procesos de la
UTIC, deberé:

Disefiar el SGSI, considerando lo siguiente:

Los limites de proteccion requeridos desde la perspectiva Institucional, para proteger
adecuadamente los activos tecnoldgicos y sistemas informaticos, incluyendo medios
electrénicos de almacenamiento y de comunicacién, asi como la informacién contenida
en los mismos.

La participacion de las unidades administrativas responsables de la informacién
contenida en medios electrénicos y sistemas informaticos, para determinar el alcance,
riesgos, vulnerabilidades, amenazas e impacto de la seguridad en la informacion de la
Institucion.

La elaboracion de un diagnéstico de los requerimientos de seguridad informatica de la
Instituciéon, con base en los productos identificados en los numerales 1.2 a 1.7 del
proceso ARTI- Administracion de riesgos de TIC, que defina el valor de valor de los
Activos de TIC e identifique las vulnerabilidades y amenazas a las que puede estar
expuesta la informacion contenida en medios electronicos y sistemas informaticos.

La elaboracion de estrategias de seguridad informatica de corto, mediano y largo plazo,
acordes a los principios de integridad, confidencialidad y disponibilidad de la
Informacién, y que consideren las acciones para enfrentar y mitigar los riesgos de
seguridad de la informacion, previstas en el Programa de mitigacion de riesgos a que se
refiere el numeral 1.5 de la Relacién de productos del proceso ARTI- Administracion de
riesgos de TIC.

La definicion de los controles de seguridad de la informacion y de las acciones que
habran de observarse para el cumplimiento de las estrategias de seguridad informética,
y que en su conjunto permitan articular el SGSI.

Definir métricas para evaluar el grado de cumplimiento y efectividad de los controles y
acciones a que se refiere el inciso anterior.

Documentar, con la informacion de los factores criticos anteriores, el Disefio del SGSI,
asi como elaborar el Programa de implantacién del SGSI.

El Responsable del SGSI debera:

Integrar el Disefio del SGSI y el Programa de implantacion del SGSI en el Documento

de administracion del SGSI, y obtener, a través del Titular de la UTIC, la aprobacion del
Grupo de trabajo para la direccién de TIC a dicho documento.

Actualizar con el Documento de administracion del SGSI, el Repositorio de
configuraciones previsto en el proceso ACNF- Administracion de la configuracion.

ASSI-2

Implantar el SGSI

Descripcion

Implantar los controles de seguridad de la informacién y las acciones que habran de
observarse en la Institucion, para el cumplimiento de las estrategias de seguridad
informatica del SGSI.

Factores
criticos

El Responsable del SGSI y los Responsables de los procesos de la UTIC,
deberan:

Realizar las acciones necesarias para la ejecucion del Programa de implantacion del
SGSI.

Dar seguimiento a la ejecucion del Programa de implantacién del SGSI, asi como
registrar sus avances en el propio Programa.

esponsable del SGSI debera:
Constatar que los controles de seguridad del SGSI operen conforme a lo previsto.
Elaborar y difundir al interior de la Institucion, el Informe de la implantacion del SGSI.

ASSI-3

Evaluar el SGSI

Descripcion

Realizar la evaluacion del SGSI.




Factores El Responsable del SGSI, con apoyo del Titular de la UTIC, debera:

criticos Conformar un Grupo de trabajo para la seguridad de la informacion, integrado por
servidores publicos de la UTIC.
El Grupo de trabajo para la seguridad de la informacion debera:
Efectuar el monitoreo de los controles de seguridad de la informacién, asi como el
seguimiento de las acciones de seguridad informatica.
Aplicar las métricas definidas en la actividad ASSI- 1, para evaluar el grado de
cumplimiento y efectividad de los controles y acciones de seguridad definidos.
Identificar y documentar los intentos de violacién a los controles de seguridad, asi como
los incidentes de seguridad, incluidos los accesos no autorizados.
Elaborar, con la informacion que derive de los factores criticos 2, 3 y 4, el Informe de
evaluacion del SGSI y entregarlo al Responsable del SGSI.
El Responsable del SGSI debera:
Revisar el Informe de evaluacion del SGSI y difundirlo a los Responsables de los demas
procesos de la UTIC, asi como actualizar el Documento de administracién del SGSI.

ASSI-4 Mejorar el SGSI

Descripcion Mejorar la seguridad de la informacién contenida en medios electronicos y sistema
informaticos, a través de la aplicacion de las Acciones de mejora al SGSI.

Factores El Responsable del SGSI y los Responsables de los procesos de la UTIC,

criticos deberan:
Definir Acciones de mejora al SGSI, para fortalecer o sustituir los controles de seguridad
existentes o implantar otros controles.
Implementar las Acciones de mejora al SGSI, y darles seguimiento.
Documentar las Acciones de mejora al SGSI implementadas.
El Responsable del SGSI debera:
Elaborar el Informe de seguimiento de las acciones de mejora al SGSI y actualizar el
Documento de administracion del SGSI.

5.9.3.2.2 Relacion de productos

1.1 "Disefio del SGSI", formato sugerido: anexo 23, formato 1.

1.2 "Programa de implantacion del SGSI", formato sugerido: anexo 23, formato 2.

1.3 "Documento de administraciéon del SGSI", conforme al formato que defina la Institucion.

1.4 "Informe de la implantacion del SGSI", formato sugerido: anexo 23, formato 3.

1.5 "Informe de evaluacion del SGSI", formato sugerido: anexo 23, formato 4.

1.6 "Acciones de mejora al SGSI", formato sugerido: anexo 23, formato 5.

1.7 "Informe de seguimiento de las acciones de mejora al SGSI", formato sugerido: anexo
23, formato 6.

5.9.3.2.3 Relacion de roles

1.1 Grupo de trabajo de seguridad de la informacion.

1.2 Responsable del SGSI.

1.3 Responsables de los procesos de la UTIC.

5.9.3.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacion Férmula Responsable Frezbcela e

célculo




Resultados del
proceso ASSI-
Administracion de
la seguridad de
los sistemas
informaticos.

Medir la Semestral.
eficiencia

del proceso.

Medir la
eficiencia del
proceso,
mediante las
mejoras al SGSI.

% de eficiencia =
Numero de
Acciones de
mejora al SGSI
implantadas/
Numero de
Acciones de
mejora al SGSI
definidas) X 100

Dimension:
Eficiencia.

El Responsable del
proceso ASSI-
Administracion de
la seguridad de los
sistemas
informaticos.

Tipo:
De gestion.

5.9.34

Reglas del proceso

11

El Responsable del SGSI es el Responsable de este proceso.

1.2

Los servidores de la UTIC y los usuarios estan obligados a operar en un ambiente de
trabajo que garantice la confidencialidad, integridad y disponibilidad de la informacion,
de acuerdo a lo previsto en el presente Manual.

13

El Responsable del SGSI debera asegurarse de que se integre al SGSI un control de
seguridad para evitar intrusiones a la infraestructura de TIC, incluyendo ataques
externos via Internet, Intranet o Extranet.

1.4

El Responsable del SGSI debera asegurarse de que se integren al SGSI, controles de
seguridad en los equipos del ambiente operativo y de comunicaciones de la Institucion,
para efectuar la revision a las bitacoras internas de los mismos, con la finalidad de
identificar intentos de ataques o la explotacion de vulnerabilidades.

15

El Responsable del SGSI debera hacer del conocimiento de las autoridades
competentes, los intentos de violacion a los controles de seguridad y los incidentes de
seguridad, incluido el acceso no autorizado a la infraestructura y servicios de TICy a la
informacién contenida en éstos, para que se determinen, en su caso, las
responsabilidades que correspondan conforme a las disposiciones juridicas aplicables.

1.6

El Responsable del SGSI se debera asegurar que los controles de seguridad que se
hayan establecido para el Repositorio de configuraciones, se implementen de igual
manera, para activos y elementos de configuracion de los ambientes de desarrollo,
pruebas y preproduccién.

1.7

El Responsable del SGSI se coordinard con los Responsables de los grupos de
procesos PR, AD y TE, para que se implanten controles de seguridad que impidan que
el cdédigo de las soluciones tecnoldgicas, sus componentes y productos, y demas
elementos relacionados, se copien, envien, transmitan o difundan por cualquier medio,
con fines distintos a su desarrollo.

1.8

El Responsable del SGSI se coordinard con los Responsables de los grupos de
procesos PR y AD, para que se implanten controles de seguridad orientados a que las
herramientas para el desarrollo de las soluciones tecnoldgicas, sus componentes y
productos, Unicamente estén disponibles para los involucrados en su desarrollo y a la
conclusion de éste, tales herramientas sean borradas de modo seguro de cualquier
equipo del ambiente de trabajo.

1.9

El responsable del SGSI se debera asegurar que los controles de seguridad que se
definan en este proceso sean consecuentes con los controles que en materia de TIC se
sefialan en el Acuerdo por el que se emiten las Disposiciones en Materia de Control
Interno y se expide el Manual Administrativo de Aplicacion General en Materia de
Control Interno.

|5.1o

| AA - ADMINISTRACION DE ACTIVOS

|5.10.1

| ADT - Administracion de dominios tecnolégicos

|5.10.1.1 |Objetivos del proceso




General:

Especificos:

Implantar las arquitecturas de los dominios tecnolégicos de acuerdo con los servicios de TIC existentes y
proyectados en la Institucion.

Definir e instrumentar arquitecturas para cada dominio tecnolégico.

Proveer directrices tecnoldgicas a los procesos AO- Administracion de la Operacién, AAF- Administracion
de ambiente fisico y MI- Mantenimiento de infraestructura.

Establecer un Repositorio de conocimiento de los dominios tecnolégicos.

| 5.10.1.2 | Descripcion del proceso
| 5.10.1.2.1 | Descripcion de las actividades del proceso

ADT-1 Determinar los dominios tecnolégicos

Descripcion Determinar agrupaciones légicas de tecnologias, denominadas dominios, que
conformen la arquitectura tecnolégica de la Institucion.

Factores El Responsable de este proceso, con apoyo del Grupo de trabajo de arquitectura

criticos tecnolégica, deberé:

Determinar y difundir entre el Recurso humano en la UTIC, los dominios tecnoldgicos
gue conformen la arquitectura tecnoldgica, los cuales podran ser, entre otros, los
dominios de:

Seguridad.

Computo central y distribuido.

Coémputo de usuario final.

Comunicaciones.

Colaboracion y correo electronico.

Internet / Intranet.

Aplicativos.

Bases de Datos y Datawarehousing.

Definir los elementos tecnoldgicos que formaran parte de los dominios tecnolégicos.

ADT-2 Determinar la arquitectura de los dominios tecnolégicos

Descripcion Disefar, con base en los requerimientos tecnolédgicos y directrices de la arquitectura
tecnolégica previstas en el Programa de tecnologia, la arquitectura tecnolégica existente
y proyectada para cada dominio tecnoldgico.

Factores Cada Responsable de dominio tecnolégico, deberé:

Eildiees Disefiar la arquitectura del dominio tecnolégico que le sea asignado, de acuerdo con los
requerimientos tecnoldgicos y las directrices rectoras de la direccion tecnoldgica
definidas en el Programa de tecnologia. Dicha arquitectura se integrara de los
componentes, principios, modelos y estdndares del dominio tecnolégico.

Realizar, al menos una vez al afio, un analisis de las fortalezas, oportunidades,
debilidades y amenazas (FODA), de los componentes mas relevantes del dominio
tecnologico.

El Responsable de este proceso debera:

Constatar que la arquitectura de cada dominio tecnolégico cuente con los elementos
indicados en el factor critico 1 de esta actividad.

Elaborar el documento de Arquitectura de los dominios tecnoldgicos, en el que se
integre la arquitectura tecnologica de cada dominio tecnoldgico.

Participar en los trabajos para la actualizacion del Programa de tecnologia de la
Institucién, y aportar para tal efecto la informacion que derive de los factores criticos 2 y
4.




ADT-3 Administrar la base de conocimiento de los dominios tecnoldgicos

Descripcion Establecer y administrar un Repositorio de conocimiento de los dominios tecnoldégicos.

Factores El Responsable de este proceso debera:

criticos Disefar, implantar y mantener actualizado el Repositorio de conocimiento de los
dominios tecnoldgicos. Para el disefio del repositorio se considerara:
La informacién de la infraestructura de TIC que se encuentre registrada en el
Repositorio de configuraciones.
La informacion sobre las habilidades y conocimiento requeridos para la operacion y
administracion de cada dominio tecnoldgico, asi como la informaciéon sobre los
servidores publicos de la UTIC que cuentan con esas habilidades y conocimiento.
Administrar el Repositorio de conocimiento de los dominios tecnolégicos, de acuerdo
con lo previsto en el proceso ACNC- Administracion del conocimiento.

ADT-4 Revisar los estandares tecnoldgicos establecidos

Descripcion Efectuar revisiones a los estandares tecnoldgicos establecidos para cada dominio
tecnologico con la finalidad de mantenerlos alineados al Programa de tecnologia.

Factores Cada Responsable de dominio tecnolégico, deberé:

criticos Revisar y actualizar, al menos dos veces al afio, los estandares tecnoldgicos y la
arquitectura definida para su dominio tecnolégico.
El Responsable de este proceso deberé:
Evaluar, con base la informacion del factor critico anterior, las arquitecturas y
estandares de los diversos dominios tecnoldgicos, asi como obtener la aprobacion a
dichos estandares por parte del Grupo de trabajo de arquitectura tecnoldgica y
difundirlos al Recurso humano en la UTIC.
Coordinar con el Responsable de dominio tecnolégico que corresponda, la elaboracién
de las propuestas de Dictamen técnico que deban emitirse respecto de las solicitudes
gue presenten las éareas o unidades administrativas de la Institucion, para la
contratacion de bienes o servicios de TIC necesarios para el cumplimiento de sus
funciones, y recabar la firma del Titular de la UTIC.
En dichas propuestas se incluird la indicacion de que el anexo técnico debera elaborarse
considerando lo previsto en el factor critico 3 de la actividad ADTI-1, del proceso ADTI-
Administracion de las contrataciones de TIC del presente Manual.
Proveer informacion de las arquitecturas de los dominios tecnoldgicos para:
La elaboracién de los programas de capacidad, de disponibilidad y de continuidad,
previstos en el proceso DSTI- Disefio de servicios de TIC.
La elaboracion de los programas de aprovisionamiento y de mantenimiento de la
infraestructura tecnoldgica previstos en el proceso MI- Mantenimiento de infraestructura.
La alineacion de la Propuesta de acciones de capacitacion de la UTIC, definido en el
proceso APC- Apoyo a la capacitacion del personal de la UTIC, con los estandares
tecnologicos definidos en este proceso.

5.10.1.2.2 Relaciéon de productos

1.1 "Arquitectura de los dominios tecnolégicos”, formato sugerido: anexo 24, formato 1.

1.2 "Dictamen técnico", formato sugerido: anexo 24, formato 2.

1.3 "Repositorio de conocimiento de los dominios tecnolégicos"”, definido por la Institucién.

5.10.1.2.3 Relacion de roles

1.1 Responsable del proceso ADT- Administracion de dominios tecnoldgicos.

1.2 Responsable de dominio tecnolégico.

1.3 Grupo de trabajo de arquitectura tecnoldgica.







5.10.1.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion | Formula Responsable Frecuencia
de calculo

Revisiones de | Obtener la Realizar la Dimension: % de eficiencia= El Responsable del Semestral.
dominios medicion de la | medicion de las Eficiencia. (Arquitecturas de proceso ADT-
tecnoldgicos. eficiencia del | revisiones Tipo: dominios tecnolégicos | Administracion de

proceso efectuadas a los o revisadas/ dominios

mediante las | dominios De gestion. Arquitecturas de tecnoldgicos.

revisiones que

tecnoldgicos.

dominios tecnoldgicos

sean
efectuadas.

existentes) X 100

5.10.1.4 Reglas del proceso

1.1 Cada Responsable de dominio tecnolégico deberd analizar y, en su caso, aprobar
cualquier cambio que se solicite en el ambiente operativo de los componentes, activos y

servicios de TIC del dominio tecnoldgico bajo su responsabilidad.

1.2 El Responsable de dominio tecnoldgico de comunicaciones debera propiciar que los
servidores del ambiente operativo se encuentren en segmentos de red definidos, de
acuerdo a la arquitectura y estandares de dicho dominio tecnoldgico y con los controles
de seguridad necesarios, asi como que los componentes de administracién y monitoreo
de la infraestructura de TIC, se encuentren en un segmento independiente a los de los

servicios de las areas usuarias.

1.3 Cada Responsable de dominio tecnoldgico se deberd asegurar que cuando se realice la
implantacion de nuevos componentes, se atiendan las indicaciones del fabricante
respecto de su utilizacién y mantenimiento, con la finalidad de no afectar las condiciones

de operacion y la garantia correspondiente.

| 5.10.2 | ACNC - Administracién del conocimiento

|5.10.2.1 |Objetivos del proceso

General:

La generacién de conocimiento en la UTIC y su difusion entre los servidores publicos de la misma,
mediante el establecimiento, actualizacion y accesibilidad a un Repositorio de conocimiento.

Especificos:

Establecer y mantener actualizado un Repositorio de conocimiento que permita contar con informacion de
la UTIC, obtenida a través de la practica cotidiana, del intercambio de conocimientos adquiridos en el
desarrollo de actividades conjuntas o interrelacionadas, asi como de la capacitacion de sus integrantes
con la finalidad de dar paso a mejores practicas, de acuerdo a la experiencia y a las lecciones
aprendidas.

Asegurar la calidad de la informacion contenida en el Repositorio de conocimiento para que ésta sea
fuente de conocimiento.

|5.10.2.2 | Descripcion del proceso
| 5.10.2.2.1 | Descripcion de las actividades del proceso
ACNC-1 Disefiar la estrategia para la administracion del conocimiento
Descripcion Disefiar una estrategia para la administracion del conocimiento generado en la UTIC.




Factores
criticos

El Responsable de este proceso, con apoyo del Grupo de trabajo de arquitectura
tecnolégica y del Responsable del proceso OSGP- Operacion del sistema de
gestion y mejora de los procesos de la UTIC, debera:

Disefiar la estrategia de administracion del conocimiento de la UTIC, considerando los
procesos, proyectos, arquitectura tecnolégica y servicios de TIC.

Definir, con base en la estrategia disefiada en el factor critico anterior, los elementos del
conocimiento de la UTIC, utilizando los repositorios implantados en los demas procesos
del presente Manual.

Elaborar el documento Directrices para la administracion del conocimiento, que
incorpore lineas de accién para el establecimiento de un Repositorio de conocimiento,
asi como para la gobernabilidad del conocimiento contenido en dicho repositorio y en
los demas que se encuentran previstos en el presente Manual, y para la interrelacion de
los diferentes repositorios considerando los requerimientos funcionales y no funcionales
que resulten necesarios.

Difundir a los Responsables de los procesos en los que se prevea el uso de
repositorios, el documento de Directrices para la administracion del conocimiento.

ACNC-2

Disefiar el Repositorio de conocimiento

Descripcion

Disefiar el Repositorio de conocimiento.

Factores
criticos

El Responsable de este proceso, con apoyo de los Responsables de los demas
procesos del Manual y del Responsable del repositorio de conocimiento, debera:

Identificar la informacion que seré considera como informacién de conocimiento.

Disefiar el Repositorio de conocimiento, considerando, entre otros aspectos, los
siguientes:

El conocimiento que permitird apoyar la toma de decisiones en materia de TIC.

El conocimiento que permitird apoyar el monitoreo de condiciones de Eventos,
Incidentes o Problemas.

El tipo de datos de la informacidon de conocimiento que conformara el Repositorio de
conocimiento, asi como el uso, estado y localizacién de los mismos.

Los atributos de mayor importancia de la informacién de conocimiento, considerando los
activos y servicios de TIC con los que dicha informacion esté vinculada.

La articulacion del conocimiento disponible en los repositorios de los diversos procesos
de la UTIC.

Definir las caracteristicas que deben tener los datos de la informacion de conocimiento
para identificarlos con ese caracter e integrarlos al Repositorio de conocimiento.

Disefiar el modelo de datos para la interrelacion de los diferentes repositorios, conforme
a lo previsto en el factor critico 3 de la actividad anterior.

Definir las vistas de los datos de la informaciébn de conocimiento que estaran
disponibles, de acuerdo a los perfiles que se determinen.

Documentar el disefio del Repositorio de conocimiento, con el resultado de los factores
criticos anteriores, y establecer dicho repositorio.

ACNC-3

Implantar acciones para el acceso, operacidon y seguridad del Repositorio de
conocimiento

Descripcion

Implantar las acciones necesarias para el uso adecuado del Repositorio de
conocimiento.




Factores
criticos

El Responsable de este proceso, con apoyo del Responsable del proceso OSGP-
Operacion del sistema de gestion y mejora de los procesos de la UTIC y del
Responsable del repositorio de conocimiento, debera:

Establecer las acciones que permitan integrar informacién al Repositorio de
conocimiento, asi como indizar aquélla que se localice en los repositorios de los
diversos procesos de este Manual.

Identificar, conforme al ciclo de operaciéon de los procesos y servicios de TIC, las
actividades en que se prevé la obtencion de datos de la informacion de conocimiento.

Definir los perfiles y permisos que se otorgaran a los servidores publicos de la UTIC,
para el acceso a la informacion de conocimiento contenida en el Repositorio de
conocimiento, en congruencia con lo establecido para los demas repositorios que
contienen informacién de conocimiento, asi como con los controles de seguridad del
SGSI que resulten aplicables.

ACNC-4

Integrar informaciéon de conocimiento al Repositorio de conocimiento y difundirla

Descripcion

Integrar y actualizar en el Repositorio de conocimiento, la informacion de conocimiento
generado en la UTIC.

Factores
criticos

El Responsable del repositorio de conocimiento y los servidores publicos de la
UTIC a quienes se les haya otorgado el acceso, deberan:

Incorporar, conforme a lo previsto en las actividades anteriores, al Repositorio de
conocimiento, la informacidn de conocimiento respectiva.

Actualizar el Repositorio de conocimiento, de acuerdo con lo establecido en los demas
procesos de este Manual.

El Responsable del repositorio de conocimiento, con apoyo de los servidores
publicos de la UTIC a quienes se les haya otorgado el acceso, deberé:

Incorporar informacion de conocimiento proveniente de fuentes externas, que se
considere de utilidad para incrementar el conocimiento en la UTIC o que permita, en su
caso, su aplicacion o adaptacion para atender o resolver alguna problemética
especifica.

El Responsable de este proceso debera:

Difundir el conocimiento generado en la UTIC entre los servidores publicos de la misma,
de acuerdo con los perfiles previamente definidos.

ACNC-5

Asegurar la calidad e integridad de la informacién de conocimiento

Descripcion

Realizar revisiones para mantener la calidad e integridad de la informacion de
conocimiento contenida en el Repositorio de conocimiento.




Factores El Responsable de este proceso, con apoyo del Responsable del repositorio de
criticos conocimiento y del Responsable del proceso OSGP- Operacién del sistema de
gestion y mejora de los procesos de la UTIC, debera:
Elaborar y ejecutar un programa de trabajo calendarizado para realizar revisiones al
Repositorio de conocimiento, orientadas a mantener la calidad e integridad de los datos
de la informacion contenida en el mismo, asi como para constatar el apego a las
directrices establecidas para la administracién del conocimiento.
Determinar acciones de mejora derivadas de los hallazgos identificados en las
revisiones efectuadas.
El Responsable de este proceso debera:
Verificar que las acciones de mejora determinadas en el factor critico anterior, se
programen y ejecuten conforme al proceso OSGP- Operacion del sistema de gestion y
mejora de los procesos de la UTIC.
Verificar la efectividad de las acciones de mejora implantadas y registrar los resultados
de la verificacién efectuada en el Documento de acciones de mejora.
Integrar los resultados de la ejecucion de los factores criticos anteriores, en el
documento Resultado de revisiones de calidad e integridad de informacion de
conocimiento.
5.10.2.2.2 Relacion de productos
1.1 "Directrices para la administracion del conocimiento”, formato sugerido: anexo 25,
formato 1.
1.2 "Documento de acciones de mejora”, conforme al formato que defina la Institucion.
1.3 "Resultado de revisiones de calidad e integridad de informacion de conocimiento”,
formato sugerido: anexo 25, formato 2.
1.4 "Repositorio de conocimiento”, definido por la Institucion.
5.10.2.2.3 Relacion de roles
1.1 Responsable del proceso ACNC- Administracion del conocimiento.
1.2 Responsable del repositorio de conocimiento.
1.3 Grupo de trabajo de arquitectura tecnoldgica.
1.4 Responsable del proceso OSGP- Operacion del sistema de gestion y mejora de los
procesos de la UTIC.
5.10.2.3 Indicadores del proceso
Nombre Objetivo Descripcién Clasificacion Férmula Responsable Fre((::g:ecnuclléide
Cumplimiento | Determinar el Medir la Dimension: % de eficiencia= El Responsable Semestral.
del proceso. grado de eficiencia del Eficiencia. (NUumero de acciones | del
cumplimiento proceso Tipo: de mejora efectuadas | proceso ACNC-
del proceso. mediante la o / Numero de acciones | Administracion del
medicion de las | De gestion. de mejora conocimiento.
acciones de programadas) X 100
mejora.

| 5.10.3

| APC - Apoyo a la capacitacion del personal de la UTIC

| 5.10.3.1 | Objetivo general del proceso




General:

Especificos:

Identificar las necesidades de capacitaciéon de los servidores publicos de la UTIC, con el propdsito de
proponer ante la unidad administrativa competente las acciones de capacitacion que permitan que los
servidores publicos adscritos a la misma, actualicen sus conocimientos y fortalezcan sus habilidades.

Proponer acciones de capacitacion para los servidores publicos de la UTIC, con base en el Mapa
estratégico de la UTIC, las necesidades de operacién de cada dominio tecnoldgico, asi como en las
necesidades de desarrollo de los servidores publicos de la UTIC.

Colaborar con la unidad administrativa responsable de la capacitacion en la Institucion, para la ejecucion
de las acciones de capacitacion a los integrantes de la UTIC.

| 5.10.3.2 | Descripcion del proceso
| 5.10.3.2.1 | Descripcion de las actividades del proceso

APC-1 Identificar las necesidades de capacitaciéon de los servidores publicos de la UTIC

Descripcion Identificar las necesidades de capacitacion de los servidores publicos de la UTIC, con la
finalidad de actualizar sus conocimientos, habilidades, aptitudes y, en su caso,
fortalecer sus actitudes proactivas, de manera que se fomente la colaboracion y se
minimicen los conflictos en el desarrollo de los procesos de la UTIC.

Factores El Responsable del apoyo a la capacitaciéon de la UTIC debera:

cildiees Identificar, considerando los objetivos estratégicos de la Institucion, el Mapa estratégico
de la UTIC y el Programa de tecnologia, los conocimientos, habilidades y aptitudes que
los servidores publicos de la UTIC requieren mantener actualizados para desarrollar las
actividades que les corresponden para la operacion de los procesos de este Manual.
Identificar con base en el factor critico anterior, las necesidades de capacitacion de los
servidores publicos de la UTIC, y priorizarlas.
Integrar, con la informacién obtenida en los factores criticos anteriores, el documento de
Necesidades de capacitacién en la UTIC.

APC-2 Integrar la propuesta de acciones de capacitacion

Descripcion Elaborar la propuesta de acciones de capacitacion de la UTIC, de acuerdo a la
identificacion de necesidades efectuada en la actividad anterior.

Factores El Responsable del apoyo a la capacitacion de la UTIC deberé:

criticos Elaborar, con base en el documento de Necesidades de capacitacion en la UTIC, la
Propuesta de acciones de capacitacion de la UTIC, que incluya un cronograma
estimado para el desarrollo de dichas acciones.
Presentar a consideracion del Titular de la UTIC, la Propuesta de acciones de
capacitacion de la UTIC.
El Titular de la UTIC debera:
Revisar y, en su caso, aprobar la Propuesta de acciones de capacitacion de la UTIC, y
enviarla para su consideracion a la unidad responsable de la capacitacién en la
Institucion.
El Responsable del apoyo a la capacitacion de la UTIC, con apoyo de los
servidores publicos de la UTIC, debera:
Colaborar con la unidad administrativa responsable de la capacitacion en la Institucion,
en la ejecucion de las acciones de capacitacion a los integrantes de la UTIC.

5.10.3.2.2 Relacion de productos

1.1 "Necesidades de capacitacién en la UTIC", formato sugerido: anexo 26, formato 1.

1.2 "Propuesta de acciones de capacitacion de la UTIC", conforme al formato que defina la
Institucion.




5.10.3.2.3 Relacion de roles
1.1 Responsable del proceso APC- Apoyo a la capacitacion del personal de la UTIC.
1.2 El Responsable del apoyo a la capacitacion de la UTIC.
1.3 Unidad administrativa responsable de la capacitacién en la Institucion.
5.10.3.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacion Férmula Responsable Frecgenma
de calculo
Eficiencia del Obtener Medir la Dimension: % eficiencia= ( Nimero El Responsable Semestral.
proceso APC- una eficiencia Eficiencia. de del
Apoyo a la medicion de | del proceso en Tipo: acciones de capacitacion | proceso APC-
capacitacion del la eficiencia | funcion de las C propuestas /Numero de Apoyo ala
personal de la del proceso. | acciones de De gestion. acciones de capacitacion | capacitacion del

UTIC.

capacitacion
contenidas en la
Propuesta de
acciones de
Capacitacion en
la UTIC.

integradas al Programa
de

capacitacion de la
Institucion) X 100

personal de la
UTIC.

5.10.34 Reglas del proceso

1.1 El Responsable del apoyo a la capacitacion de la UTIC es el Responsable de este
proceso.

1.2 El Responsable de este proceso se debera asegurar que las actividades de este
proceso sean consecuentes con las disposiciones relativas a la capacitacion de los
servidores publicos, previstas en el Acuerdo por el que se emiten las Disposiciones en
las Materias de Recursos Humanos y del Servicio Profesional de Carrera, y se expiden
los Manuales Administrativos de Aplicacibn General correspondientes a dichas
materias.

| 5.11 | OP OPERACIONES
|5.11.1 |AO Administracién de la operacién
|5.11.1.1 |Objetivos del proceso

General:

Entregar a los Usuarios los servicios de TIC, conforme a los niveles de servicio acordados y con los
controles de seguridad definidos.

Especificos:
Establecer un mecanismo para administrar y operar la infraestructura y servicios de TIC, de manera que
puedan resistir fallas, ataques deliberados o desastres y, se recuperen los servicios de TIC de manera
agil y segura.

Asegurar la estabilidad y continuidad de la operacién de la infraestructura de TIC en la aplicacion de
cambios y la solucién de problemas e incidentes, implantaciéon de soluciones tecnolégicas y nuevos
servicios de TIC.

| 5.11.1.2 | Descripcién del proceso
| 5.11.1.2.1 | Descripcion de las actividades del proceso

| AO-1

| Establecer el Mecanismo de operacion de TIC




Descripcion

Establecer las acciones a seguir para la programacion, ejecucion y seguimiento de las
tareas de la operacién de TIC.

Factores
criticos

El Responsable de la operacién debera:

Desarrollar, implementar y mantener un Mecanismo de operacion de TIC que contemple
las acciones a seguir para la programacion, ejecucién y seguimiento de las tareas de la
operacion, considerando al menos, lo siguiente:

El cumplimiento de lo establecido en los programas de capacidad, de disponibilidad y de
continuidad.

Las tareas de entrega de turno (actividades, estado, actualizaciones finalizadas y en
curso, problemas e incidentes de operacion y de mesa de servicios, escalamientos y
reportes sobre tareas relevantes pendientes de ejecutar o0 en seguimiento).

Las actividades rutinarias que se deben ejecutar en cada Activo de TIC, asi como las
gue, en su caso, se deberan realizar de requerirse algin cambio en las actividades
habituales.

La elaboracion de programas de ejecucion de tareas para la operacion de TIC, conforme
a las necesidades de operacion de la infraestructura y servicios de TIC.

Los tiempos méaximos permitidos para que un Activo de TIC permanezca fuera de
operacion, por incidentes en la ejecucion de tareas de la operacién de TIC.

Controles para el registro y seguimiento de Incidentes en la ejecucién de tareas de la
operacion de TIC.

La identificacion y aprobacion de las salidas de las tareas de la operacién de TIC.

El manejo de excepciones, Eventos e Incidentes y cambios, asi como de controles de
seguridad conforme a los procesos ACMB- Administracion de cambios, OMS-
Operacion de la mesa de servicios y ASSI- Administracion de la seguridad de los
sistemas informéaticos.

El Responsable de la operacion, con apoyo del Titular de la UTIC, deberé:

Definir e implantar, en la medida de lo posible conforme a las necesidades y recursos
de la UTIC, herramientas tecnoldgicas para notificar y rectificar fallas criticas en las
tareas de la operacion, asi como para monitorear el estado y operacion de los
dispositivos dentro de los limites aceptables, con la finalidad de prevenir fallas en la
operacion.

AO-2

Programar y ejecutar las tareas de la operacion

Descripcion

Efectuar la programacion de las tareas de la operacién de TIC, con base en el
Mecanismo de operacion de TIC.




Factores El Responsable de la operacién debera:

criticos Elaborar, conforme al Mecanismo de operacion de TIC, los programas de ejecucién de
tareas para la operacién de TIC, que incluyan de manera detallada y calendarizada: las
tareas a desarrollar, por dia y turno; el nombre de los responsables; los componentes y
elementos de la configuracion involucrados; el manejo de excepciones, Eventos e
Incidentes y cambios.
Coordinar la ejecucion diaria de las tareas previstas en cada programa de ejecucion de
tareas para la operacion de TIC que se hubiere elaborado.
Los servidores publicos de la UTIC responsables de la operacién, deberan:
Ejecutar, de acuerdo a lo previsto en el factor critico 1 de esta actividad, las tareas
contenidas en el programa de ejecucién de tareas para la operacion de TIC que les
corresponda desarrollar y documentarlas en una Bitacora de la operacion.
Registrar y dar el tramite que corresponda conforme al proceso ACMB- Administracion
de cambios, a cualquier Solicitud de cambio que derive de la ejecucion de las tareas de
operacion.
Registrar y dar el tramite que corresponda conforme al proceso OMS- Operacion de la
mesa de servicios, a cualquier Solicitud de servicio con motivo de Incidentes de
operacion que derive de la ejecucion de las tareas de operacion.
El Responsable de la operacién deberé:
Revisar las Bitdcoras de la operacion, para constatar que las tareas ejecutadas
coinciden con las tareas programadas.

AO-3 Monitorear la infraestructura de TIC en operacion

Descripcion Monitorear en los diferentes dispositivos de la infraestructura y de los servicios de TIC,
la ejecucién de las tareas de la operacion, con el propésito de identificar Eventos para
prevenir o solucionar fallas e Incidentes.

Factores El Responsable de la operacion debera:

cildiees Elaborar y mantener un listado de la informacién de la infraestructura y de los servicios
de TIC cuya operacidn requiera monitorearse, con base en la informacién de los datos
de los elementos de configuracion correspondientes.
Revisar que se registre cualquier tarea ejecutada como parte de la operacion, a efecto
de contar con registros que permitan identificar la causa raiz de Incidentes, asi como
confirmar la ejecucion satisfactoria de las tareas de la operacion.
Identificar los Eventos que se presenten en la operacion de la infraestructura y de los
servicios de TIC, considerando al menos los Eventos siguientes:
Alertas relacionadas con niveles maximos y minimos de operacion.
Alertas derivada de alguna excepcién en la secuencia de las tareas de operacion.
Alertas por operacién o comportamiento inusual.
Verificar que se hayan registrado en la Bitacora de la operacion, los Incidentes de la
operacion detectados con base en los factores criticos 2 y 3 de esta actividad, en el
momento en gue se presentaron.
Dar seguimiento a los Eventos e Incidentes que se presenten en la operacion e integrar
en el Repositorio de conocimiento de solicitudes de servicio e incidentes, la informacion
relativa a los mismos, con el propésito de apoyar el analisis para la solucion de
Problemas o la prevencion de Incidentes, asi como la mejora de las tareas de
operacion.

5.11.1.2.2 Relaciéon de productos

1.1 "Mecanismo de operacion de TIC", conforme al formato que defina la Institucién.

1.2 "Solicitud de cambio”, formato sugerido: anexo 17, formato 1.

1.3 "Solicitud de servicio", formato sugerido: anexo 21, formato 1.

1.4 "Bitacora de la operacion”, conforme al formato que defina la Institucion.




511.1.2.3

Relacién de roles

1.1 Responsable de la operacion.

1.2 Los servidores publicos de la UTIC responsables de la operacion.

5.11.1.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacion Formula Responsable Frez;lecnuclijlde

Incidentes Medir la Obtener el Dimension: % de eficiencia= El Responsable del | Semestral.

enel eficiencia en | nimero de Eficiencia. (Incidentes en la proceso AO-

ambiente el proceso. incidentes en la Tipo: operacion resueltos / | Administracion de

operativo. operacion C Incidentes que se la operacion.

resueltos De gestion. presentaron en el
mediante la ambiente operativo) X
aplicacién del 100

Mecanismo de

operacion de

TIC.

5.11.1.4 Reglas del proceso

1.1 El Responsable de la operacion es el Responsable de este proceso.

1.2 El Responsable de este proceso deberd revisar y, en su caso, aprobar los cambios a los
elementos o componentes del ambiente operativo, provenientes del grupo de procesos
TE.

1.3 El Responsable de este proceso, en coordinacion con cada Responsable de dominio
tecnolégico, se aseguraran de que los servidores de computo de la red institucional, asi
como los componentes del ambiente operativo que manejen fecha y hora en sus
sistemas operativos, se encuentren sincronizados a la hora oficial para los Estados
Unidos Mexicanos generada por el Centro Nacional de Metrologia, en los husos horarios
establecidos en la Ley del Sistema de Horario en los Estados Unidos Mexicanos. Para lo
cual haran uso del servicio que proporciona de manera gratuita el Centro Nacional de
Metrologia, via Internet, en la direccion electronica
http://www.cenam.mx/hora_oficial/sincronia.aspx

5.11.2 AAF Administracion de ambiente fisico

5.11.2.1 | Objetivos del proceso




General:

Implementar en el centro de datos e instalaciones de la UTIC, los controles de seguridad de acuerdo con
el SGSI, a fin de minimizar el impacto a la Institucién, por Incidentes o riesgos que se materialicen al
interior del mismo o en su entorno externo.

Especificos:

Aplicar controles sobre el ambiente fisico en el centro de datos para asegurar la disponibilidad de los
servicios de TIC.

Aplicar controles sobre el acceso fisico al centro de datos para mantener la integridad fisica de los
equipos ubicados en éste.

Aplicar controles sobre el ambiente fisico que constituya el entorno externo del centro de datos y las
instalaciones de la UTIC, a fin de protegerlas de vulnerabilidades y riesgos fisicos externos.

5.11.2.2 | Descripcion del proceso
5.11.2.2.1 | Descripcion de las actividades del proceso
AAF-1 Disefiar el centro de datos

Descripcion Disefiar el centro de datos considerando los requerimientos de infraestructura de TIC y
los recursos de la Institucion.

Factores El Responsable del ambiente fisico, con apoyo de los Responsables del grupo de
criticos procesos AS, del Responsable del proceso ARTI- Administracion de riesgos de
TIC y del Responsable del SGSI, debera:

Disefiar el centro de datos, considerando al menos lo siguiente:

Los requerimientos de infraestructura tecnolégica necesaria para proporcionar los
servicios de TIC y para soportar la operacion de la Institucion.

Los controles de seguridad de la informacion previstos en el SGSI.
Los riesgos potenciales y amenazas, asi como su impacto en caso de materializarse.
Los riesgos ambientales y su impacto, en atencién a su ubicacion geografica.

La instalacion de dispositivos y equipo especializado para monitorear y controlar las
alertas asociadas a las condiciones ambientales, asi como las especificaciones de
operacion propias de cada dispositivo y equipo.

Integrar, con la informacién obtenida en el factor critico anterior, el Documento de
especificaciones del centro de datos.

AAF-2 Implementar controles de seguridad fisica en el centro de datos

Descripcion Implementar, de acuerdo con el SGSI, los controles de seguridad fisica en el centro de
datos, asi como para el acceso al propio centro de datos y a los componentes o
elementos del ambiente operativo, ubicados en el mismo.




Factores El Responsable del ambiente fisico, con apoyo del Responsable del proceso

criticos ARTI- Administraciéon de riesgos de TIC y del Responsable del SGSI, debera:
Definir un Sistema de seguridad fisica en el centro de datos, en el que se incorporen de
acuerdo con el SGSI, controles de seguridad para:
Los riesgos de seguridad fisica identificados en el proceso ARTI- Administracion de
riesgos de TIC.
Limitar el acceso a la informacion sensible del centro de datos.
Efectuar el retiro, transporte y almacenamiento de Activos de TIC, de forma segura.
El borrado seguro de la informacion de los dispositivos de almacenamiento fijos,
removibles y externos, que sean retirados del ambiente operativo, por dafio o
reemplazo.
El registro de Incidentes sobre la seguridad del ambiente fisico, mediante la Solicitud de
servicio respectiva.
El Responsable del ambiente fisico debera:
Integrar al Sistema de seguridad fisica en el centro de datos a que se refiere el factor
critico anterior, los controles de seguridad que de acuerdo con el SGSI se requieran
para el acceso fisico a las &reas reservadas de la UTIC, que deberan considerar al
menos los siguientes accesos:
Normal u ordinario.
Restringido.
Entrada o salida en caso de emergencia.
A equipos con datos sensibles.
Integrar al Sistema de seguridad fisica en el centro de datos, a que se refiere el factor
critico 1, los controles de seguridad que de acuerdo con el SGSI sean necesarios para
hacer frente a los riesgos ambientales, considerando para ello:
Los riesgos por fenédmenos naturales, identificados en el proceso ARTI- Administracion
de riesgos de TIC.
Los activos de TIC, incluyendo el equipo mavil y el que esté fuera del centro de datos.
Los dispositivos que detectan amenazas ambientales, para responder a las alarmas y a
otras notificaciones.
Difundir al interior de la UTIC los controles de seguridad implementados y verificar su
cumplimiento.

AAF-3 Administrar las instalaciones fisicas del centro de datos

Descripcion Asegurar que el centro de datos y las instalaciones de la UTIC operen en un ambiente
fisico adecuado y controlado.

Factores El Responsable del ambiente fisico debera:

i Verificar que los componentes o elementos del ambiente operativo en los centros de
datos se mantengan operando conforme a sus especificaciones.
Verificar que se apliquen los controles de seguridad establecidos conforme a las
actividades anteriores.
Registrar los Incidentes del ambiente fisico que se presenten y administrarlos hasta su
solucién, por medio de una Solicitud de servicio o de una Solicitud de cambio.
Llevar a cabo la instalacién y puesta en operacion de los equipos adquiridos para
atender los requerimientos de Activos de TIC y las necesidades de aprovisionamiento
de la infraestructura tecnoldgica, contenidos en los programas de aprovisionamiento y
de mantenimiento de la infraestructura tecnolégica.
Analizar y evaluar los Eventos, Incidentes, vulnerabilidades y riesgos materializados en
el centro de datos e implementar, cuando corresponda, acciones de mejora.

5.11.2.2.2 Relacion de productos

1.1 "Documento de especificaciones del centro de datos", conforme al formato que defina la
Institucién.

1.2 "Sistema de seguridad fisica en el centro de datos", conforme al formato que defina la

Institucion.




1.3 "Solicitud de cambio”, formato sugerido: anexo 17, formato 1.
1.4 "Solicitud de servicio", formato sugerido: anexo 21, formato 1.
5.11.2.2.3 Relacion de roles

1.1 Responsable del ambiente fisico.

5.11.2.3 Indicadores del proceso

Nombre Objetivo Descripcion Clasificacion Férmula Responsable Frecqenma
de célculo
Cumplimiento del | Medir el Medir la Dimension: % de eficiencia= El Responsable Semestral.
proceso AAF- cumplimiento | eficiencia del Eficiencia. (Controles de del
Administracion de | del proceso. proceso, Tipo: seguridad evaluados / | proceso AAF-
ambiente fisico. mediante el » Controles de Administracion de
nimero de De gestion. seguridad ambiente fisico.
controles de implantados) X 100
seguridad
evaluados.

5.11.2.4 Reglas del proceso

1.1 El Responsable del ambiente fisico es el Responsable de este proceso.

1.2 El Responsable de este proceso se deberd asegurar que se realicen oportunamente las
evaluaciones, para determinar la efectividad de los controles de seguridad
implementados.

| 5.11.3 | MI Mantenimiento de infraestructura
| 5.11.3.1 | Objetivos del proceso

General:

Especificos:

establecidos.

Mantener actualizada la infraestructura tecnoldgica para garantizar la continuidad de los servicios de TIC.

Establecer un Programa de aprovisionamiento de la infraestructura tecnoldgica, alineado a la planeacion
estratégica de TIC, a los Acuerdos de niveles de servicio SLA y a los controles de seguridad del SGSI.

Establecer un Programa de mantenimiento de la infraestructura tecnolégica que contribuya a alcanzar los
niveles de capacidad y de continuidad necesarios para cumplir los Acuerdos de niveles de servicio SLA

| 5.11.3.2 | Descripcién del proceso
| 5.11.3.2.1 | Descripcion de las actividades del proceso
MI-1 Elaborar y dar seguimiento al Programa de aprovisionamiento de la
infraestructura tecnolégica
Descripcion Elaborar y dar seguimiento al Programa de aprovisionamiento de la infraestructura
tecnolégica, para mantener la continuidad de la operacién de los servicios de TIC.




Factores El Responsable del mantenimiento de la infraestructura, con apoyo del
criticos Responsable del proceso ADT- Administracién de dominios tecnolégicos y de los
Responsables de los procesos AO- Administracion de la Operacion y AAF-
Administracién de ambiente fisico, deberéa:
Elaborar un Programa de aprovisionamiento de la infraestructura tecnolégica, el cual
contendra al menos:
La justificacion de los componentes incluidos, con base en los servicios de TIC que
soportara o complementara.
La estimacién de costos, beneficios, vida util, disponibilidad de soporte técnico y/o
mantenimiento, permanencia en el mercado, apego a estandares tecnol6gicos, entre
otros.
La fecha estimada en que se requerira contar con cada componente.
El Titular de la UTIC debera:
Obtener del Grupo de trabajo para la direccion de TIC la aprobacién del Programa de
aprovisionamiento de la infraestructura tecnolégica, y enviarlo al Responsable del
proceso APT- Administracion del presupuesto de TIC para su tramite correspondiente.
El Responsable del mantenimiento de la infraestructura debera:
Dar seguimiento al avance del Programa de aprovisionamiento de la infraestructura
tecnologica.
Efectuar revisiones periddicas a la infraestructura tecnoldgica e identificar las posibles
actualizaciones o mejoras a la misma, para efectos de que sean incluidas al Programa
de aprovisionamiento de la infraestructura tecnoldgica, previo cumplimiento de los
factores criticos 1y 2.
Evaluar los resultados del Programa de aprovisionamiento de la infraestructura
tecnologica.
MI-2 Mantener los recursos de infraestructura tecnoldgica y su disponibilidad
Descripcion Elaborar, ejecutar y dar seguimiento al Programa de mantenimiento de la infraestructura

tecnologica, asi como implementar controles de seguridad durante la configuracion,
instalacion y mantenimiento de componentes a dicha infraestructura para mantener su
disponibilidad.




Factores
criticos

El Responsable del mantenimiento de la infraestructura debera:

Elaborar un Programa de mantenimiento de la infraestructura tecnolégica que contenga
acciones de caracter preventivo para evitar fallas a los componentes de dicha
infraestructura, y difundirlo a los Responsables de los procesos del grupo AR vy al
Responsable del proceso ACMB- Administracion de cambios.

Implementar, en la realizacién de las tareas de instalacion y mantenimiento de la
infraestructura tecnolégica, los controles de seguridad del SGSI que consideren, cuando
menos:

La proteccion de los componentes que seran instalados o que recibiran mantenimiento.

Efectuar el respaldo y proteccion de los datos almacenados en la infraestructura
tecnolégica, asi como del software que se encuentre instalado.

Verificar el ambiente de desarrollo y pruebas sea el adecuado para efectuar las tareas
de instalacion o de mantenimiento a la infraestructura tecnolégica.

Verificar que el ambiente de desarrollo y pruebas a que se refiere el inciso anterior esté
separado del ambiente operativo.

Comprobar la funcionalidad, seguridad, disponibilidad e integridad de los componentes
instalados o en mantenimiento, con el proposito de que operen adecuadamente y se
cumpla con los Acuerdos de niveles de servicio SLA establecidos.

Modificar, en los componentes instalados, las contrasefias originales, configuraciones y
pardmetros que puedan afectar la seguridad y suprimir los accesos temporales
utilizados en la instalacion.

Verificar que la instalaciéon de software se efectie de acuerdo con las especificaciones
del mismo y que cualquier desviacion sea identificada para evaluar su impacto.

Evaluar la efectividad de los controles de seguridad aplicados en la instalacion de los
componentes y en las tareas de mantenimiento.

Aplicar los controles de mitigacion de riesgos establecidos en el proceso ARTI-
Administracion de riesgos de TIC, relativos a componentes de infraestructura.

Verificar que el Programa de mantenimiento de la infraestructura tecnolégica se ejecute
por medio de una Solicitud de cambio conforme al proceso ACMB- Administracion de
cambios, y registrar las tareas realizadas en una Bitacora de mantenimiento de
infraestructura.

Registrar y dar seguimiento a los Incidentes de mantenimiento, por medio de una
Solicitud de servicio conforme al proceso OMS- Operacion de la mesa de servicios, con
el proposito de analizar y eliminar las vulnerabilidades dentro de la infraestructura
tecnoldgica.

Informar de los Incidentes de mantenimiento al Grupo de trabajo de arquitectura
tecnologica, al Responsable del proceso AO- Administracion de la operacion y a los
Responsables de los dominios tecnolégicos involucrados.

MI-3

Efectuar pruebas de factibilidad a componentes de infraestructura y de
soluciones tecnoldgicas

Descripcion

Establecer y operar un ambiente de pruebas para componentes de infraestructura y de
soluciones tecnoldgicas.

Factores
criticos

El Responsable del mantenimiento de la infraestructura debera:

Disefiar el ambiente que permita la creacion y simulacion de pruebas de concepto y
prototipos para verificar la viabilidad de componentes de infraestructura y de soluciones
tecnoldgicas.

Establecer y mantener el ambiente disefiado.

Efectuar en el ambiente a que se refiere esta actividad, las pruebas de factibilidad a
componentes de infraestructura y de soluciones tecnoldgicas.

Documentar, el resultado de las pruebas realizadas conforme al factor critico anterior,
en la Bitacora de resultados de pruebas de factibilidad.

5.11.3.2.2

Relacion de productos

1.1

"Programa de aprovisionamiento de la infraestructura tecnolégica”, formato sugerido:
anexo 27, formato 1.




1.2 "Programa de mantenimiento de la infraestructura tecnolégica”, formato sugerido: anexo
27, formato 2.
1.3 "Solicitud de cambio”, formato sugerido: anexo 17, formato 1.
1.4 "Solicitud de servicio", formato sugerido: anexo 21, formato 1.
15 "Bitacora de mantenimiento de infraestructura”, conforme al formato que defina la
Institucion.
1.6 "Bitacora de resultados de pruebas de factibilidad", conforme al formato que defina la
Institucion.
5.11.3.2.3 Relacion de roles
1.1 Responsable del mantenimiento de la infraestructura.
5.11.3.3 Indicadores del proceso
Nombre Objetivo Descripcion Clasificacién Formula Responsable Freig:acnuﬁl)a s
Cumplimiento del | Obtener una Medir los Dimension: % de eficiencia= El Responsable Semestral.
proceso MI- medicion de resultados de las | Eficiencia. (Ntmero de acciones del proceso MI-
Mantenimiento las actividades | actividades de Tipo: cumplidas del Mantenimiento de
de de mantenimiento, - Programa de infraestructura.
infraestructura. mantenimiento. | por medio de las | D& gestion. mantenimiento de la
acciones infraestructura
efectuadas. tecnolégica / Numero
de acciones previstas
en el Programa de
mantenimiento de la
infraestructura
tecnolégica) X 100
5.11.34 Reglas del proceso
11 El Responsable del mantenimiento de la infraestructura es el Responsable de este
proceso.
5.12 Documentacién soporte a los procesos del presente Manual
11 Los formatos sugeridos en el apartado Relacion de productos de los procesos del presente
Manual, se encuentran disponibles en la péagina electronica siguiente:
www.normateca.gob.mx/
1.2 Diagramas de flujo de informacion. Se encuentran disponibles en la péagina electronica
siguiente: www.normateca.gob.mx/
1.3 Diagramas de flujos de actividades. Se encuentran disponibles en la pagina electrénica
siguiente: www.normateca.gob.mx/
1.4 Notacién utilizada en los diagramas de flujo de informacién y de actividades. Se encuentra

disponible en la pagina electrénica siguiente: www.normateca.gob.mx/




